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Seznam zkratek a pojmu

KB Kyberneticka bezpecnost
Uv CR Urad vlady Ceské republiky

RVVI Rada pro védu, vyzkum a inovace, poradni organ VIady Ceské republiky
ISVaVal  Informaéni systém vyzkumu, vyvoje a inovaci

ZKB Zakon o kybernetické bezpecnosti

ISMS Systém fizeni bezpecnosti informaci

Sb. Sbirka zakon( Ceské republiky

CR Ceska republika

VIS Vyznamny informacni systém

NCKB Narodni centrum kybernetické bezpeénosti

RACI Matice odpovédnosti

IT Informacni technologie

EU Evropska unie

ISO Mezindrodni organizace pro standardizaci

IEC International Electrotechnical Commission
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1 Uvodni ustanoveni
Urad vlady Ceské republiky s Radou pro vyzkum, vyvoj a inovace podporuje ustaveni,
zavedeni, provoz, monitorovani, prezkoumani, udrZovani a zlepSovani systému fizeni

bezpelnosti informaci v ramci Informacniho systému vyzkumu, vyvoje a inovaci.

S ohledem na zajisténi stanovené urovné bezpecnosti informaci je provadéno monitorovani
a vyhodnocovani bezpecnostnich rizik a incidentu.

1.1 Vymezeni pUsobnosti

Urad vlady Ceské republiky byl zfizen zakonem ¢&. 2/1969 Sb., o zfizeni ministerstev a jinych
Ustfednich organd statni spravy Ceské republiky, ve znéni pozdéjsich predpis, jako Ustiedni
orgdn statni spravy Ceské republiky. Pdsobnost Utadu viady Ceské republiky je vymezena v
§ 28 citovaného zdkona.

Rada pro vyzkum, vyvoj a inovace je odbornym a poradnim orgdnem vlady Ceské republiky,
ktery byl zfizen zdkonem ¢. 130/2002 Sb., o podpore vyzkumu, experimentdlniho vyvoje
a inovaci z verejnych prostredkld a o zméné nékterych souvisejicich zakonl (zakon o podpore

vyzkumu, experimentalniho vyvoje a inovaci), ve znéni pozdéjsich predpisu.

Rada pro vyzkum, vyvoj a inovace zabezpecuje Glohu spravce a provozovatele informacniho
systému vyzkumu, vyvoje a inovaci podle § 30 zdkona o podpore vyzkumu,
experimentalniho vyvoje a inovaci. Cinnost Rady pro vyzkum, vyvoj a inovace zabezpeluje
Sekce mistopredsedy vlady pro védu, vyzkum a inovace, ktery je organizacné zaclenén do
Uradu vlady Ceské republiky. Sekce mistopfredsedy vlddy pro védu, vyzkum a inovace mimo
jiné zajistuje provoz a rozvoj informacniho systému vyzkumu, experimentalniho vyvoje a
inovaci v souladu se zdkonem o podpore vyzkumu, experimentalniho vyvoje a inovaci,

dalSimi zvlastnimi pravnimi predpisy a vladou schvalenou koncepci.

Tato Bezpecnostni politika informaci je vypracovavdna v souladu s poZadavky definovanymi
v zdkoné ¢. 181/2014 Sb., o kybernetické bezpecdnosti, v platném znéni a jeho provadécich
predpisy, tj. zejména vyhlasky ¢. 316/2014 Sb., o bezpeénostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni nalezitosti podani v oblasti

kybernetické bezpecnosti, v aktudlnim znéni.

1.2 Zavaznost
Tato Politika bezpecnosti informaci je zavaznd pro vSechny osoby, které IS VaVal rozvijeji,

spravuji nebo vyuzivaji.

1.3 Rozsah Bezpecnostni politiky informaci

Politika bezpeénosti informaci IS VaVal je samostatnou politikou vztahujici se k zajisténi
bezpeénosti informaci spravovanych timto systémem. K zajiSténi bezpecnosti informaci a
podpory bezpecnosti informaci se touto politikou:
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a) popisuje a vysvétluje zajisténi bezpecnosti informaci IS VaVal,

b) stanovuji bezpecnostni cile IS VaVal,

c) stanovuje rozsah a dlleZitost bezpecnosti informaci IS VaVal,

d) uvadi struény vyklad zakladnich bezpecnostnich zasad IS VaVal,

e) stanovuji kritéria, kterymi bude hodnoceno riziko, a definuje struktura hodnoceni
rizik IS VaVal.

1.4 Zakladni charakteristika bezpecnosti informaci
Bezpecnost informaci je charakterizovana jako zachovani dlivérnosti, integrity a dostupnosti
informaci, pficemz:

a) duvérnost je zajiSténi toho, Ze informace neni dostupnda nebo neni odhalena
neopravnénym jednotliveim, entitdm nebo procesim,

b) integrita je zabezpeceni presnosti a Uplnosti informace a metod jejiho zpracovani,

c) dostupnost je zajisténi toho, Ze jsou informace pfistupné a pouzitelné na Zadost
opravnéného jednotlivce, entity nebo procesu.

1.5 Cile a zdsady bezpecnosti informaci

Bezpecnostnim cilem spojenym s bezpecnosti informaci IS VaVal je zajiSténi dostupnosti
informacnich aktiv jen opravnénym osobam, spravnosti a kompletnosti informaci, davérnosti
a bezpecnosti jejich zpracovani a ochrany informaci proti néhodnému nebo neopravnénému
zni¢eni nebo nahodné ztraté, proti neopravnénému pfistupu, zménam nebo Siteni, a to v

souladu se zakony a jinymi pravnimi predpisy CR.

Cilem UV CR je udriovat pfiméfenou ochranu informaénich aktiv, véetné aktiv podptirnych
(HW, SW, atd).

1.6 Revize Politiky bezpecnosti informaci IS VaVal

Revize Politiky bezpecnosti informaci IS VaVal se provadi nejméné jednou rocné. Za
provedeni revize dokumentu ,Politika bezpecnosti informaci IS VaVal“ odpovida Garant
aktiva IS VaVal, finalni verzi dokumentu schvaluje Vybor pro fizeni kybernetické bezpecnosti
UV CR a RVVI.
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2 Organizace bezpecnosti informaci

2.1 VsSeobecna organizace bezpecnosti informaci
Organizace a fizeni bezpecnosti je jednotné a je stanoveno vnitfnimi normami a

bezpecnostni dokumentaci.

Na organizaci a fizeni bezpeé&nosti informaci se podileji viichni vedouci zaméstnanci UV CR,
zaméstnanci zastdvajici role v systému fizeni bezpecnosti informaci, odborné organy a
organizaéni Utvary a dodavatelé UV CR. Jejich konkrétni povinnosti jsou stanoveny

v bezpecnostni dokumentaci a v popisu pracovni ndplné.

,

UV CR

O

O
@ Vybor KB '
Garant Garant
aktiva IS aktiva IS

ODOK Architekt ~ Manazer VaVal

KB KB

Realizacni tym IS VaVal

Obrdzek 1 Hierarchie bezpecnostnich roli
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Vychozi bezpecnostni predpisy:

- Strategie fizeni bezpeénosti — rozhodnuti VU R-5/2017
- Bezpeénostni politika ochrany IS Ufadu — rozhodnuti VU R-8/2017
- Smérnice o zasadach vyuZivani VT — 2/2017

UV CR dale stanovil v ,,Rozhodnuti vedouciho Ufadu viddy CR & 8/2017, kterym se vyddvd
Bezpe&nostni politika ochrany informaé&nich systémd v Ufadu viddy CR“ role v oblasti spravy a
podpory hlavnich informacénich systémd ufadu vcetné roli souvisejicich se zajistovanim

kybernetické bezpecénosti.

K naplnéni cild UV CR v oblasti bezpeénosti informaci byl ustanoven Vybor pro Fizeni
kybernetické bezpe¢nosti UV CR (dale jen ,Vybor”), ktery je vrcholovym koordinaénim
orgdnem kybernetické bezpeénosti UV CR.

2.2 Definovani odpovédnosti a vztah( i

Bezpecnostni politika IS VaVal definuje vzajemné vztahy subjektld v rdmci IS VaVal.
V rdmci IS VaVal vystupuji tyto subjekty:

- Garant aktiva IS VaVal
- Garant podplrného aktiva
- Utzivatel IS VaVal

2.2.1 Garant aktiva IS VaVal
Pro potreby IS VaVal vykondva roli Manazera KB a Architekta KB Garant aktiva IS VaVal.

Odpovédnost za zpracovani koncepce bezpecnosti informaci a za prosazeni a zavedeni
systému fizeni bezpecnosti informaci IS VaVal ma Garant aktiva IS VaVal. Jmenovani

Garanta aktiva IS VaVal provadi vedouci Uradu vlady CR.

Garant aktiva IS VaVal zajistuje koordinaci vsech Cinnosti pfi ochrané primarniho aktiva a
vSech dotéenych podpurnych aktiv. V oblasti prosazovani principli a zasad kybernetické
bezpecnosti spolupracuje Garant aktiva IS VaVal s Vyborem a jednotlivymi ustanovenymi
rolemi UV CR, prostfednictvim Sekce pro védu, vyzkum a inovace UV CR komunikuje s RVVI a
zajistuje koordinaci ¢innosti realiza¢niho tymu IS VaVal v ramci Sekce pro védu, vyzkum a
inovace UV CR.

2.2.2 Garant podplrného aktiva IS VaVal
Garant podpurného (technického) aktiva odpovida za spravu a rozvoj svéreného technického

aktiva, v oblasti bezpecnosti postupuje v koordinaci s Garantem aktiva IS VaVal.

2.2.3 Uzivatel IS VaVal
UZivatel IS VaVal uziva systém v souladu s pridélenou roli a jejimi opravnénimi a moznostmi

a s ohledem na stanovend provozni a bezpec¢nostni pravidla prace v IS VaVal.
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2.3  Pravomoci a odpoveédnosti Garanta aktiva IS VaVal

Garant aktiva IS VaVal vykondva pro potieby IS VaVal v pfiméreném rozsahu roli ManazZera
KB a Architekta KB.

Garant aktiva IS VaVal zodpovida za planovdni, organizovani a fizeni realizace opatreni
a projektll souvisejicich s fizenim bezpecnosti informaci tak, aby bylo dosazeno cill
stanovenych zakonem o kybernetické bezpecnosti a jeho provadécimi predpisy, a to ve
stanoveném terminu a v rdmci stanoveného rozpoctu. Role Garanta aktiva IS VaVal pUsobi
jako kontaktni osoba pro kybernetickou bezpecnost, prosazuje a koordinuje Ulohu systému

fizeni informacni bezpecnosti v organizaci.

2.3.1 Pravomoci a odpovédnosti role

Garant aktiva IS VaVal je osoba odpovédna za systém fizeni bezpecénosti informaci IS VaVal
od prevence pres prabéiné testovani az po eliminaci nasledkd a vyhodnoceni kybernetickych
incidentll. Odpovida za tvorbu a aktualizaci Strategie kybernetické bezpecnosti resortu IS
VaVal a aktualizaci Politiky bezpecnosti informaci IS VaVal.

Jako takovy je i vykonnym protéjskem NCKB pro pfipady feSeni kritickych kybernetickych
bezpecnostnich udalosti tykajicich se IS VaVal.

Garant aktiva IS VaVal odpovidd v za navrh a implementaci bezpecnostnich opatreni
souvisejicich s IS VaVal, analyzu existujicich opatfeni a vyhodnoceni jejich ucinnosti, za popis
stavajiciho stavu KB, formulovani poZadovaného stavu KB a identifikaci krokd vedoucich k

jeho dosazeni

Soucasné Garant aktiva IS VaVal odpovidd za vyreseni vSech neshod a zavad v rozsahu
systému fizeni bezpecnosti informaci IS VaVal. Hlavni Ulohou Garanta aktiva IS VaVal je
naplfiovat Politiku bezpecnosti informaci IS VaVal schvalenou Vyborem pro fizeni

kybernetické bezpecénosti a RVVI.

2.3.1.1 Hlavni ukoly Garanta aktiva IS VaVal

e definice klicovych projekt(, které vedou k naplnéni bezpecnostni politiky a k dosazeni
cilového stavu modelu architektury kybernetické bezpeénosti, dohlizeni na jejich
realizaci a vyhodnoceni,

e analyza architektury kybernetické bezpecnosti, definice metrik a identifikace
existujicich rizik véetné navrhu strategie na jejich zmirnéni ¢i eliminaci,

e priprava pravidel a standardl pro oblast kybernetické bezpecnosti,

e vytvafeni a udrzba modelu enterprise architektury kybernetické bezpecnosti
(procesni model, organizacni struktura, aplika¢ni architektura, technologie apod.),

e vedeni realizacniho tymu IS VaVal (vSichni pracovnici v definovanych rolich fizeni
kybernetické bezpecnosti) a koordinace jeho ¢innosti,

e prosazovani bezpecnosti informaci IS VaVal,
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fizeni systému bezpecnosti informaci IS VaVal a prosazovani Politiky bezpecnosti
informaci IS VaVal,

aktualizace Politiky bezpecnosti informaci IS VaVal,

tvorba a aktualizace Strategie kybernetické bezpecnosti IS VaVal,

koordinace tvorby bezpecnostniho konceptu IS VaVal, konceptu planu obnovy a
ostatnich dil¢ich konceptl a systémovych bezpecnostnich pravidel, jakoz i vydavani
dopliujicich pravidel a voditek celkové kybernetické bezpecnosti,

iniciace, sledovani a vyhodnocovani implementace opatfeni kybernetické
bezpecnosti,

informovani Vyboru a RVVI o bezpecnostnich incidentech, zjiSténych neshodach a
nedostatecné efektivnosti bezpecnostnich opatreni,

informovani vedeni UV CR a RVVI o aktudlnim stavu systému fizeni informaéni
bezpecnosti,

koordinace projektli spojenych s kybernetickou bezpecénosti,

zvladani kybernetickych bezpecnosti udalosti,

ovéreni a vySetreni bezpecnostnich incidentq,

koordinace opatreni ke zvySeni bezpecnostniho povédomi v organizaci a Skoleni
kybernetické bezpecnosti,

provadéni cinnosti stanovenych planem zvladani rizik a dohled nad splnénim vSech
planovanych ukold,

priprava podkladld pro prezkoumadni systému fizeni bezpecnosti informaci, pribéiné
hodnoceni aktualniho stavu Urovné bezpecnosti informaci podle stanovenych metrik,
dokumentace systému fizeni kybernetické bezpecnosti,

komunikace s pfislusnymi statnimi organy ve vécech kybernetické bezpeénosti.

Garant aktiva IS VaVal je zapojen ve vSech dulleZitych projektech s dopadem na zpracovani,

prenos a ukladani informaci, zavadéni novych nebo zmény existujicich systémd a procedur s

dopadem do informacni bezpecnosti IS VaVal ve fazi jejich pfipravy a aplikace.

Garant aktiva IS VaVal je seznamen se vSemi projekty s dopadem na zpracovani, prenos a

ukladani informaci IS VaVal, zavadéni novych nebo zmény existujicich systémd a procedur

s dopadem na bezpecnost informaci. Cilem tohoto opatfeni je zajistit, Ze budou nalezité

vzaty do uvahy vesSkeré aspekty kybernetické bezpecnosti ve fazich pripravy, realizace a

implementace vSech relevantnich projektd.
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3 Procesy a zasady fizeni bezpecnosti informaci

V ramci systému fizeni bezpec€nosti informaci (ISMS) jsou definovany procesy a zdsady fizeni
bezpeénosti informaci. Vybrané oblasti popsané v této Politice bezpecénosti informaci IS
VaVal jsou dale rozpracovany do metodickych pokynl (viz seznam pfiloh).

3.1 Kilasifikace a fizeni informacnich aktiv
U¢elem procesu klasifikace a fizeni informaénich aktiv IS VaVal je definovat a ohodnotit
primarni aktiva.

Pti klasifikaci a fizeni informacnich aktiv jsou uplathovany nasledujici bezpecnostni zasady:

a) spravce IS VaVal vede evidenci primarnich a podplrnych informacnich aktiv, u nichz
je uréen garant

b) aktiva IS VaVal jsou klasifikovdna tak, aby byla naznacena jejich potfebnost,
dileZitost,

c) klasifikaci stanovi garanti aktiv nebo vlastnici proces, ktefi odpovidaji za periodické
prezkoumdvani této klasifikace a jeji aktualizaci,

d) klasifikace urCuje zplUsob zachazeni s informacemi s ohledem na jejich ochranu.

Postup identifikace, analyzy a klasifikace podplrnych aktiv IS VaVal stanovi samostatny
metodicky dokument Metodika identifikace a spravy informacnich aktiv IS VaVal.

3.2 lIdentifikace, hodnoceni a fizeni rizik
Analyza, hodnoceni a fizeni rizik a ndvrh a implementace bezpeénostnich opatfeni jsou
zdkladnim kamenem fizeni kybernetické bezpecnosti.

Cile fizeni rizik v kontextu IS VaVal jsou ndsledujici:

a) zajistit, Ze fizeni rizik je jasné a konzistentné definovany proces, integrovany do
procesU spravy a rozvoje IS VaVal, pficemz jeho vystupy jsou jednoznacné definované
a evidované,

b) zajistit, Ze rizika jsou fizena v souladu se ZKB, Politikou bezpecnosti informaci a
relevantnimi metodikami a v souladu s nejlepsi praxi,

c) zajistit, Ze proces fizeni rizik brani Skodam a vysokym ndkladim na predchazeni a
eliminaci dopadu rizika,

d) zajistit, Ze rozhodovdni o poZadavcich na rozvoj a provoz IS VaVal je provddéno
s ohledem na identifikovana rizika a jejich pravdépodobné dopady,

e) zajistit nutnost Fizeni rizik viemi zainteresovanymi stranami v rdmci UV CR a RVVI.

Postup identifikace, analyzy a fizeni rizik IS VaVal stanovi samostatny metodicky dokument
Metodika fizeni rizik kybernetické bezpecnosti IS VaVal.
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3.3 Rizenf lidskych zdrojd
Ucelem procesu Fizeni bezpeénosti lidskych zdroji je snizeni rizika lidské chyby, kradeze,
podvodu nebo zneufZiti prostredkd IS VaVal a zajisténi bezpecnostniho povédomi uzivatel(.

Bezpecnostni cile v oblasti fizeni lidskych zdroji zahrnuji zajisténi:

a) vhodnych postupl v ramci pfijimaciho fizeni,

b) povédomi zaméstnancli o bezpecnosti informaci,

¢) vhodnych postupl v rdmci zmény pracovni pozice,

d) vhodnych postupl v rdmci ukonceni pracovniho poméru.

Pro oblast personalni bezpecnosti jsou v ramci IS VaVal stanoveny ndsledujici bezpecnostni

zasady:

a) posuzovani uchazeCd o zaméstnani z hlediska personalni bezpecnosti je soucasti
vykonu persondlnich cinnosti dle Pracovniho tadu a v souladu s obsahem
pracovnépravnich dokumentl v personalnich Sablonach,

b) zaméstnanci podepisuji prohlaseni o mléenlivosti formou zdvazku zaméstnance ve
smyslu zdkonem uloZené povinnosti,

c) zaméstnanci jsou povinni zachovavat micenlivost o skute¢nostech, se kterymi se
seznamili pfi plnéni svych pracovnich ukol(i nebo v pfimé souvislosti s nimi a tato
povinnost trva i po skonceni pracovniho vztahu, pokud zvlastni pravni predpis
nestanovi jinak,

d) sezndmeni zaméstnancl s Politikou bezpecnosti informaci IS VaVal, (vstupni Skoleni a
periodicka Skoleni),

e) nedodrZeni bezpecnostnich zdsad muaZe byt kvalifikovano jako poruseni povinnosti
zaméstnance piip. poruseni pracovni kazné s pfislusnymi dasledky pro zaméstnance,
ve smyslu zakona ¢. 262/2006 Sb., zakonik prace, ve znéni pozdéjsich predpist, pokud
se nejednd o prestupek podle § 44 zakona ¢. 101/2000 Sb., o ochrané osobnich udaj
a o0 zméné nékterych zakon(l, ve znéni pozdéjsich predpisti nebo trestny Cin podle
§ 178 zakona €. 140/1961 Sb., trestni zakon, ve znéni pozdéjsich predpisu,

f) Setfeni bezpecnostnich incidentd v ISVaVal zajistuje Garant aktiva IS VaVal véetné
zpracovani protokold o bezpecnostnich incidentech, jejich evidence a predloZeni
navrha opatfeni UV CR k zaji$téni bezpe&nosti.

3.4 Rizeni fyzické bezpelnosti

U€elem Fizeni fyzické bezpe&nosti a bezpeénosti prostfedi je predchazet neopravnénému a
neautorizovanému pristupu k informacim, poSkozeni a naruseni informaci a podpUrnych
informacnich aktiv.

Bezpecnostnim cilem je zajisténi fyzické ochrany informaci, technickych informacnich aktiv a

prostredi, ve kterém se informace nachazeji:

a) vymezenim a vyuzivdnim zabezpecenych oblasti, zahrnujicich kontrolu vstupu a
upfesnénim zplsobu prace osob v téchto oblastech, zabezpecenim kancelafi,
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mistnosti a zafizeni, ochranou proti hrozbam pulsobicim z vnéjsiho prostredi, zejména
tam, kde se informace nachdzeji, zpracovavaji a uchovavaiji,

b) zabezpecenim zafizeni proti odcizeni a zniceni, poSkozeni, zahrnujicim bezpecné
umisténi zafizeni, zajisténim podplrnych sluzeb pro provoz zafizeni (dodavky
energie, klimatizace atd.), zabezpecenim kabeldze a zajiSténim pravidelné a bezpecné
udrzby zaftizeni,

c) zaji$ténim bezpecnosti informaci mimo objekty UV CR.

3.5 Personalni bezpecnost

Pro oblast persondlni bezpecnosti pro IS VaVal plati nasledujici bezpeénostni zasady:

a) stanoveni rezimu vstupu a vystupu osob véetné zajiSténi zabezpecenych oblasti a
definovani fyzického bezpeénostniho perimetru je stanoveno samostatnou politikou
a spoleénou dokumentaci UV CR,

b) zajisténi pozarni bezpecnosti podle zakon( a jinych pravnich predpis(i je upraveno
zvlastni vnitfni organizacni politikou,

c) vstup do budov opravnénym organim ke zdolani poZaru nebo k provedeni jinych
zachrannych praci dle rozhodnuti velitele zdsahu stanovuje dokumentace zdoldvani
pozaru a navazujici dokumentace pozarni ochrany,

d) uplatnéni zdsad Cistého stolu a Cisté obrazovky spadd do kompetence vedoucich
zaméstnancd.

Oblast fyzické bezpeénosti ve vztahu kIS VaVal a ktechnickym aktivim UV CR stanovi
samostatny metodicky dokument Smérnice vedouciho Utadu vlddy CR €. 2/2017 o zasadach
uzivani vypoéetni a kanceld¥fské techniky, pfipadné dalsi interni fidici akty UV CR, a dale
Smérnice vedouciho Ufadu vlady CR €. 3/2015, kterou se vydavaji provozni fady objektd
Ufadu vlddy CR a Smérnice vedouciho Ufadu vlady CR ¢&. 13/2015 k organizaci a zabezpe&eni
pozarni ochrany (PO) v Ufadu vlady CR.

3.6 Rizeni bezpecnosti komunikaci a provozu

U¢elem procesu Fizeni bezpeénosti komunikaci a provozu je zajistit spravny a bezpeény
provoz prostfedkll pro zpracovani informaci, minimalizovat riziko selhani systému,
minimalizovat negativni dopady havarie systému, chranit integritu a dostupnost programd,

dat a informacnich systémd, chranit divérnost informaci a zajistit ochranu pocitacovych siti.

Pro oblast fizeni bezpecnosti komunikaci a provozu jsou v rdmci dotéenych organizaci v
resortu UV CR stanoveny nasledujici bezpe¢nostni zasady, prvky a ¢innosti:

a) je wvyuzivdna ochrana proti Skodlivym a automaticky spousténym programim a
Skodlivému kodu,

b) je provadéno zalohovani, které umozni obnovu dat a systému ve vazbé na zachovani
zakladnich funkci IS VaVal,

c) jsou zpracovany postupy obnovy po selhani nebo vypadku IS VaVal,

d) je provadéno zajistovani bezpecnosti komunikacni infrastruktury,

2017-06-22_uvcr_bp-isvavai_1vOmr.docx 23.6.2017 9:03:00
revize 4 strana 12 /18



e) je zajisténa dostupnost informaci a sluzeb dle definované poZadované urovné
dostupnosti stanovené v rdmci klasifikace aktiv,

f) je zajisténa davérnost informaci pfi jejich pfenosu pomoci kryptografické ochrany,

g) je zajisténa ochrana pred neautorizovanymi zdsahy dodrZovanim principu oddéleni
povinnosti a odpovédnosti pfi pfidélovani uzivatelskych prav,

h) je provddéno monitorovani provozu a zaznamenavani udalosti,

i) jsou pfijata opatieni pro zajisténi bezpecnosti elektronické posty,

j) je vymahano dodrzovani bezpecnosti pti zachazeni s pamétovymi médii.

Stanoveni a vymahani pravidel bezpecnosti komunikaci a provozu zajistuje odbor informatiky
UV CR.

3.7 Rizeni pfistupu

U¢elem procesu fizeni pfistupu k informacim a prostfedkdm IS VaVal je zajistit, aby k nim
méli pfistup pouze opravnéni uzivatelé. Pro pfistup k témto informacim a prostrfedkim jsou
stanovena pravidla, kterd urcuji postupy pro autorizaci, zfizovani, zmény a odebirani
pFistupovych prav, systém spravy pfistupu zajistuje definovany postup pridélovani, zmény a
odebirdni pristupu, spravu hesel a kontrolu pfistupovych prav.

7

Vramci IS VaVal jsou vyuzivany nasledujici uzivatelské role, pro které jsou nastavena

specialni aplika¢ni opravnéni:

Role’ Rozsah c¢innosti a opravnéni

’

Administrator — Urad vlady Pfihlaseni do rozhrani IS VaVal pro Administratory,
sprava vsech ciselnikl, administrace a sprava uZivatell
vSech Urovni, sprava definic opravnéni, zdlohovani
databdaze, sprava webu a verzi SW, sprava vSech oblasti
IS VaVal (CEP, CEA, RIV, VES).

’

Administrator — Spravce rady | Prihlaseni do rozhrani IS VaVal pro Administratory,
sprava vSech oblasti IS VaVval (CEP, CEA, RIV, VES),
schvalovani novych a editovanych verejnych soutéii,
schvalovani novych a editovanych aktivit.

Uzivatel - Poskytovatel Pfihlaseni do rozhrani IS VaVal pro Poskytovatele,
zalozeni a editace zdznam( vlastni organizace, zména
pristupového hesla

Uzivatel - Pfijemce Pfihlaseni do rozhrani VaVER pro vytvareni XML souborU

pro predavani dat v pozadované a predepsané strukture.

Administratorem je v kontextu tohoto prehledu myslena uzivatelska role s rozSifenou sadou opravnéni
vramci aplikace IS VaVal, nikoliv osoba s oprdvnénimi nutnymi pro administraci technickych systéma
zajistujicich provoz IS VaVal
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‘ Role! Rozsah Cinnosti a opravnéni

Nicméné funkcionalita je udéland tak, ze ti lidé jsou
administratorem spravovdni a maji Ucty s pristupem na
provozni server IS VaVal.

Anonymni uzivatel Prohlizeni zaznamU ve verejné ¢asti IS VaVal

Zakladani Géth Uzivatel — Poskytovatel a pridélovani opravnéni provadi Administrator — Urad
vlady na zadkladé pisemné Zadosti schvalené vedoucim Oddéleni informacnich systéml

Odboru podpory Rady pro vyzkum, vyvoj a inovace.

Uzivatelskd opravnéni pro spravu virtualizacni platformy, operacnich systémU, databazi a
aplika¢nich serveri jsou omezena na definované pracovniky Ufadu vlady CR, ktefi dané
ukony vykonavaiji:

’

Systémovy administrator Administratorska oprdvnéni ke spravé virtualizacni

platformy a operacniho systému serverl, k nastrojim
pro zalohovani a dalsim technologickym SW

Databazovy administrator Administratorska opravnéni k databazovému systému

Administrator aplikace Administratorska opravnéni k aplikaénimu serveru,
sprdva kodu aplikace, sprava verzi a release
management

Zakladani uzivatell a pfidélovani opravnéni provadi vedouci Oddéleni informacnich systéml
Odboru podpory Rady pro vyzkum, vyvoj a inovace nebo jim povéreny administrator.

3.8 Vyvoj a udrzba systém

Ucelem fizeni bezpe&nosti v oblasti vyvoje a Udriby systém( je prosadit bezpecnost
informaci do celého Zivotniho cyklu provozovanych informacnich systémud od faze navrhu,
vyvoje, testovani az po vlastni provoz a udrzbu. Implementace a zmény IS VaVal jsou spojeny
se stanovenim vhodnych bezpecénostnich pozadavkd.

V oblasti vyvoje a udrzby IS VaVal je zajisténi kybernetické bezpecénosti zajiSténo predevsim
prostfednictvim opatfeni v ndsledujicich oblastech:

a) analyza a specifikace bezpecnostnich poZadavkl — uréeni bezpecnostnich pozadavka
v klicovych fazich Zivotniho cyklu informacéniho systému zajisti, aby bezpecnost byla
nedilnou soucasti informacnich systém,
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b) zajisténi presnosti a spolehlivosti zpracovani dat v aplikacich a kryptograficka
opatreni — validace a kontrola dat ma spolu s kryptografickymi opatfenimi za cil
predchdzet ztraté, neopravnéné modifikaci nebo zneuziti dat v aplikacich,

c) bezpecnost systémovych souborll a procesu vyvoje a podpory — je nutné zabezpecit
systémové soubory a zdrojovy kdod a kontrolovat postupy vyvoje a podpory, véetné
formalizovaného postupu fizeni zmén,

d) sprava zranitelnosti — je nutné vhodnymi opatfenimi omezit rizika vyplyvajici ze
zneuZiti publikovanych zranitelnosti.

Vyvoj a udrzba IS VaVal je z pohledu poZadavk(i na bezpecnost informaci koordinovana
Garantem aktiva IS VaVal ve spolupraci s jejich pracovniky zajistujicimi vyvoj a testovani IS
VaVal a pfipadnymi dodavateli, a to véetné zajiStovani implementace Politiky bezpecnosti

informaci IS VaVal.

3.9 Rizeni dodavateld

Pozadavky bezpecnosti informaci na sniZeni rizik spojenych s pfistupem dodavateld k
aktivim organizace musi byt projednany s dodavateli a dokumentovdny. Obecnd pravidla
stanovi Rozhodnuti vedouciho Ufadu vlady CR ¢&. 8/2017, kterym se vydava Bezpeénostni
politika ochrany informaénich systémd v Uradu vlady CR.

Bezpecnostni cile stanovené pro oblast fizeni dodavatel(i zahrnuiji:

a) zajisténi ochrany aktiv organizace, ke kterym maji dodavatelé pfistup,
b) udrzovani dohodnuté drovné bezpecnosti informaci a dodavky sluzeb ve shodé s
dodavatelskymi dohodami.

Pro oblast fizeni dodavatell jsou v ramci IS VaVal stanoveny nasledujici bezpecnostni zasady:

a) kazdy dodavatel, ktery mulzZe pristupovat k informacim, zpracovavat je, ukladat,
komunikovat nebo je zajistovat prvky IT infrastruktury, je zavazan k dodrZovani vSech
relevantnich pozadavkl bezpecnosti informaci,

b) dohody s dodavateli zahrnuji pozadavky na fizeni rizik bezpec€nosti informaci
spojenych s dodavatelskym Fetézcem sluzeb a produktl informacnich a
komunikacnich technologii,

c) zmény v poskytovani sluzeb dodavateli, véetné zmén v udrZovani a zlepSovani
existujicich politik, postupl a opatfeni bezpecnosti informaci, jsou fizeny s ohledem
na kriticnost informaci, systémd a proces( organizace, které jsou soucasti téchto
zmén, a s ohledem na opakované posouzeni rizik.

3.10 Rizenf kontinuity ¢innosti
Zamérem UV CR je zajistit pfipravenost IS VaVal k tedeni krizovych situaci a zachovani

zdkladnich funkci VIS nejméné v rozsahu fungovani definovaném zakonem.
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Bezpecnostnim cilem je zajisténi ptipravy, proskoleni a pripravenosti uréenych zaméstnanct
UV CR po odborné strance k vykonu &innosti spojenych s Fe$enim krizovych situaci, ochranou
zdravi a Zivota zaméstnancu a ochranou majetku.

Pro oblast Fizeni kontinuity ¢innosti jsou v ramci UV CR stanoveny ndsledujici bezpeénostni
zasady:

a) rozhodnuti o zablokovani komunikace IS VaVal, pfipadné jiném opatfeni omezujicim
sluzby IS VaVal, zavedeném na zdkladé detekované bezpeénostni udalosti, spada do
kompetence Garanta aktiva IS VaVal, ten je oprdvnén tuto kompetenci
v definovanych pfipadech delegovat na ManaZera kybernetické bezpe¢nosti UV CR,

b) realizace prechodu na krizové tizeni spada do kompetence ManazZera kybernetické
bezpe¢nosti UV CR,

c) realizace opatreni k zachovani zakladnich funkci spada do kompetence Garanta aktiva
IS VaVal.

3.11 Soulad s poZadavky

Pro zabezpeceni informaci IS VaVal jsou jednoznacné definovany a zdokumentovany vsechny
relevantni zékonné a smluvni pozadavky. V ramci UV CR je veden prehled platnych pravnich
norem a predpist vztahujicich se k problematice bezpecnosti informaci IS VaVal.

Pro oblast souladu s poZadavky jsou vramci UV CR stanoveny nasledujici bezpeénostni

zasady:

a) UV CR dodriuje ustanoveni o autorském pravu a podminky licenénich ujedndni
dodavatel(i programového vybaveni,

b) UV CR provadi posouzeni shody Politiky bezpeénosti informaci IS VaVal a navazujicich
predpisl se skute€nym stavem bezpecnosti informaci a k zajisténi souladu IS VaVal s
prislusnymi technickymi normami je provadéno posouzeni shody,

c) UV CR prijima a provadi opatfeni k zajisténi ochrany osobnich Gdajl a citlivych udajt
v souladu se zakony a jinymi pravnimi predpisy.

IS VaVal je pravidelné podrobovadn posouzeni shody nejméné s nasledujicimi systémy:

a) Atestace dlouhodobého fizeni informacnich systému verejné spravy ve smyslu § 6d
zdkona ¢. 365/2000 Sb., o informacnich systémech verejné spravy a o zméné
nékterych dalSich zakon(,

b) Systém fizeni bezpecnosti informaci dle normy ISO/IEC 27001.

3.12 Prezkoumavani a audity

Audity jsou zaméfeny na posouzeni souladu dosazeného stavu bezpecnosti informaci
s pozadavky zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a jeho provadécich predpist
a s pozadavky norem fady ISO/IEC 27000 na fizeni systému bezpecnosti informaci jakoZ
i dalSich predpisli a norem relevantnich pro fizeni bezpecnosti informaci IS VaVal. Cilem
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provadéni auditQ je nezavislé provéreni aktualniho stavu bezpecnosti informaci. Rovnéz viz
kapitola 3.11 Soulad s pozadavky.

Pro oblast prezkoumani a auditu kybernetické bezpeénosti jsou v ramci IS VaVal stanoveny

nasledujici bezpecnostni zasady:

a) pfistup UV CR k fizeni a implementaci bezpe&nosti informaci IS VaVal (tj. cild
opatreni, jednotlivych opatteni, politik, proces a postupl bezpecnosti informaci) je
nezdvisle prezkoumdvan v planovanych intervalech, nebo kdyZ nastane vyznamna
zZména,

b) vedouci pracovnici musi pravidelné prezkoumdavat shodu zpracovani informaci a
postupl v rozsahu jejich odpovédnosti s odpovidajicimi bezpecnostnimi politikami,
normami a dalSimi poZzadavky na bezpecnost,

c) informacéni systémy musi byt pravidelné prezkoumdavdny, zda jsou v souladu s
politikami a normami bezpecnosti informaci organizace.

Metodiku auditu fizeni kybernetické bezpecnosti IS VaVal upravuje samostatna zavazna
Metodika pro vykon auditu kybernetické bezpecnosti IS VaVal.
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4  Seznam priloh

Ptiloha ¢. 1: Metodika identifikace a spravy informacnich aktiv IS VaVal
Ptiloha €. 2: Metodika fizeni rizik kybernetické bezpecnosti IS VaVal
Ptiloha €. 3:

Metodika pro vykon auditu kybernetické bezpecnosti IS VaVal
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