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1. Obsah Zavérecné zpravy

Zavérecna zprdva expertniho panelu zahrnuje popis sloZzeni expertniho panelu, metodicky postup a
vysledky cinnosti expertniho panelu v pribéhu projektu PRIORITY2030. Problémové vymezena
prioritni oblast je podrobnéji strukturovdna na dil¢i vyzvy, hrozby a pfilezitosti, k nimz byly
identifikovany Zadouci stavy v horizontu roku 2030 (tzv. stéZeni cile). Zavérecna zprava dale obsahuje
seznam identifikovanych stfedné- a dlouhodobych vyzkumnych cild a souvisejicich smér(i VaV, jejichz
prostfednictvim Ize téchto Zadoucich stavi dosahnout.

V dalsi casti Zavérecné zpravy je popsan zplsob vybéru prioritnich vyzkumnych cild, které spolu
s definovanymi podplrnymi opatifenimi tvofi zaklad pro konecnou identifikaci narodnich priorit
orientovaného vyzkumu, vyvoje a inovaci CR v této prioritni oblasti.

K sestaveni Zavérecné zpravy panelu pfispéli vSichni ¢lenové expertniho panelu; vyslednd podoba
ZavéreCné zpravy pak byla finalizovana predsedou panelu Ing. Jaroslavem Dolezalem, CSc. a
mistopfedsedou panelu Doc. RNDr. Karlem Olivou, Dr., ve spolupraci stajemniky panelu Magr.
Martinem Fatunem a Ing. Evou Hillerovou.

Po ukonceni c¢innosti expertniho panelu byl ndzev prioritni oblasti rozhodnutim Rady pro vyzkum,
experimentdlni vyvoj a inovace ze dne 27. ledna 2012 dodatecné zménén na ,,Bezpecnd spolecnost”.
Vtéto Zdvérecné zprdavé, kterd predstavuje vysledek cinnosti expertniho panelu, je proto stdle
pouZivan piavodni ndzev prioritni oblasti, Rostouci komplexita hrozeb, rizik a adaptace bezpecnostniho
systému CR.
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Prioritni oblast Rostouci komplexita hrozeb, rizik a adaptace
bezpecnostniho systému CR

Roste komplexita hrozeb, rizik a zni plynouci nutnost adaptace bezpeénostniho systému CR.
Potencidlni bezpe&nostni hrozby pro CR se mohou fetézit a jejich nasledky vzajemné nasobit. Zvy3uje
se zavislost na technologiich, délkové transportované energii a zasobovani. Mezi rizikové faktory patfi
permanentni nestabilita na periferii euroatlantického prostoru ¢i moziny soubéh ptirodnich a
¢lovékem zpUsobenych pohrom (utok ¢i havarii).

Nase spolecnost pritom vénuje nizkou pozornost a prostfedky na snizeni své zranitelnosti. Neexistuje
koordinovanad komplexni pfiprava na krizové situace, kterd by se zdvazné vztahovala nejen na
bezpecnostni systém a verejnou spravu, ale i firmy, podnikatele a obcany. Bezpecnostni politika
se v turbulenci rozpoctovych skrtd a politického boje stala nezietelnou a bezpecnostni instituce se
snazi udrzet pouhou zdkladni funkénost. Vyznamnou hrozbou je rovnéz prohlubovani systémové
korupce, jejiz pretrvavani ohrozuje soudrznost celé spole¢nosti.

V globdalnim kontextu musi byt kladen didraz i na hrozby teroristickych Gtok( as nimi souvisejici
ochranu kritickych infrastruktur, energetickou bezpecnost a potlacovani organizovaného zlocinu.
Nezbytné je rovné? adaptovat bezpeénostni systém CR na zvladani dal3ich krizovych situaci, jako jsou
Zivelni pohromy ¢i havarie. Soucasné je tfeba akcentovat nezbytnost aktivni spoluprace v ramci
mezinarodnich organizaci a struktur.

Stanoveni priorit bezpecnostniho vyzkumu navazuje na Meziresortni koncepci bezpecnostniho
vyzkumu a vyvoje CR do roku 2015. Tato koncepce vymezuje tfi zékladni oblasti, ze kterych lze
vychazet, ale které formulaci priorit nijak neomezuiji:

e Bezpecnost obcanl zahrnujici terorismus, organizovanou kriminalitu, dalsi formy zavaziné
kriminality ohroZujici bezpec€nost statu a jejich potirani, ochranu obyvatelstva, bezpecnost
mést a obci v pfipadé Zivelnych pohrom a provoznich havarii véetné bezpeénosti podzemnich
objektl, ochranu obcant proti kriminalité, protispolecenskému jednani a socio-patologickym
jevim, kybernetickou kriminalitu a on-line vySetfovani, nesifeni zbrani hromadného niceni a
malych stfelnych zbrani, technologie a metody detekce chemickych, biologickych a
radiologickych latek, jadernych materidld a vybusnin, socio-ekonomickou a etickou oblast
bezpecnosti, detekci anomalii v dopraveé a tocich cestujicich a environmentalni bezpecnost.

e Bezpecnost kritickych infrastruktur zahrnujici energetiku, vodni hospodafistvi, potravinarstvi a
zemédélstvi, zdravotni péci, dopravu, komunikacni a informacni systémy, bankovni a financni
sektor, nouzové sluzby, verejnou spravu, vyzkumné organizace, chemicky, jaderny a bansky
pramysl, specifické pramyslové zaleZitosti a spojeni mezi riznymi infrastrukturami.

e Krizové fizeni zahrnujici formovdni a implementaci bezpecnostni politiky, rozvoj
bezpecnostniho systému, véasné varovani, komunikaci s vefejnosti, pfipravenost, prevenci,
reakci a obnovu, civilné vojenskou spolupraci a civilni nouzové pldanovani, moderni metody
zasahového tréninku a vnéjsi krizovy management EU.
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2. Slozeni expertniho panelu

2.1 Charakteristika slozeni expertniho panelu

V souladu s Principy pro pripravu narodnich priorit vyzkumu, experimentalniho vyvoje a inovaci,
které tvori zakladni zadani projektu pripravy priorit orientovaného vyzkumu, vyvoje a inovaci, byl
expertni panel sestaven multidisciplinarné. Vybér ¢lenli expertniho panelu ze souboru pfihlasenych
odbornikl byl uskuteénén s vyuZitim nasledujicich kritérii:

Zastoupeni expertt pro riizné védni oblasti

Dlavodem pro vyuZiti tohoto kritéria je skutecnost, Ze se jedna o heterogenni prirezovou prioritni
oblast zasahujici do Sirokého spektra spolecenskovédnich, pfirodovédnych i technickych obord.

Zastoupeni expertl z aplikacni sféry se znalosti obor( vyznamnych z hlediska bezpecnostni
problematiky

Jednd se zejména o oblast informacénich a komunikaénich technologii, jejiz aplikace maji
bezprostiedni dopad na ucinnost a efektivitu procestd prevence, reakce a obnovy v pfipadé
mimoradnych uddlosti a krizovych situaci .

Zastoupeni expertl zinstituci verejné sprdavy zabyvajicich se bezpecnostnim vyzkumem a
bezpecnostni problematikou obecné

Vzhledem k tomu, Ze verejnd sprava ma koordinacni a zastresujici roli v pfipadé mimoradnych
udalosti a krizovych situaci s celospolec¢enskym, ale i regiondlnim nebo mistnim dopadem, je
tato sféra nositelem dilezZité expertni znalosti pro formulaci potfeb a cild v bezpecnostni oblasti.

Zastoupeni expertt plsobicich v oblasti kritickych infrastruktur a ve specifickych oblastech
bezpecnosti

Zejména se jednd o oblasti energetiky, dopravy, ekonomie, pfirodnich zdroji a Zivotniho
prostredi, které maji specificky vyznam pro zachovani bezpecnosti a kvality Zivota v pfipadé
mimoradnych udalosti a krizovych situaci.

Zastoupeni expertt z riiznych regioni

Regiony v CR jsou z hlediska své polohy, pFirodnich a spoleéenskych charakteristik vystaveny
zCasti specifickym rizikdm, celi specifickym hrozbdm a maji proto do urcité miry specifické
potieby z hlediska zajisténi bezpecnosti. Snahou proto bylo zajistit regionalni diverzifikaci
zastoupeni expertl v panelu.

Vysledné sloZeni panelu respektuje zaméreni prioritni oblasti. Z hlediska odbornosti jsou v panelu
zastoupeny rdzné obory, a to na expertni Urovni ¢i na Urovni dobré znalosti oboru. JelikoZ jadrem
prioritni oblasti je rozvoj schopnosti bezpecnostniho systému CR, je v panelu nejvyznamnéjsi
zastoupeni expert(, ktefi maji expertni ¢i dobrou znalost v oboru bezpecnosti.
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Graf 1: Struktura ¢lenli expertniho panelu podle odbornosti
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Pozn.: Graf byl zpracovdn na zakladé vlastniho posouzeni odbornosti ve vybranych oborech
jednotlivymi ¢leny panelu.

Zaméreni expertniho panelu odpovida také jeho struktura podle typu organizaci. Nejvyznamnéji jsou
v panelu zastoupeni odbornici z vysokych skol se zkuSenostmi srldznymi aspekty bezpecnostni
problematiky ve spolecenskovédnich, prirodovédnych i technickych oborech. Tretinu expertl
v panelu tvofi zastupci podnikového sektoru, dva zastupci reprezentuji organizacni slozky statu a
statni spravy a dva clenové panelu byly vybrani zresortnich verejnych vyzkumnych instituci
zamérenych na bezpecnostni problematiku .

Tab. 1: Struktura ¢lent expertniho panelu podle typu organizace

Typ organizace poéet | v%
Vysoka skola 6 40 %
Soukromy podnikatelsky subjekt 5 33,3%
Organizaéni slozka statu nebo organizaéni jednotka MO a MV 2| 133%
Resortni v.v.i. 2| 133%
Celkem 15
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2.2 Personalni obsazeni expertniho panelu

Vedeni panelu:

JMENO
Ing. Jaroslav Dolezal, CSc.
Pfedseda expertniho panelu

Doc. RNDr. Karel Oliva, Dr.

Mistopredseda expertniho panelu

Tajemnici panelu:

JMENO
Mgr. Martin Fatun
Odpovédny tajemnik

Ing. Eva Hillerova
Dalsi tajemnik

Clenové panelu:
JMENO

PhDr. Milos Balaban, PhD.
Ing. lvan Benes

RNDr. Josef Bfinek, PhD.

Doc. Mgr. Oldtich Bures, PhD., M.A.
Prof. RNDr. Pavel Danihelka, CSc.
Ing. Dana Drdbova, PhD.

Doc. Ing. Ivo Drahotsky, PhD.

Prof. RNDr. Jan Haji¢, Dr.

Lukas Kencl, Dr.

Ing. Vit Libal, PhD.

Ing. Karel Obluk, PhD.
Ing. Ludmila Petranova
Ing. Zdenék Prouza, CSc.
Ing. Jarmil Valasek, PhD.

Mgr. Michal Vanécek

ORGANIZACE
Honeywell, spol. s.r.o.

Ustav pro jazyk ¢esky AV CR, v.v.i.

ORGANIZACE
Technologické centrum AV CR

Technologické centrum AV CR

ORGANIZACE

Fakulta socidlnich véd Univerzity Karlovy Praha
CITYPLAN, spol. s.r.o.

Statni Ustav jaderné, chemické a biologické ochrany,
V.V.i.

Metropolitni univerzita Praha

Vysoka Skola bariska — Technicka univerzita Ostrava
Statni urad pro jadernou bezpecnost

Univerzita Pardubice

Matematicko-fyzikalni fakulta Univerzity Karlovy
Praha

Ceské vysoké uceni technické v Praze
Honeywell, spol. s.r.o.

AVG Technologies CZ, s.r.o.

Ernst & Young

Statni ustav radiacni ochrany, v.v.i

Institut ochrany obyvatelstva , Ministerstvo vnitra —
GR Hasi¢ského zachranného sboru CR

ISATech, s.r.o.
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3. Cinnost expertniho panelu

Expertni panel pracoval od 12. fijna do poloviny prosince 2011. Jeho ¢innost byla rozdélena do tfi
navazujicich fazi:

= Strukturace prioritni oblasti

=  Prioritizace cill

= Konsolidace cild a struktury prioritni oblasti

3.1 Strukturace prioritni oblasti

Cilem prvni faze bylo strukturovat prioritni oblast do tematicky specifickych oblasti a podoblasti, ke
kazdé podoblasti stanovit stézejni cil, dil¢i cile a souvisejici sméry vyzkumu a vyvoje (VaV), které
umozni jejich naplnéni.

Tato faze Cinnosti expertniho panelu byla realizovana dvéma workshopy, které se konaly ve dnech
12. fijna 2011 a 24. fijna 2011.

Workshop 1

Na prvnim workshopu byla s vyuZitim podkladl pripravenych predsedajicimi panelu ve spolupraci
s tajemniky panelu strukturovana prioritnich oblast do 3 oblasti - Bezpeénost obcanli, Bezpecnost
kritickych infrastruktur a zdrojl, Krizové fizeni a bezpecnostni politika - obsahujicich dohromady 11
podoblasti. Pro kazdou ztéchto podoblasti byl formulovan stézejni cil v horizontu roku 2030,
vyjadfujici zadouci stav dané podoblasti. Stanoveného cile ma byt dosazeno s prispénim VaV i dalSich
systémovych opatreni.

Navrzeny podkladovy materidl obsahoval rovnéz oblast ¢. 4: Obrana, obranyschopnost a zahranicni
nasazeni ozbrojenych sil CR; zde panel konstatoval, 7e se vzhledem ke svému sloZeni nemd
kompetenci ke zpracovani oblasti spadajici do kompetence Ministerstva obrany a Armady Ceské
Republiky. Nasledné proto bylo predsedou panelu osloveno Ministerstvo obrany (MO) a jim
delegovany expertni tym pak byl se souhlasem Koordinacni rady expertl (KRE) povéren podrobnéjsi
strukturaci této oblasti. Expertni tym MO rozdélil oblast obrany do 4 podoblasti a formuloval
prislusné stézejni cile.

Workshop 2

Na druhém workshopu stanovili ¢lenové expertniho panelu k danym stézejnim cildm (s horizontem
do roku 2030) dil¢i cile (s blizSim ¢asovym horizontem). Tyto dilci cile predstavuji postupné kroky k
dosazeni jednotlivych stéZejnich cilt. Diléi cil je charakterizovan struénym popisem a pfinosem
pro dosazeni stézejniho cile. Ke kazdému dil¢imu cili byly definovany souvisejici sméry VaV, které jsou
relevantni pro jeho naplnéni. Pro oblast ¢. 4: ,Obrana, obranyschopnost a zahrani¢ni nasazeni
ozbrojenych sil CR“ navrhl obdobnou strukturaci opét povéfeny expertni tym MO.

Vysledky této faze cinnosti expertniho panelu realizované na workshopech 1 a 2 jsou uvedeny
v Ptiloze 1.
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3.2 Prioritizace cilu

Druhou fazi ¢innosti expertniho panelu byl samotny proces vybéru prioritnich vyzkumnych cilll na
arovni cil dil¢ich. Cilem bylo redukovat jejich pocet a dale detailné pracovat jen s dil¢imi cili vysoké
priority. Cely proces prioritizace sestaval z nékolika na sebe navazujicich kroku:

Prvnim krokem bylo on-line hlasovani prostfednictvim hlasovaciho formuldfe po dobu 10 dni
v obdobi mezi druhym a tfetim workshopem. Hlasovani o dil¢ich cilech prioritni oblasti , Rostouci
komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR“ bylo povoleno pouze &leniim
tohoto panelu a predsedovi a mistopfedsedkyni Koordinacni rady expertll. Hlasovani se spolecné
s predsedou a mistopredsedou zucastnilo vsech 15 ¢lend panelu expertd.

Pro oblast ¢. 4: ,Obrana, obranyschopnost a zahraniéni nasazeni ozbrojenych sil CR“ probéhlo
oddélené hlasovani, které bylo realizovano povérenym expertnim tymem MO.

Jednotlivé dilci cile byly hodnoceny z hlediska jejich vyznamnosti a dosazitelnosti. Vyznamnost dil¢iho
cile byla posuzovdna vSsirSich souvislostech, tedy nikoliv pouze vramci daného stézejniho cile,
k némuz sméruji. Prostfednictvim dosazitelnosti pak byla hodnocena schopnost a Uroven ceského
VaVal daného dil¢iho cile dosahnout s prihlédnutim k dalSim systémovym podminkam.

Kritéria ,vyznamnost” a ,dosaZitelnost” byla sestavena z rfady dil¢ich kritérii (Pfiloha 2.1). U vSech
téchto kritérii bylo hodnoceni provadéno na stupnici 1-5 (vyjimecné opacné v pfipadé kritéria
,Ocekavana finan¢ni naro¢nost dosazeni cile”) s timto vyznamem:

= 1 =velmi nizky az zanedbatelny;
= 2 =nizky;

= 3 =stfedni;

= 4 =vysoky;

= 5 =velmivysoky.

Pfed hlasovanim o vyznamnosti a dosazitelnosti jednotlivych dil¢ich cild mél kazdy c¢len expertniho
panelu moZnost zvolit, zda bude dany cil hodnotit, ¢i nikoliv. Pokud se rozhodl dany diléi cil hodnotit,
v dalsim kroku ohodnotil svoji odbornost. Od zvolené Urovné se odvijela vaha jeho hlasu. Hlasujici
méli moZnost volby z nasledujicich drovni:

= Zakladni nebo mala znalost”
,Dobra znalost”

= Expert”
Vysledky expertniho hodnoceni jsou zpracovany v pfiloze 2.2 a byly jednim z podklad( pro vybér
prioritnich cilG VaVal, tedy cil( nejvyznamnéjsich a zaroven alespon z ¢asti dosazitelnych. Koordinacni
rada expertll provedla vybér prioritnich cill VaVal, ktery byl ve tfetim kroku posouzen a finalizovan
¢leny expertniho panelu.



PRIORITY

3.3 Konsolidace struktury a cili prioritni oblasti

Workshop 3

Na tfetim workshopu dne 28. listopadu 2011 panel expertl posoudil vybér dil¢ich cili provedeny
Koordinacni radou expertl a rozhodl se udélit ,divokou kartu” (tj. dodatecné zahrnuti do vybéru)
dvéma dfive nevybranym dil¢im cildm, pokryvajicim problematiku ochrany pred kriminalitou,
extremismem a terorismem, a to s ohledem na vysokou spole¢enskou zavaznost této problematiky.

Soucasné se panel rozhodl eliminovat z vybéru provedeného KRE jiné dva dil¢i cile s ohledem na
jejich uzkou pribuznost s jinymi vybranymi dilcimi cili.

V oblasti ¢. 4: ,Obrana, obranyschopnost a zahraniéni nasazeni ozbrojenych sil CR“ panel doporudil
uptfesnéni formulace nékterych dil¢ich cild a presunuti nékolika dil¢ich cild, vzhledem k jejich
charakteru, mezi systémova opatieni. Tato doporuceni byla povéfenym expertnim tymem MO vzata
v Uvahu a na jejich zakladé byla vypracovana konecnd podoba prioritnich stéZejnich a dil¢ich cild.
Soucasné byl nazev oblasti ¢. 4 upraven do vysledné podoby , Obrana, obranyschopnost a nasazeni
ozbrojenych sil”.

Vyslednd podoba strukturace prioritni oblasti je popsana v kapitole 4.1. V ddsledku eliminace
nékterych dil¢ich cill, k niz doslo béhem procesu prioritizace a konsolidace, bylo ve vysledné
strukture zménéno Cislovani nékterych prioritnich dil¢ich cild oproti stavu po prvni fazi (ktery je
popsan v Pfilohach 1 a 2), tak aby cisla cild v jednotlivych podoblastech tvofila souvislou ciselnou
fadu. Tyto zmeény jsou zachyceny v nasledujicim prehledu:

Puvodni oznaceni pracovni verze
dilciho cile pfed konsolidaci (Cislovani
v pfilohach 1 a 2)

Vysledny prioritni dilci cil
(Cislovani v kapitole 4)

2.1.1 Rozvoj alternativnich a nouzovych krizovych procesd | W 2.1.2

2.1.2 Zvysovani odolnosti KI W2.1.3
2.1.3 Zajisténi a rozvoj interoperability Kl W?21.4
2.1.4 U&inna detekce a identifikace hrozeb W2.1.5
2.1.5 Rozvoj ICT, telematiky a kybernetické ochrany K W2.1.6
3.2.2 Podpora specifickych oblasti bezpecnosti W3.2.3
4.1.4 Rozvoj komunikacnich a informacnich systém( a W 4.1.5

kyberneticka obrana

V zavéru tretiho workshopu panel navrhl systémova opatieni pro jednotlivé oblasti (viz kapitola 4.2),
indikatory pro kontrolu napliovani stéZejnich cil( (viz kapitola 4.3) a pomérné rozdéleni finanénich
prostiedk( mezi jednotlivé oblasti a stéZejni cile (viz kapitola 4.4).
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4. VysledKky cinnosti expertniho panelu

4.1

Struktura a cile prioritni oblasti

Vysledkem cinnosti expertniho panelu je findlni podoba struktury prioritni oblasti rozpracovana do 25
dil¢ich cild. Struktura je zndzornéna v tabulce 2 a také v Pfiloze 3.

Tab. 2: Struktura prioritni oblasti Rostouci komplexita hrozeb, rizik a adaptace bezpecnostniho

systému CR

Oblasti

Podoblasti

Prioritni dilci cile

1. Bezpecnost obéant

1.1 Ochrana obyvatelstva

1.1.1 Podpora opatfeni a ukoll ochrany obyvatelstva

1.1.2 Zdokonalovani sluzeb a prostfedkl ochrany

1.1.3 Bezpecnost mést a obci, informovani, vzdélavani
a motivace ob¢ant

1.2 Ochrana pred
kriminalitou, extremismem
a terorismem

1.2.1 Vytvareni Ucinnych metod analyzy druhi a
rozsiteni kriminality a implementace efektivnich
nastrojd jejiho potlacovani

1.2.2 Minimalizace kybernetické kriminality a
zneuzivani informaci

2. Bezpecnost
kritickych
infrastruktur a zdroja

2.1 Ochrana, odolnost a
obnova kritickych
infrastruktur

2.1.1 Rozvoj alternativnich a nouzovych krizovych
procesl

2.1.2 ZvysSovani odolnosti Kl

2.1.3 Zajisténi a rozvoj interoperability Kl

2.1.4 U¢inna detekce a identifikace hrozeb

2.1.5 Rozvoj ICT, telematiky a kybernetické ochrany Kl

2.2 Komunikace a vazby
mezi kritickymi
infrastrukturami

2.2.1 Vzajemné zavislosti systém Kl

2.2.2 Informacni podpora pro detekci moznych
nepfriznivych ovlivnéni

3. Krizové fizeni a
bezpecnostni politika

3.1 Rozvoj bezpecnostni
politiky statu a
bezpeénostniho systému CR

3.1.1 Vyhodnoceni efektivity strategickych fidicich a
hodnoticich dokument( v oblasti bezpec¢nosti

3.1.2 Podpora adaptability bezpecnostniho systému
CR na zmény v bezpeénostnim prostredi a vznikajici
nové bezpecnostni hrozby

3.2 Hodnoceni hrozeb a
rizik, tvorba a rozvijeni
scénari, postupl a opatreni

3.2.1 Analyza bezpecnostnich hrozeb a tvorba scénafi
vyvoje bezpe&nostni situace ve svété, Evropé a CR

3.2.2 Podpora specifickych oblasti bezpecnosti

3.3 Systémy analyzy,
prevence, odezvy a obnovy

3.3.1 Zlepseni systému ziskavani a tridéni
bezpecnostnich informaci

3.3.2 Analyza bezpecnostnich informaci
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3.3.3 Zdokonalovani ucinnosti bezpecnostniho
systému a krizového fizeni

3.3.4 Zdokonaleni systém( pro podporu obnovy

3.4 Legislativni a pravni
problémy

3.4.1 Legislativni postupy a opatfeni v pfipadé
ohroZeni vnitfni bezpecnosti statu, mimoradnych
pfirodnich a antropogennich udalosti a krizovych
situaci

4. Obrana,
obranyschopnost a
nasazeni ozbrojenych
sil

4.1 Rozvoj schopnosti
ozbrojenych sil

4.1.1 Vyvoj novych zbranovych a obrannych systém

4.1.2 Priprava, mobilita a udrzitelnost sil

4.1.3 Podpora veleni a fizeni

4.1.4 Rozvoj komunikacnich a informacnich systém0 a
kyberneticka obrana

Struktura prioritni oblasti je dale podrobné popsana do Urovné prioritnich dil¢ich cild. Pro kazdy
prioritni dil¢i cil byl vypracovan tzv. ldentifikacni list prioritniho dil¢iho cile, ktery obsahuje
podrobnéjsi informace. Soubor Identifikacnich listd tvofi Prilohu 4.
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Oblast 1: Bezpecnost obcanti

Oblast zahrnuje terorismus, organizovanou kriminalitu i dalsi formy zavazné kriminality ohroZujici
bezpecnost statu vcetné jejich potirani; ochranu obyvatelstva, bezpecnost mést a obci v pfipadé
Zivelnych pohrom a provoznich havarii véetné bezpecnosti podzemnich objektl; ochranu obcanl
proti kriminalité, protispolecenskému jednani a socio-patologickym jeviim; kybernetickou kriminalitu
a on-line vysSetfovani; nesiteni zbrani hromadného niceni a malych stfelnych zbrani; technologie a
metody detekce chemickych, biologickych a radiologickych latek, jadernych materiadld a vybusnin, a
v neposledni fadé také socio-ekonomické a etické aspekty bezpecnosti.

Podoblast 1.1: Ochrana obyvatelstva

Ochrana obyvatelstva patfi mezi prioritni oblasti bezpeénosti Ceské republiky a zahrnuje soubor
¢innosti a postupl vécné prislusnych organll statni spravy a samospravy a dalSich zainteresovanych
organizaci, sloZzek a obyvatelstva, provadénych s cilem minimalizace negativnich dopadl mozZnych
mimoradnych udalosti a krizovych situaci zplisobenych antropogennimi hrozbami (pramyslové, radiacni
a ekologické havarie, pozary, velké migrace obyvatelstva, mezinarodni ozbrojené konflikty, pouZiti a
zneuziti zbrani hromadného niceni CBRNE, velké socidlni konflikty apod.) nebo pfirodnimi hrozbami
(Zivelni pohromy - povodné, vichfice, sesuvy pudy, lesni pozary apod.) na regiony, mésta, obce, zdravi a
Zivoty lidi, jejich majetky a Zivotni podminky. Tyto pohromy mohou mit kromé ohroZeni bezpecnosti,
Zivot( a zdravi obyvatel a jejich majetku a Zivotniho prostfedi dopad na ekonomiku zemé, zasobovani
energii, surovinami, pitnou vodou, ¢i mohou zplsobit poskozeni kritické infrastruktury, naruseni
pocitacovych siti, pfenosu dat a informaci. Uvedené mimoradné udalosti a krizové situace mohou byt
vzajemné zavislé a synergické.

Stézejni cil 1.1:

Stézejnim cilem je zabezpecdeni odpovidajici Urovné ochrany obyvatelstva evropského standardu,
eliminace moznosti vzniku ptirodnich a antropogennich pohrom a minimalizace dopadi mimofadnych
udalosti a krizovych situaci na regiony, mésta, obce, zdravi a Zivoty lidi, jejich majetky a Zivotni
podminky. To zahrnuje rozvoj a zdokonalovani technickych, organizacnich, tidicich, planovacich,
kontrolnich, legislativnich, metodickych a dalSich postupl a opatieni v oblasti ochrany obyvatelstva.

vrs s

Dilci cil 1.1.1: Podpora opatieni a tkoll ochrany obyvatelstva

Rozvijet a zdokonalovat technické, technologické, metodické a kontrolni postupy a opatieni ochrany
obyvatelstva smérujici k zabranéni vzniku, respektive k minimalizaci nasledki mimoradnych a
krizovych situaci. Dlraz je kladen na systémy varovdni, vyrozuméni a monitorovani vzniku a
hodnoceni vyvoje a dopadl dané situace, na neodkladnd a dlouhodoba opatfeni na ochranu
obyvatel — evakuaci, kolektivni a individudlni ochranu, zachranné a likvida¢ni prace, zabezpeceni
nouzového preziti, humanitarni pomoc - ddle na specifickd opatteni pfi pouziti zbrani hromadného
ni¢eni (CBRNE) a na ochranu pred nebezpecnymi chemickymi latkami, biologickymi agens a zdroji
ionizujiciho zareni, na informovani obyvatelstva, na komunikaci s obyvatelstvem, na motivaci
obcan( k aktivni Ucasti na zajistovani vlastni bezpecnosti, bezpecénosti spoluobéant a blizkych.

vrs s

Diléi cil 1.1.2: Zdokonalovani sluzeb a prostfedkt ochrany obyvatelstva

Rozvijet a zdokonalovat metody, metodiky a postupy pro zvysovani efektivnosti a ucinnosti
organizacni, technické a technologické Urovné relevantnich prostfedk( a sluzeb zabezpecujicich
ochranu obyvatelstva, majetku a Zivotniho prostfedi pfi mimoradnych a krizovych situacich
s ddrazem na pfipravenost a akceschopnost integrovaného zachranného systému CR.
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Diléi cil 1.1.3: Bezpeénost mést a obci, informovani, vzdélavani a motivace obéanti

Rozvijet a zdokonalovat metodiky a postupy smérujici ke zvySovani Urovné procesniho fizeni pfi
mimoradnych a krizovych situacich; zvySovani Urovné bezpecnosti mést a obci, mechanisml
civilniho nouzového planovani vramci bezpecnosti stdtu, regionu, obce, podniku, objektu,
organizace apod. vdynamicky proménném okoli, scilem systematického zajistovani stability
(pfedchazeni krizim) a vytvareni podminek pro dalsi rozvoj; zvySovani Urovné pfipravenosti organ(
statni spravy a samospravy; nové formy vychovy a vzdélavani v oblasti ochrany obyvatelstva,
integrovaného zachranného systému a civilniho nouzového planovani.

Podoblast 1.2: Ochrana pfed kriminalitou, extremismem a terorismem

Objem zjisténé trestné &innosti v CR setrvale klesa, nicméné celd oblast vyZaduje trvalé dsili. Kriminalni
scéna prochazi permanentnim procesem adaptace na nové socidlni a technologické impulsy.
Kriminalita diky volnému pohybu osob v EU i diky celkové globalizaci nabyla vyrazné transnacionalni
rozmér. Lze se i dlivodné domnivat, Ze objem celkové trestné Cinnosti je podstatné vyssi nez zjistény.
Vefejnost fadu pfipadl neoznamuje a mnoho prfipadd latentni kriminality (napf. kriminalita proti
dusevnimu vlastnictvi, korupce) je obecné tolerovano. Organizované zloc¢inecké skupiny, extremisté a
teroristé patfi k nejprogresivnéjsim uzivatellm modernich informacnich a komunikaénich technologii.
V této oblasti Ize mj. ocekavat narlst kybernetickych utokl ze strany mezinarodnich organizovanych
skupin a vzrust rizik spojenych se zneuzZivanim osobnich Udajd, zaznamu a digitalni identity uZivatelq, Ci
s jejich vyvozem za hranice CR.

Vramci potirani kriminality je dulezZité trvale analyzovat a precizovat zakonna pravidla kriminalité
predchazejici ¢i ji potirajici. Obéti trestné ¢innosti se v urcitych ohledech tési mensimu rozsahu prav,
nei osoby obvinéné ¢&i odsouzené. V souvislosti s kriminalitou jsou v CR diskutovana napf. témata (de-
)kriminalizace navykovych latek, rozsahu , prava na zbran“ a miry statni regulace téhoz.

V CR plisobi tada instituci bojujicich proti kriminalité, které jsou napojeny na evropsky a globalni
bezpeénostni systém, nicméné nejsou stabilizovany. Policie CR prochazi reformnim procesem v
souvislosti s Uspornymi opatfenimi. CR vytvofila systém tfi zpravodajskych sluZeb, ktery je ale
predmétem permanentnich diskusi. V problematické situaci je sektor vézenstvi, kde existuje nadmérna
preplnénost stavajicich véznic. Celkové nebyl podrobné definovan komplexni systém instituci v oblasti
vnitfni bezpecénosti.

Stézejni cil 1.2:

Stézejnim cilem této oblasti je vybudovat vramci komplexniho bezpecnostniho systému takovou
politiku s odpovidajicimi nastroji, kterd bude schopna v maximalni mozné mife eliminovat vSechny
formy kriminality, extremismu a terorismu. To vyZaduje vyvadZeny systém prevence a represe a
soucasné sledovani vyvojovych trend( kriminality, extremismu a terorismu (véetné vyuZiti novych
technologii ¢i zneuZziti digitdlnich informaci krimindlniky, adaptace kriminalni sféry na nové
demografické podminky, mapovani miry nehlasené kriminality a korupce apod.) a nastroji pro
odhalovani a potirani téchto negativnich jevd.

Dilci cil 1.2.1: VytvaFeni Gc¢innych metod analyzy druhi a rozsifenosti kriminality a implementace
efektivnich nastrojt jejiho potirani

Cilem je rozvijet nastroje analyzy hrozeb, rizik a rozsifenosti kriminality, véetné kriminality
organizované, mapovani trendd a vytvareni nastrojl pro odhadovani skute¢né trestné cinnosti (s
ohledem na regiony, na socioekonomicky vyvoj, s ohledem na urcité skupiny skutkovych podstat,
struktura pachatell a obéti atd.) a také rozvoj nastrojli pro odhadovani nezjisténé trestné cinnosti.
Dale je cilem rozvoj novych technik a technologii pro odhalovani, dokazovani a potirani trestnych
¢inG a projevl extremismu a terorismu.

14




PRIORITY

Dil¢i cil 1.2.2: Minimalizace kybernetické kriminality a zneuzivani informaci

Cilem je vytvoreni systému pro trvalé zlepSovani schopnosti rozpoznavat a Celit novym formam
kybernetické kriminality a zneuzivani informaci; koordinovand inovace, vytvareni a zavadéni
organizacnich, technickych a legislativnich nastrojd pro boj proti témto fenoménim.
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Oblast 2: Bezpecnost kritickych infrastruktur a zdroju

Oblast zahrnuje zejména prevenci, ochranu a obnovu v odvétvich energetiky, vodniho hospodarstvi,
potravinarstvi a zemédélstvi, zdravotni péce, dopravy a logistiky, komunikacnich a informacnich
systém, bankovniho a finan¢niho sektoru, nouzovych sluzeb a verejné spravy. Do této oblasti patfi i
problematika ochrany a zachovani pfirodnich zdroju.

Podoblast 2.1: Ochrana, odolnost a obnova kritickych infrastruktur

Oblasti KI zahrnuje energetiku, vodni hospodafstvi, potravinarstvi a zemédélstvi, zdravotni péci,
dopravu a logistiku, komunikacni a informacni systémy, bankovni a finanéni sektor, nouzové sluzby a
vefejnou spravu.

Podoblast 2.1 tésné navazuje na popis a stézejni cil podoblasti 1.1 Ochrana obyvatelstva.

Zajisténi funkénosti kritickych infrastruktur (K1) spociva na vsech trech faktorech, kterymi jsou ochrana
KI, odolnost KI a obnova funkce KI po preruseni jeji funkce. Jedna se v podstaté o tfi bezpecnostni
bariéry, které brani rozvinuti nezadoucich stavll do krizovych situaci z pohledu téch, kterym Kl slouzi.
Smyslem ochrany Kl je sniZeni zranitelnosti plsobenim vnéjSich vlivli, jednd se o ochranu proti
ucinkdm pfirodnich pohrom a uUmyslinych antropogennich ¢inli. Smyslem zvySovani odolnosti je
zajisténi robustnosti systému Kl proti vyskytu ptirodnich, technologickych a antropogennich (véetné
chyb obsluhy) hrozeb. Déje se tak zahrnutim robustnosti (v€etné zajisténi alternativnich a nadhradnich
mechanismU() do proces navrhovani, vystavby, obsluhy a udrzby systémU Kl s cilem zabezpeceni
alespon urcité nouzové Urovné sluzeb. Zajisténi obnovy Kl spociva v usili o minimalizace doby obnovy
tak, aby se s ohledem na dopady preruseni funkce Kl zabranilo rozvoji krizové situace (jeji vaznost
narlsta obvykle exponenciadlné v zavislosti na dobé preruseni funkce Kl). Soucasné je treba, aby pfi
obnové bylo vyuZito rozboru vzniklé situace k navrZeni preventivnich opatfeni pro zmirnéni dopad pfi
pfipadném opakovani pohromy (napf. v elektroenergetice jsou tato opatfeni zndma pod pojmem
plany obrany a ochrany, v obchodni praxi je vhodnym voditkem norma €SN BS 25999-1 Management
kontinuity ¢innosti organizace).

Stézejni cil 2.1:

Zajisténi funkcnosti Kl s cilem zamezit rozvinuti nezadoucich stavd vzniklych v disledku vnéjsich vlivd,
zahrnujicich ptirodni pohromy a imysiné antropogenni ¢iny, do kritickych situaci.

Rozvoj metodik a aplikacnich postup( rizikovych analyz (stanoveni relevantnich hrozeb, analyza a
kvantifikace rizik), metodik a aplikacnich postupli navrhovani a vybéru preventivnich opatreni (vCetné
analyzy naklad( a uzitk() k odvraceni hrozeb pro jednotlivé druhy kritické infrastruktury.

Aplikace managementu kontinuity ¢innosti organizaci kritické infrastruktury.

Vyvoj novych technologickych feseni, kterd zahrnuji metody ziskavani klicovych informaci ze vsech
dostupnych zdroji k ucinné detekci a identifikaci moznych nebezpeci, metody analyzy a interpretace
informaci pro ustanoveni situacniho prehledu (situation awareness), metody optimalniho navrhu
systém( Kl, rozhodovani a ftizeni navaznych procesl souvisejicich se zabezpecenim Kl a s
predchazenim a odvracenim bezpecnostnich hrozeb, metody modelovani a simulace téchto procest
pro hlubsi analyzu, vyhodnoceni a pfipravenost na bezpecnostni hrozby, metody smérujici k
minimalizaci $kod a k rychlé obnové funkcnosti infrastruktury, metody feSeni nastalych incidentd pfi
kybernetickych Utocich nebo vypadcich informacni infrastruktury.

vs 7

Diléi cil 2.1.1: Rozvoj alternativnich a nouzovych krizovych procesti

Rozvoj alternativnich nouzovych a krizovych procest umoZnujicich nezbytnou Uroven provozu i pfi
nefunkénosti nadfazenych soustav Kl (napf. vytvareni dynamickych ostrovnich systému, schopnost
startu funkce Kl ,ze tmy“). Podpora zajiSténi nezbytné funkcénosti (Minimum Service Level) Ki
v pFipadé stavu nouze a kritickych situaci. Zajistovani diverzifikace vzhledem ke zdrojam a kontinuity
vzhledem k uZivatelim sluzeb KI.
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Dilci cil 2.1.2: ZvySovani odolnosti K

Rozvoj metodik a aplikac¢nich postupt rizikovych analyz (stanoveni relevantnich hrozeb, analyza a
kvantifikace rizik), metodik a aplikac¢nich postup( navrhovani a vybéru preventivnich opatfeni
(v€éetné analyzy naklad( a uzitkd) k odvraceni hrozeb pro jednotlivé druhy kritické infrastruktury, ke
zvySovani ochrany a odolnosti KI.

Metody a nastroje pro modelovani (simulace) rizik, zranitelnosti a scénari dopadd.

Dilci cil 2.1.3: Zajisténi a rozvoj interoperability KI

Tvorba nastroj pro zajiSténi a rozvoj interoperability Kl (dopravni, energetické a dalsich)
s nadnarodnimi evropskymi KI. Vazba na nadnarodni evropské sitové systémy (TEN-T, TEN-E).
Modelovani a vypocty siti.

Diléi cil 2.1.4: U¢inna detekce a identifikace hrozeb

Predpovédi a scénare mozného vyvoje hrozeb (a jejich dynamiky) z pohledu funkcnosti KI. Metody a
postupy vyhodnocovani zranitelnosti a odolnosti (dostatecnosti stavajici ochrany a zabezpeceni
funkce) systéma KI.

U¢innd detekce a identifikace moZnych nebezpedi a interpretace informaci pro ustanoveni
situacniho prehledu (situation awareness).

Dil¢i cil 2.1.5: Rozvoj ICT, telematiky a kybernetické ochrany KI
Rozvoj ICT, telematiky a kybernetické ochrany systému Kl a ochrany citlivych informaci s vyuZzitim
novych technologii.

Podoblast 2.2: Komunikace a vazby mezi kritickymi infrastrukturami

V soucasné dobé dokdzi kritické infrastruktury dobfe reagovat na problémy, které se projevi uvnitf
vlastniho systému a vramci pland na feSeni krizovych situaci maji pripravené postupy na obnovu
provozu po odstranéni poruchy. Analyzy rizik a spolehlivosti, které jsou provadény interné pro tyto
infrastruktury, vSak vétSinou nezahrnuji dynamické vzajemné =zavislosti s ostatnimi kritickymi
infrastrukturami. V pfipadé velkych pohrom byva naruseno vice systému infrastruktury soucasné.
Naruseni funkce urcitého systému muzZe byt zplUsobeno i problémem zavleCenym zjiného systému
prostrednictvim vzajemnych vazeb, a to s riznym ¢asovym pribéhem zavislym napriklad na schopnosti
akumulace a stavu zasob. Koordinace zasahll a obnovy provozu se v dasledku vzajemnych zavislosti
stava zasadnim nastrojem pro efektivni obnovu funkce Gzemi. V disledku nekoordinovanych Cinnosti
mulze dojit ke vzajemnému nezadoucimu plsobeni a nasledkem toho mohou byt zesileny dopady
pohromy na Zivot dané komunity. Nekoordinovany manipulaéni zasah v jedné infrastrukture muze
znemozZnit nebo zpomalit obnovu funkce jiné infrastruktury. Stejné tak se muUZe projevit i absence
potfebného zasahu.

Na zakladé drivéjsich praci v oblasti vyzkumu dopad( a ucinkd pohrom na Zivot komunity se ukazuje, Ze
zranitelnost souvisi jak s velkosti sidla, tak predevsim s dobou, po kterou je prferusena funkce kritickych
infrastruktur zajistujicich zakladni fyziologické lidské potreby (pfimérend teplota, voda, potraviny) a
potfeba zajisténi pocitu bezpeci u obcanl (véetné funkce zachrannych slozek). Obvykle jsou systémy
navrzeny tak, Zze pokud dojde k obnové funkce téchto kritickych infrastruktur do 24 hodin, je situace
z hlediska ochrany obyvatelstva a udrZeni verejného poradku zvladnutelnd mistnimi slozkami
integrovaného zachranného systému. Naopak je prokdzano (napfiklad nedavnymi zkusenostmi z New
Orleans, Haiti, Chile), Ze pokud neni obnoveno uspokojeni zédkladnich fyziologickych potfeb a potreba
bezpedi v nékolika dnech, pak se s jistotou od 5. dne po katastrofé zivot komunity rozkladd, mistni
zachranné slozky a policie nejsou schopny zajistit obnovu poradku a situace se méni v humanitarni
katastrofu vyZzadujici pomoc z jinych regiona, pfipadné i mezinarodni.

Stat vyzaduje od subjektd kritické infrastruktury zpracovani Plan( krizové pfipravenosti, které by mély
postihnout nejen zachovani kontinuity, ale i usnadnit koordinaci aktivit v kritickych situacich a zajistit
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potfebné zdroje. Zpracovani téchto pland je v soucasné dobé spiSe formalni, bez hlubsiho provazani
jednotlivych systému kritické infrastruktury a bez naleZité informacni podpory. Vzajemné zavislosti
mezi systémy kritické infrastruktury nejsou do hloubky prozkoumdny a nejsou k dispozici modely jejich
chovani, vizualizace celkového stavu a rozpoznavani kritickych stavu.

Stézejni cil 2.2:

Vytvoreni informacni podpory, kterd umozni modelovani vzajemnych zavislosti alespon nejdulezitéjsich
systém kritické infrastruktury. Dosazeni dfivéjsi detekce hrozeb plynoucich ze vzdjemnych vazeb a
zavislosti, presnéjsi a rychlejsi predikce vyvoje chovani a nasazeni regulacnich mechanismu, které
minimalizuji pravdépodobnost eskalace krizové situace a pripadného celkového kolapsu komunity
s dlouhodobymi nasledky.

vs s

Diléi cil 2.2.1: Vzajemné zavislosti systému K
Analyza a modelovani vzajemnych zavislosti systémi Kl s cilem prevence zesilujicich negativnich
ucinkl a domino efektd a posilovani positivnich synergii.

vs s

Dilci cil 2.2.2: Informacni podpora pro detekci moznych nepftiznivych ovliviiovani

Zajisténi Informacni podpory subjektld krizového Fizeni pro detekci mozZnych nepfiznivych
ovliviiovani funkce Kl v dusledku vzajemnych zavislosti systémi Kl. Vyvoj systémil predikce a
v€asného varovani.
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7 w7,

Oblast 3: Krizové fizeni a bezpecnostni politika

Oblast zahrnuje formovani a implementaci bezpecnostni politiky, rozvoj bezpeénostniho systému,
vCasné varovani, komunikaci s verejnosti, pfipravenost, prevenci, reakci a obnovu, civilné vojenskou
spolupraci a civilni nouzové planovani, moderni metody zdsahového tréninku a také problematiku
vnéjsiho krizového fizeni NATO a EU.

Podoblast 3.1: Rozvoj bezpecnostni politiky statu a bezpeénostniho systému CR

Bezpecnostni politika statu vychazi z principu nedélitelnosti bezpecnosti. Zakladnim vychodiskem pro
zajisténi bezpecnosti CR je €lenstvi v NATO a EU a plnéni spojeneckych zavazk(, které ze ¢lenstvi v obou
organizacich vyplyvaji. Prioritné se jedna o aktivni ucast v systému kolektivni obrany NATO, zapojeni do
Spole¢né bezpe&nostni a obranné politiky EU a rozvoj schopnosti EU pro zvladani krizi. Urover a
efektivnost bezpeénostni politiky CR zasadné uréuje Uroven bezpeénostniho systému, ktery musi
reagovat na dynamicky vyvoj, zmény a trendy v oblasti bezpecnosti, spoleéenského a ekonomického
vyvoje. CR ma plné integrovany, funkéné i zdrojové provazany bezpeénostni systém, ktery je schopen
efektivné puUsobit v krizovych situacich a stavech a pfi mimoradnych udalostech. Klicovou roli ma
vtomto sméru Integrovany zachranny systém CR a jeho slozky. Klicové cile a ukoly bezpeénostni
politiky jsou zdroven integrdlni soucasti dlouhodobych rozvojovych strategii rozvoje na Urovni statu a
kraja.

Stézejni cil 3.1:

Zdokonalit mechanismus pro tvorbu a realizaci bezpecnostni politiky, vychazejici z jasné definované
struktury, ulohy a mista strategickych fidicich a hodnoticich dokumentU v oblasti bezpecnosti, které je
nutno pravidelné aktualizovat v zdavislosti na vyvoji bezpecnostniho prostfedi a v zavislosti na
strategickych prioritach bezpecnostni politiky NATO a EU. Prioritou bezpecnostni politiky je zajisténi
pfipravenosti a akceschopnosti celého bezpe¢nostniho systému CR (zejména 1ZS a ACR) za krizovych
situaci a krizovych stavll a to jak samostatné, tak i v soucinnosti se spojenci v NATO a EU, a dale pfi
reSeni mimoradnych uddlosti, pfirodnich a antropogennich krizovych situaci. Bezpecnostni systém tak
musi byt pfipraven reagovat na ménici se podminky a zmény v bezpecnostnim prostfedi a na vznikajici
nové hrozby. Z tohoto dlivodu je potfeba ho vnimat jako otevieny a dynamicky se vyvijejici systém.

Diléi cil 3.1.1: Vyhodnoceni efektivity strategickych fidicich a hodnoticich dokumentd v oblasti
bezpecnosti

Cilem je analyzovat proces pfipravy, plnéni a hodnoceni strategickych fidicich a hodnoticich
dokumentll v oblasti bezpecnosti (Bezpecnostni strategie, Obrannd strategie, Zprava o stavu
zajisténi bezpecnosti atd.), jejich vliv na implementaci bezpecnostni politiky a formulovat
doporuceni pro pFisluné organy statni spravy (vldda) a Parlament CR jak pfistupovat k tomuto
procesu.

Diléi cil 3.1.2: Podpora adaptability bezpeénostniho systému CR na zmény v bezpeénostnim
prostfedi a vznikajici nové bezpecnostni hrozby

Cilem je zajistit na zakladé kvantitativni a kvalitativni analyzy bezpecnostnich hrozeb a predikce
vyvoje bezpecnostnich rizik pfijimani opatfeni majicich za cil zvysit adaptabilitu bezpecnostniho
systému na zmény v bezpecnostnim prostredi (struktura, ndstroje, vazby bezpecnostniho systému).

Podoblast 3.2: Hodnoceni hrozeb a rizik, tvorba a rozvijeni scénarl, postupl a opatreni

Vyznamnym predpokladem pro Uspésné zajisténi krizového fizeni a pro tvorbu a realizaci informované
bezpecnostni politiky je vyhledavani a identifikace bezpecnostnich hrozeb a z nich vyplyvajicich rizik.
V daném pfipadé se vychdzi z monitorovani klicovych trendld ekonomického, spolecenského,
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sociadlniho, technologického a bezpecnostniho vyvoje, udalosti, ohnisek napéti, krizi a konfliktd.
Informace vyplyvajici z tohoto procesu se castecné promitaji do tvorby a realizace bezpecnostni
politiky, resp. tvorby a realizace strategickych a fidicich dokument( v oblasti bezpecnosti.

StéZejni cil 3.2:

Vytvoreni mechanismu vyhledavani a identifikace bezpecnostnich hrozeb a rizik; v dlouhodobém
horizontu (2020-2030), ktery funguje nasledujicim zplsobem: Pravidelné se zpracovavaji prognostické
studie a scénare vyvoje bezpecnostni situace, které jsou predmétem expertniho posuzovani. Nasledné
se vytvari soubor opatfeni pro eliminaci hrozeb podporeny i tvorbou (variantnich) scénari
bezpecnostniho vyvoje. Zavéry se promitaji do tvorby a realizace strategickych a fidicich dokumentu
v oblasti bezpecnosti.

Diléi cil 3.2.1: Analyza bezpecnostnich hrozeb a tvorba scénafi vyvoje bezpecnostni situace ve
svété, Evropé a CR

Zajistovani kvantitativni a kvalitativni analyzy bezpecnostnich hrozeb, predikce vyvoje
bezpecnostnich rizik, monitoring nové se objevujicich dosud neznamych rizik a to i prostfednictvim
pravidelné zpracovavanych prognostickych studii a scénard (normativni, exploracni, prediktivni)
vyvoje bezpeénostni situace ve svét&, Evropé a CR. Nasledné promitnuti do tvorby a realizace
strategickych a fidicich dokumentt v oblasti bezpecénosti.

vrs 7

Dil¢i cil 3.2.2: Podpora specifickych oblasti bezpe¢nosti

Cilem je vytvoreni a rozvoj nastroji k zajisténi specifickych oblasti bezpecnosti s dlrazem na
environmentdlni, energetickou, surovinovou, potravinovou a financni bezpecnost v kontextu
udrZitelného rozvoje a dlouhodobé bezpecnosti obyvatel. K dosaZeni tohoto cile je nezbytné
vypracovat modely vzniku moznych krizi, vytvofit systém indikdtorQ, preventivnich a mitigacnich
nastrojl a vzdjemnych interakci. Tvorba rozhodovacich modeld pro feseni protichlidnych narokl a
pozadavka.

Podoblast 3.3: Systémy analyzy, prevence, odezvy a obnovy

Pro odvraceni bezpecnostnich hrozeb ve vsech oblastech (kriminalita v€etné organizované, terorismus,
bezpecnost a ochrana Zivotl a zdravi, predchazeni nasledkim Zivelnich a pfirodnich katastrof,
souvisejici zdravotni problematika, ochrana infrastruktur) je nutné zajistit vysokou uroven znalosti a
informaci dlouhodobého i operativniho charakteru. Stejné tak je tfeba drzet krok s modernimi
informacnimi a znalostnimi technologiemi i v oblasti zasahové, nouzového rezimu a odstranovani
nasledkdl, pokud k nezadouci situaci dojde. Pfredpoklada se zapojeni vsech slozek bezpecnosti a ochrany
(policie, statni sprava na vSech urovnich, ZZS, HZS, BIS, ozbrojené sily). Relevantni technologie musi
odpovidat standard(im, pfipadné nezbytnym certifikacim, a byt interoperabilni v rémci zavazkd CR v EU
a NATO.

Stézejni cil 3.3:

Cilem této prafezové podoblasti je zajistit pro operativni i krizové cinnosti interoperabilni technologie
ziskavani, tridéni, ukladani, analyzy, zpfistupnéni a zabezpeceni informaci a znalosti z otevienych a
zpravodajskych zdroja (civilnich, obrannych), dale navazujici informacni a aplikované technologie pro
efektivni vyuZiti informaci a znalosti pro uUcinnou prevenci hrozeb a pfipadnou odezvu vcetné
nouzového fizeni a nasledné obnovy. Zpfistupnéni a zabezpeceni informaci (pro vyuZiti v prevenci a
ochrané, jakoz i vkrizovém fizeni) musi byt zajiSténo podle zdvaznosti a klasifikace pro vsechny
relevantni slozky v odpovidajici strukture.
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vrs s

Dil¢i cil 3.3.1: ZlepSeni systéml ziskavani a tfidéni bezpeénostnich informaci

Zlepseni systému ziskavani a tfidéni bezpecnostné relevantnich informaci vsech typl pro ochranu
obyvatelstva i kritickych infrastruktur: identifikace zdrojli, systémy ukladani, ochrany a zpfistupnéni
dat, mezinarodni spolupréce, interoperabilita. Zdokonalovani spoluprace bezpecnostnich slozek a
statni spravy a samospravy pfi identifikaci, predavani informaci a informacnich zdroju.

vs s

Dilci cil 3.3.2: Analyza bezpecnostnich informaci

Vyvinout nové metody analyzy informaci bezpecnostniho charakteru, kombinace strukturovanych a
nestrukturovanych informaci (databaze, web, text, mluvend fec), data mining, knowledge
engineering, odvozovani znalosti (reasoning). Hodnoceni aktualnosti a relevance informaci a to i
v mezindrodnim kontextu. Identifikace vhodnych ptijemc( analyzovanych a agregovanych vystupd.

717 7

Dilci cil 3.3.3: Zdokonalovani ucinnosti bezpecnostniho systému a krizového Fizeni

PrabéZna analyza informacnich potfeb. Nastaveni rozhodovacich a informacnich proces a
zodpovédnosti vSech slozek. Zabezpeceni informacnich tokl pfi prevenci i v krizovych situacich.
Propojeni technologii a rozhodovacich procest statni spravy. Navaznost informacniho systému na
slozky krizového Fizeni.

Analyza Gcinnosti preventivnich opatfeni vzhledem kinformacnimu systému, analyza pribéhu
krizovych situaci, hodnoceni dopad( dostupnosti informaci. Opatfeni pro odstranéni nedostatk( a
zvySeni odolnosti informacniho systému v technologické i organizac¢ni oblasti.

vrs s

Dilci cil 3.3.4: Zdokonaleni systém pro podporu obnovy
Analyza potieb pfi kratkodobé i dlouhodobé obnové skod z mimofadnych situaci a krizovych stavd.
Komplexni informacni a infrastrukturni podpora obnovy.

Podoblast 3.4: Legislativni a pravni problémy

Vysokd Uroveri bezpeénosti Ceské republiky a jejich ob¢and bude do zna¢né miry zaviset na schopnosti
statu dosahovat takové poznatkové, technické, technologické a manazerské urovné, kterd umozni
ziskdvat, osvojovat si a rozvijet k tomu potirebné specifické schopnosti. Vzhledem k existujicim a nové
predikovanym hrozbam je nutné rozvijet a zkvalitiovat pfipravenost a akceschopnost statu v oblasti
krizového ftizeni, ochrany obyvatelstva, obrany, ochrany kritické infrastruktury, integrovaného
zachranného systému CR, boje proti terorismu, boje proti kriminalité atd. To je potfeba ¢init
komplexné, tedy nejen z hlediska vécné plsobnosti, ale soucasné téZ odpovidajicim zplsobem rozvijet
a zkvalitnovat legislativni ramec upravujici prava a povinnosti pfi pfipravé na feSeni a pfi vlastnim
feSeni mimoradnych udalosti a krizovych situaci.

Stézejni cil 3.4:

Rozvijet legislativni postupy a navrhovana legislativni opatfeni tak, aby legislativni ramec vytvarel
komplexni prostor pro efektivni ¢innost prislusnych organ(i a slozek, aby dynamicky reagoval na nové
vznikajici potfeby bezpecnostniho systému CR s preferenci krizovych situaci spojenych s ohrozenim
Zivotl a zdravi obyvatelstva, nicenim Zivotniho prostfedi, majetkovych a kulturnich hodnot, ke kterym
dochazi v souvislosti s ohroZzenim vnéjsi bezpecnosti statu (stav ohroZeni statu a valecny stav) nebo
vnitini bezpecnosti statu a dale pak pfi ptirodnich (Zivelnich) a antropogennich (tj. lidmi nebo lidskou
¢innosti zpGsobenych) pohromach.
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Dil¢i cil 3.4.1: Legislativni postupy a opatieni v pripadé ohroZeni vnitini bezpecnosti statu,
mimoradnych prirodnich a antropogennich udalosti a krizovych situaci

Analyzovat a vytvaret legislativni postupy a opatfeni tak, aby legislativni rdmec vytvarel komplexni
prostor pro efektivni ¢innost prislusnych organ(, organizaci, slozek a obyvatelstva pfi mimoradnych
a krizovych situacich spojenych sohrozenim Zivotl a zdravi obyvatelstva, ni¢enim Zivotniho
prostredi, majetkovych a kulturnich hodnot, ke kterym dochazi v souvislosti s ohrozenim vnitini
bezpecnosti statu a pfi pfirodnich a antropogennich pohromach. To vse s preferenci problematiky
krizového fizeni, ochrany obyvatelstva, ochrany kritické infrastruktury, civilniho nouzového
pldnovani, integrovaného zachranného systému, pozdrni ochrany, ochrany verejného zdravi,
udrZitelného rozvoje.
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Oblast 4: Obrana, obranyschopnost a nasazeni ozbrojenych sil

Cilem rezortu Ministerstva obrany je disponovat do roku 2020 souborem sil, ktery bude garantovat
naplnéni politicko-vojenskych ambici CR a u&inné prosazeni bezpe&nostnich z4jma statu v souladu
s pravnim fadem CR. Tyto schopnosti budou néleZitym zpGsobem rozvijeny v nasledujici dekddé. Do
rozvoje schopnosti budou disledné promitnuty koncepcéni zaméry vystavby ozbrojenych sil z Bilé
knihy o obrané a zavazky, které CR pfevzala v ramci obranného planovani NATO a EU.

Rozvoj schopnosti ozbrojenych sil véetné systému jejich komplexniho zabezpeceni zavisi na zvladnuté
urovni strategie a vojenského uméni velitelskym sborem, stavu a vycvi¢enosti vojenského persondlu,
vybavenosti jednotek moderni vyzbroji a kvalitnim logistickym zabezpecenim. Bojové sily, sily bojové
podpory a bojového zabezpeceni budou schopny plnit uUkoly voperacich od nizké po vysokou
intenzitu (tj. v plném spektru operaci), budou pripraveny pusobit v prostoru nasazeni koordinované
s civilnimi aktéry vladniho i nevladniho charakteru v duchu komplexniho pfistupu (Comprehensive
Approach), budou interoperabilni se spojenci, nasaditelné na strategické vzdalenosti, dlouhodobé
udrzitelné, se zajisténym velenim a bezpecnym prenosem dat v prostiedi NEC, s vysokym stupném
univerzalnosti pouZiti, modularity a odolnosti proti plsobeni protivnika.

Systém obrany statu a krizového fizeni v rezortu MO bude postupné optimalizovan a bude udrzovat
svou schopnost pohotové a adekvatné reagovat na ohrozeni v kontextu kolektivniho zajistovani
obrany statu.

Podoblast 4.1: Rozvoj schopnosti ozbrojenych sil

Rozvoj schopnosti ozbrojenych sil véetné systému jejich komplexniho zabezpedeni zavisi na zvladnuté
urovni strategie a vojenského umeéni velitelskym sborem, stavu a vycvicenosti vojenského personalu,
vybavenosti jednotek moderni vyzbroji a kvalitnim logistickym zabezpeéenim. Bojové sily a sily bojové
podpory a bojového zabezpeceni budou schopny plnit ukoly v operacich od nizké po vysokou intenzitu
(tj. v plném spektru operaci), budou pfipraveny plsobit v prostoru nasazeni koordinované s civilnimi
aktéry vladniho i nevladniho charakteru v duchu komplexniho pfistupu (Comprehensive Approach),
budou interoperabilni se spojenci, nasaditelné na strategické vzdalenosti, dlouhodobé udrzitelné, se
zajisténym velenim a bezpecnym prenosem dat v prostifedi NEC, s vysokym stupném univerzalnosti
pouziti, modularity a odolnosti proti pusobeni protivnika. Schopnosti vyjadtuji zplsobilost ozbrojenych
sil efektivné pUsobit v krizovych situacich a valecnych konfliktech. Jedna se o:

e schopnosti, které Ceska republika deklaruje jako svou specializaci v rdmci NATO a EU, p¥ipadné
sdilené schopnosti s nékterym z ¢lenskych statli NATO nebo EU;

e schopnosti identifikované Organizaci NATO pro vyzkum a vyvoj technologii (NATO RTO) a
Evropskou obrannou agenturou (EDA) jako klicové pro rozvoj ozbrojenych sil;

e oblasti, kde jiz Ceska republika disponuje potencidlem pro vyzkum a vyvoj (napt. kybernetika,
robotika, nanotechnologie, aktivni a pasivni ochrana jednotlivce a techniky, zbrané hromadného
niceni);

e schopnost persondlné fidit a rozvijet ozbrojené sily téZ s podporou sociologického sledovani a
prizkumu a schopnost strategické analyzy trendl mezinarodni bezpecnosti, povahy rizik a
ohroZeni, charakteru konflikt( a role ozbrojenych sil i civilnich aktér( v nich.

Mezi vyznamné faktory rozvoje kapacit ozbrojenych sil patfi kromé spojeneckého charakteru jejich
pusobeni (dnes se odrazejiciho v Ucasti na expedi¢nich misich NATO, systému NATINADS nebo misich
SBOP) zejména bezpecnostni trendy jako tzv. nové valky, asymetrickd povaha globalnich hrozeb,
proménlivé modality nasazeni (tzv. comprehensive approach) nebo dopady ekonomické stagnace na
vojenské vydaje, Uvahy o vzniku spolecného evropského zbrojniho trhu nebo kapacit tzv. pooling and
sharing na regionalni Grovni ¢i rozvijeni evropské technologické baze mj. prostrednictvim EDA.
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StéZejni cil 4.1:

Zajistit rozvoj schopnosti ozbrojenych sil CR v klicovych oblastech, které jsou nezbytné k zajisténi
obrany zemé a k dosaZeni deklarovanych politicko-vojenskych ambici Ceské republiky a napInéni roli a
funkci ozbrojenych sil Ceské republiky.

Dil¢i cil 4.1.1: Vyvoj novych zbrarnovych a obrannych systémt

Cilem je hledani a realizace vhodného konceptu ochrany a obrany prostoru CR, a to vlastnimi silami
a prostfedky a nebo zapojenim se do mezindrodnich projektd, které pfinesou zejména Usporu
personalu a zvysi efektivnost schopnosti ozbrojenych sil.

Dilci cil 4.1.2: Pfeprava, mobilita a udrZitelnost sil

Cilem je rozvijet a zdokonalovat metody, postupy, technickd a jina reseni, ktera povedou k vyssi
mobilité a dlouhodobé udrzitelnosti sil v operacich. Ta je zejména spojena s ochrannou zivé sily.
Proto je cilem i vyvoj a zdokonalovani prostfedk(l aktivni i pasivni ochrany Zivé sily a vojenské
techniky v celém spektru operaci, jako napf. vystroj, vyzbroj, prostfedky balistické ochrany,
individualni i kolektivni prostfedky ochrany proti ZHN a maskovani.

Dilci cil 4.1.3: Podpora veleni a fizeni

Cilem je rozvoj systému veleni a fizeni v operacich umoznujicich ziskani spole¢ného prehledu o
vyvoji situace salianénimi partnery ainformacni prfevahy nad protivnikem. Rozvoj technickych
a jinych feseni, kterd povedou ke zvyseni efektivnosti fizeni rezortu MO, zejména k persondlnim
Usporam. Modernizace a rozvoj zpravodajského, geografického a hydrometeorologického
zabezpeceni s dlirazem na implementaci systému Intelligence, Surveillance, and Reconnaissance.

vs s

Dilci cil 4.1.4: Rozvoj KIS a kyberneticka obrana
Cilem je rozvoj vojenskych komunikacnich a informacnich systém( a zvySovani jejich odolnosti proti
kybernetickym hrozbam a vytvareni podminek pro pfenos utajovanych informaci.

24




PRIORITY

4.2 Systémova opatreni a dalsi navrhy expertniho panelu

Spolu s prioritnimi dil¢imi cili byla v prioritni oblasti , Rostouci komplexita hrozeb, rizik a adaptace
bezpeénostniho systému CR“ identifikovana doprovodnd opatfeni a jiné moznosti, které napomohou
a usnadni dosahnout stanovenych diléich a stéZejnich cil(. Tato doprovodna opatieni a jiné mozZnosti
maji charakter prevdiné systémovych opatieni a doporuceni.

Souhrn navrzenych doprovodnych opatieni pro prioritni oblast Rostouci komplexita hrozeb, rizik a
adaptace bezpeénostniho systému CR:

Optimalizace alokace zdroju.

Optimalizace funkcnosti integrovaného zachranného systému (1ZS).
Stabilizace jednotlivych slozek IZS.

Modernizace technickych a technologickych systému.

Zvyseni vzdélanosti a informacni Urovné obyvatelstva, fyzickych a pravnickych osob v oblasti
mimoradnych udalosti a krizovych situaci.

Zlepseni participace soukromych subjektl a/nebo poskytovatell bezpecnosti v pripadech
mimoradnych situaci a krizovych stava.

Vytvareni kapacit pro zajisténi nouzové Urovné sluzeb.
Aplikace managementu kontinuity ¢innosti v organizacich kritické infrastruktury.
Zajisténi mezinarodni spoluprace a interoperability na technické i organizacni Urovni.

Implementace legislativnich aktti EU a strategickych dokument(i EU a NATO do legislativy CR
a strategickych a ridicich dokument@ CR v oblasti bezpeénosti.

Vytvoreni mechanismu vyhledavani a identifikace bezpecnostnich hrozeb a rizik
v dlouhodobém horizontu a v tomto ramci pfiprava scénarl vyvoje bezpecnostni situace a
monitoring noveé se objevujicich spolecenskych a technologickych rizik, zvlasté v intenzivné
se rozvijejicich oblastech (nanotechnologie, biotechnologie, energetika, informacni
technologie), véetné moznosti jejich spolecenského zneufziti.

Zefektivnéni ndboru, pfipravy, vycviku a vzdéldvani vojenského persondlu adekvatné
trendm vedeni operaci.

Rizeni personalniho procesu a zajisténi kvalitniho psychologického servisu pro vojaky a jejich
blizké nutného z hlediska jejich specifické psychické zatéze v operacich.

Udrzeni kvality Zivota vojakd po ukonceni jejich aktivni vojenské sluzby.
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Oblast 1: Ochrana obyvatelstva

Voblasti Ochrana obyvatelstva byla navriena opatfeni sméfujici zejména k optimalizaci
integrovaného zachranného systému (1ZS), véetné alokace zdroj( a stabilizace jednotlivych sloZek 1ZS.

e Optimalizace alokace zdroju.

e Optimalizace funkénosti I1ZS.

e Stabilizace jednotlivych slozek IZS.

e Modernizace technickych a technologickych systém.

e Zvyseni vzdélanosti a informacni Urovné obyvatelstva, fyzickych a pravnickych osob v oblasti
mimoradnych udalosti a krizovych situaci.

e Zlepseni participace soukromych subjektl a/nebo poskytovatelll bezpecnosti v pfipadech
mimoradnych situaci a krizovych stav(.

Oblast 2: Bezpecnost kritickych infrastruktur a zdrojt

V oblasti Bezpecnost kritickych infrastruktur a zdroji byla navrZena opatfeni sméfujici k zajisténi
nouzové Urovné sluzeb v organizacich kritické infrastruktury.

e Optimalizace alokace zdroju.
e Vytvareni kapacit pro zajisténi nouzové Urovné sluzeb.

e Aplikace managementu kontinuity ¢innosti v organizacich kritické infrastruktury.

7 v

Oblast 3: Krizové fizeni a bezpecnostni politika

V oblasti Krizové fizeni a bezpecnostni politika byla navriena opatfeni smérujici zejména k zajisténi
mezinarodni spoluprace a interoperability v oblasti bezpecnosti a k zajiSténi monitoringu nové se
objevujicich spolecenskych a technologickych rizik.

e Optimalizace alokace zdroju.

e  Zajisténi mezindrodni spoluprdce a interoperability na technické i organizacni Urovni.

e Implementace legislativnich aktd EU a NATO do legislativy CR a strategickych fidicich
dokumentt CR v oblasti bezpeénosti.

e ZvySeni adaptability bezpecnostniho systému na zména v bezpecnostnim prostredi.

e \Vytvoreni mechanismu vyhleddvani a identifikace bezpecnostnich hrozeb a rizik
v dlouhodobém horizontu a vtomto ramci pfiprava scénar vyvoje bezpecnostni situace a
monitoring nové se objevujicich spolecenskych a technologickych rizik, zvlasté v intenzivné
se rozvijejicich oblastech (nanotechnologie, biotechnologie, energetika, informacni
technologie), véetné moZnosti jejich spolecenského zneuZiti.

Oblast 4: Obrana, obranyschopnost a nasazeni ozbrojenych sil

V oblasti Obrana, obranyschopnost a nasazeni ozbrojenych sil byla navrzena opatfeni smérujici
zejména do personalni oblasti s ohledem na specifika vojenského personalu.
o Zefektivnéni naboru, pfipravy, vycviku a vzdélavani vojenského persondlu adekvatné
trenddim vedeni operaci.
e Rizeni persondlniho procesu a zajisténi kvalitniho psychologického servisu pro vojaky a jejich
blizké nutného z hlediska jejich specifické psychické zatéze v operacich.
e UdrzZeni kvality Zivota vojakl po ukonceni jejich aktivni vojenské sluzby.
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4.3 Indikatory pro kontrolu dosahovani cilii

Na drovni stéZejnich cill byly expertnim panelem navrzeny indikatory, které umozni hodnoceni a

kontrolu jejich naplnovani.

Podoblast

Indikatory

Podoblast 1.1: Ochrana obyvatelstva
Stézejni cil 1.1:

StéZzejnim cilem je zabezpeleni odpovidajici
urovné ochrany obyvatelstva evropského
standardu, eliminace mozZnosti  vzniku
pfirodnich a antropogennich pohrom a
minimalizace dopadl mimoradnych udalosti
a krizovych situaci na regiony, mésta, obce,
zdravi a zivoty lidi, jejich majetky a Zivotni
podminky. To zahrnuje rozvoj a
zdokonalovani technickych, organizacnich,
fidicich, planovacich, kontrolnich,
legislativnich, metodickych a dalSich postupl
a opatteni v oblasti ochrany obyvatelstva.

e Uroveri spokojenosti obcant

s ochranou
obyvatelstva v pfipadé Zivelnich pohrom a
provoznich havarii (Zdroj: CVWM AV CR);
Absolutni hodnoty uchrdnéné pfi pozarech
(zdroj: MV-GR HZS CR);

Podil podnikl s produkty v oblasti
bezpecénostnich a zdchrannych slozek (Zdroj:
¢sv);

Pocet osob zachranénych jednotkami pozarni
ochrany (Zdroj: MV-GR HZS CR);

Pocetni druhové mimoradné udalosti a
krizové situace se zasahy jednotek pozarni
ochrany (Zdroj: MV-GR HzS CR);

Pocet a rozsah realizovanych preventivnich
opatfeni vochrané obyvatelstva (Zdroj:
organy verejné spravy);

Podoblast 1.2: Ochrana pred kriminalitou,
extremismem a terorismem

Stézejni cil 1.2:

StéZejnim cilem této oblasti je vybudovat
v ramci komplexniho bezpecnostniho
systému takovou politiku s odpovidajicimi
nastroji, ktera bude schopna v maximalni
mozné mife eliminovat vSechny formy
kriminality, extremismu a terorismu, coz
vyzaduje vyvazeny systém prevence a represe
a soucasné sledovani trendd, kterymi se vyvoj
kriminality, extremismu a terorismu ubira
(véetné wyuZziti technologii ¢ zneuziti
digitdlnich informaci krimindlniky, adaptace
krimindlni sféry na nové demografické
podminky, mapovdni miry nehlasené
kriminality a korupce apod.), a nastroji jejiho
odhalovani a potirani.

Prijeti odpovidajici legislativy a jeji vyuzivani
judikaturou;

Dotvoreni bezpecnostniho systému v oblasti
boje proti kriminalité, extremismu a
terorismu;

Prevence nasilného extremismu a terorismu,
odhalovani a pripadné zvladani nasledkd
teroristickych atok( (Zdroj: ad hoc analyzy
srovnavajiciho potencidl a redlné pokusy o
utoky);

Pokles trestné Cinnosti a zvySeni jeji
objasnénosti (Zdroj: Zprava o bezpecnostni
situaci na zdkladé evidence kriminality);
ZvySeni pocitu bezpecnosti obcanll (Zdroj:
Vyzkumy CVVM);

Pokles extremistickych akci a delikt( (Zdroj:
Zpradva o problematice extremismu v CR na
zakladé udajl bezpecénostnich slozek);
ZvysSeni pocitu bezpecnosti u skupin
ohroZenych extremismem (Zdroj: ad hoc
sociologicka Setfeni, Udaje specializovanych
Urada, napf. Vladni agentury pro socidlni
zaclefiovani apod.);

Statistiky  teroristickych  utok(  (Zdroj:
vyhodnoceni vladni Strategie boje proti
terorismu);
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Podoblast 2.1: Ochrana, odolnost a obnova
kritickych infrastruktur
Stézejni cil 2.1:

Zajisténi  funkcnosti Kl scilem zamezit
rozvinuti  neZadoucich  stavll  vzniklych
vdlsledku  vnéjsich  vlivl, zahrnujicich

pfirodni pohromy a Umysiné antropogenni
¢iny, do kritickych situaci.

Rozvoj metodik a aplikacnich postupl
rizikovych analyz (stanoveni relevantnich
hrozeb, analyza a kvantifikace rizik), metodik
a aplikac¢nich postupl navrhovani a vybéru
preventivnich opatfeni (vCetné analyzy
nakladd a uZitkd) kodvraceni hrozeb pro
jednotlivé druhy kritické infrastruktury.
Aplikace managementu kontinuity cinnosti
organizaci kritické infrastruktury.

Vyvoj novych technologickych teseni, ktera
zahrnuji metody ziskdvani klicovych informaci
ze vSech dostupnych zdroj k Gcinné detekci
a identifikaci moZnych nebezpeci, metody
analyzy a interpretace informaci pro
ustanoveni situaéniho prehledu (situation
awareness), metody optimdlniho ndvrhu
systémU Kl, rozhodovani a fizeni navaznych
procesll souvisejicich se zabezpedenim Kl a s
pfedchazenim a odvracenim bezpecénostnich
hrozeb, metody modelovdni a simulace
téchto procesi pro hlubsi analyzu,
vyhodnoceni a pfipravenost na bezpecnostni
hrozby, metody sméfujici k minimalizaci $kod
a k rychlé obnové funkénosti infrastruktury,
metody feSeni nastalych incidentd pfi
kybernetickych  Utocich nebo vypadcich
informacdni infrastruktury.

Pocet organizaci — dodavatell nezbytnych
vyrobk( praci a sluZzeb - s certifikovanym
systémem managementu kontinuity (Zdroj:
krizové plany);

Snizeni velikosti dopadu krize se zahrnutim Kl
a pocet odvracenych hrozeb;

SniZeni poctu a rozsahu selhani (i dil¢ich nebo
kratkodobych) prvk Ki;

Podoblast 2.2: Komunikace a vazby mezi
kritickymi infrastrukturami

Stézejni cil 2.2:

Vytvoreni informacni podpory, ktera umozni
modelovani vzajemnych zavislosti alespon
nejdilezitéjsich systém{ kritické
infrastruktury. DosaZeni drfivéjsi detekce
hrozeb plynoucich ze vzdjemnych vazeb a
zavislosti, presnéjsi a rychlejsi predikce vyvoje
chovani a nasazeni regulaénich mechanismd,
které minimalizuji pravdépodobnost eskalace
krizové situace a pripadného celkového
kolapsu komunity s dlouhodobymi néasledky.

Pocet pfipadd, kdy byla na zakladé informacni
podpory provedena adekvatni preventivni
nebo represivni opatfen, a rozsah téchto
opatreni;

Pocet a velikost aplikovanych databazi, map a
metodik;

Snizeni velikosti dopadu krize se zahrnutim KiI
a pocet odvracenych hrozeb;
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Podoblast 3.1: Rozvoj bezpecnostni politiky
statu a bezpeénostniho systému CR

Stézejni cil 3.1:

Zdokonalit mechanismus pro tvorbu a
realizaci bezpecnostni politiky, vychazejici
zjasné definované struktury, Ulohy a mista
strategickych fidicich a hodnoticich
dokument(l v oblasti bezpecénosti, které je
nutno pravidelné aktualizovat v zavislosti na
vyvoji bezpecnostniho prostredi a v zavislosti
na strategickych prioritdch bezpecénostni
politiky NATO a EU. Prioritou bezpecénostni
politiky je  zajisténi  pfipravenosti a
akceschopnosti celého bezpecnostniho
systému CR (zejména 1ZS a ACR) za krizovych
situaci a krizovych stavl a to jak samostatné,
tak i v soucinnosti se spojenci v NATO a EU, a
dale pfi teseni mimoradnych udalosti,
pfirodnich a antropogennich  krizovych
situaci. Bezpecnostni systém tak musi byt
pfipraven reagovat na ménici se podminky a
zmény v bezpecnostnim prostiedi a na
vznikajici nové hrozby. Z tohoto dlvodu je
potfeba ho vnimat jako otevieny a dynamicky
se vyvijejici systém.

Optimalizace financnich  prostiedkd
vydavanych na zajisténi bezpecnosti a
obrany, fungovani bezpecnostni ho systému;
Stav zajisténi bezpecnosti/bezpeci obcani
(napf. pokles/zvyseni kriminality,
akceschopnost pfi zajistovani zdravi a
majetku obcéanl, prFi zajistovani ochrany
kritické infrastruktury, apod.);

Schopnost plnit spojenecké zavazky vici EU
a NATO;

Podoblast 3.2: Hodnoceni hrozeb a rizik,

tvorba a rozvijeni scénarl, postupl a
opatieni

Stézejni cil 3.2:

Vytvofeni  mechanismu  vyhledavani a

identifikace bezpecnostnich hrozeb a rizik;
v dlouhodobém horizontu (2020-2030), ktery
funguje nasledujicim zplsobem: Pravidelné
se zpracovavaji prognostické studie a scénare
vyvoje bezpecnostni situace, které jsou
predmétem expertniho posuzovani. Nasledné
se vytvari soubor opatfeni pro eliminaci
hrozeb podporeny i tvorbou (variantnich)
scénarl bezpecnostniho vyvoje. Zavéry se
promitaji do tvorby a realizace strategickych
a fidicich dokumenti v oblasti bezpecnosti.

Pocet a kvalita obsahu nové zpracovanych
strategickych a fidicich dokument( v oblasti
bezpecnosti;

Pocet a kvalita novych opatfeni k eliminaci
hrozeb;

Mira pripravenosti slozek bezpecnostniho
systému Celit SirSimu spektru hrozeb a rizik;

Podoblast 3.3: Systémy analyzy, prevence,
odezvy a obnovy

Stézejni cil 3.3:

Cilem této prUfezové podoblasti je zajistit
pro operativni i v krizové ¢innosti
interoperabilni technologie ziskavani, tfidéni,
ukladani, analyzy, zptistupnéni a zabezpeceni
informaci a  znalosti zotevienych a
zpravodajskych zdrojl (civilnich, obrannych),

Mira pfipravenosti slozek bezpecnostniho
systému Celit SirSimu spektru hrozeb a rizik;
Stav zajisténi bezpecnosti/bezpeci obcani
(akceschopnost pri zajistovani zdravi a
majetku obcanl, pfi zajistovani ochrany
kritické infrastruktury apod.);
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dale navazujici informaéni a aplikované
technologie pro efektivni vyuziti informaci a
znalosti pro Ucinnou prevenci hrozeb a
pfipadnou odezvu véetné nouzového fizeni a
nasledné obnovy. Zpfistupnéni a zabezpeceni
informaci (pro vyuZiti v prevenci a ochrané,
jakoZ i v krizovém ftizeni) musi byt zajisténo
podle zdvaZznosti a klasifikace pro vsechny
relevantni slozky v odpovidajici strukture.

Podoblast 3.4: Legislativni a pravni problémy
Stézejni cil 3.4:

Rozvijet legislativni postupy a navrhovana
legislativni opatfeni tak, aby legislativni
ramec vytvarel komplexni prostor pro
efektivni ¢innost pfislusnych organ( a slozek,
aby dynamicky reagoval na nové vznikajici
potfeby  bezpe¢nostniho  systému  CR
s preferenci  krizovych situaci spojenych
s ohroZzenim Zivotl a zdravi obyvatelstva,
ni¢enim Zivotniho prostfedi, majetkovych a
kulturnich hodnot, ke kterym dochazi
v souvislosti s ohroZzenim vnéjsi bezpecnosti
statu (stav ohroZeni statu a valecny stav)
nebo vnitfni bezpecnosti statu a dale pak pfi
pfirodnich (Zivelnich) a antropogennich (tj.
lidmi nebo lidskou Ccinnosti zpUsobenych)
pohromach.

Pocet prdvnich predpis, norem, smérnic a
predpisi nelegislativni povahy spojenych
s ohroZzenim Zivotl a zdravi obyvatelstva,
ni¢enim Zivotniho prostfedi, majetkovych a
kulturnich hodnot, ke kterym dochazi
v souvislosti s ohroZzenim vnéjsi bezpecnosti
statu (stav ohroZeni statu a valecny stav)
nebo vnitfni bezpecnosti statu a dale pak pfi
prirodnich (zivelnich) a antropogennich (tj.
lidmi nebo lidskou dcinnosti zpUsobenych)
pohromach. (Zdroj: MV €R a MO CR);
Uroveri spokojenosti obyvatel a
subjektd se stavem legislativy;

dalsich

Podoblast 4.1:
ozbrojenych sil
Stézejni cil 4.1:
Zajistit rozvoj schopnosti ozbrojenych sil CR
v klicovych oblastech, které jsou nezbytné k
zajisténi obrany zemé ak dosazeni
deklarovanych politicko-vojenskych ambici
Ceské republiky a naplnéni roli a funkci
ozbrojenych sil Ceské republiky.

Rozvoj schopnosti

Doba plné funkcnosti IS pod kybernetickou
ochranou za rok v odpovédnosti NBU (Zdroj:
NBU a jednotlivé ministerské CIRC);

Finan¢ni hodnota materialu, k jehoz obchodu
je tfeba specialni povoleni vydané MPO a
MO, vyrobeného a vyvezeného po roce 2012
z CR za dany rok (zdroj: MPO, CSU);

Pocet incidentd (utok, vybuch EOD), pfi
kterych je ohroZen Zivot nebo zdravi vojaka
v prostoru nasazeni, ve srovnani s poctem
mrtvych nebo ranénych vojakd v téchto
incidentech (Zdroj: MO);
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4.4 Navrh orientacni vyse finan¢nich nakladt pro dosaZeni cili

Na Urovni oblasti a podoblasti bylo expertnim panelem navrieno pomérné rozdéleni financnich

prostredkd.
Podil Podil
Oblast financnich Podoblast financnich
prostiedku prostiedki
1.1 Ochrana obyvatelstva 20 %
1. Bezpecnost obcant 30 %
1.2 Ochrana pred kriminalitou,
extremismem a terorismem 10 %
2.1 Ochrana, odolnost a obnova
kritickych infrastruktur 23 %
2. Bezpecnost kritickych ¥
infrastruktur a zdroj( 28 %
2.2 Komunikace a vazby mezi kritickymi 0
infrastrukturami 5%
3.1 Rozvoj bezpecnostni politiky stdtu a o
bezpeénostniho systému CR 4%
3.2 Hodnoceni hrozeb a rizik, tvorba a 5 9%
3. Krizové fizeni a 27 % rozvijeni scénaru, postupl a opatreni ?
bezpecnostni politika
3.3 Systémy analyzy, prevence, odezvy
(+)
a obnovy 17 %
3.4 Legislativni a pravni problémy 1%
4. Obrana,i obran.ysc!wopn.osti 15 % | 4.1 Rozvoj schopnosti ozbrojenych sil 15 %
a nasazeni ozbrojenych sil
Celkem 100 % 100 %
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5. Prilohy

V ptilohové ¢asti Zavérecné zpravy expertniho panelu prioritni oblasti ,,Rostouci komplexita hrozeb,
rizik a adaptace bezpe&nostniho systému CR“ jsou zafazeny nasleduijici pfilohy:

e Pfiloha 1: Strukturace prioritni oblasti po prvni fazi;
e Priloha 2: Prioritizace cilG;
- 2.1 Kritéria vyznamnosti a dosaZitelnosti;
- 2.2 Vysledky hlasovaci procedury expertniho panelu;

e Priloha 3: Schéma finalni struktury prioritni oblasti ,,Rostouci komplexita hrozeb, rizik a
adaptace bezpe¢nostniho systému CR;

e Priloha 4: Identifikacni listy prioritnich dilcich cilG.
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Priloha 1: Strukturace prioritni oblasti po prvni fazi

Oblast 1: Bezpecnost obcant

Oblast zahrnuje terorismus, organizovanou kriminalitu, dalsi formy zavazné kriminality ohrozujici
bezpecnost statu a jejich potirani, ochranu obyvatelstva, bezpe¢nost mést a obci v pripadé Zivelnych
pohrom a provoznich havdérii véetné bezpecnosti podzemnich objektl, ochranu obcanl proti
kriminalité, protispoleéenskému jednani a socio-patologickym jeviim, kybernetickou kriminalitu a on-
line vySetfovani, nesifeni zbrani hromadného niceni a malych stfelnych zbrani, technologie a metody
detekce chemickych, biologickych a radiologickych latek, jadernych materidll a vybusnin, a
v neposledni fadé také socio-ekonomické a etické aspekty bezpecénosti.

Podoblast 1.1: Ochrana obyvatelstva

Ochrana obyvatelstva patfi mezi prioritni oblasti bezpeénosti Ceské republiky a zahrnuje soubor
¢innosti a postupl vécné prislusnych organ( statni spravy a samospravy a dalSich zainteresovanych
organizaci, sloZzek a obyvatelstva, provadénych s cilem minimalizace negativnich dopadl moZnych
mimoradnych udalosti a krizovych situaci zplsobenych antropogennimi hrozbami (prdmyslové,
radiacni a ekologické havarie, pozary, velké migrace obyvatelstva, mezinarodni ozbrojené konflikty,
pouZiti a zneuZiti zbrani hromadného ni¢eni CBRNE, velké socidlni konflikty apod.) nebo ptirodnimi
hrozbami (Zivelni pohromy - povodné, vichfice, sesuvy pldy, lesni pozary apod.) na regiony, mésta,
obce, zdravi a zZivoty lidi, jejich majetky a Zivotni podminky. Tyto pohromy mohou mit kromé ohrozeni
bezpecnosti, Zivotl a zdravi obyvatel a jejich majetku a Zivotniho prostredi dopad na ekonomiku zemé,
zasobovani energii, surovinami, pitnou vodou, ¢i mohou zpUsobit poskozeni kritické infrastruktury,
naruseni pocitacovych siti, pfenosu dat a informaci. Uvedené mimoradné uddlosti a krizové situace
mohou byt vzajemné zavislé a synergické.

Stézejni cil 1.1:

StéZejnim cilem je zabezpecdeni odpovidajici Urovné ochrany obyvatelstva evropského standardu,
eliminace mozZnosti vzniku pfirodnich a antropogennich pohrom a minimalizace dopadli mimoradnych
udalosti a krizovych situaci na regiony, mésta, obce, zdravi a Zivoty lidi, jejich majetky a Zivotni
podminky. To zahrnuje rozvoj a zdokonalovani technickych, organizacnich, tidicich, planovacich,
kontrolnich, legislativnich, metodickych a dalSich postupt a opatieni v oblasti ochrany obyvatelstva.

vrs s

Dil¢i cil W1.1.1: Podpora opatfeni a ukolli ochrany obyvatelstva Casovy horizont: 2030
Rozvijet a zdokonalovat technické, technologické, metodické a | (prlbéziné)

kontrolni postupy a opatfeni ochrany obyvatelstva sméfujici k | Vyzkumné sméry

zabranéni vzniku, respektive k minimalizaci nasledk( mimoradnych a Bezpecnostni védy

krizovych situaci. Duraz je kladen na systémy varovani, vyrozumeéni a
y ) y y VY Ochrana obyvatelstva

monitorovani vzniku a hodnoceni vyvoje a dopadl dané situace, na -
Ekonomie

neodkladna a dlouhodoba opatfeni na ochranu obyvatel — evakuaci,
kolektivni a individudIni ochranu, zachranné a likvidaéni prace, Bezpecnostni technologie

zabezpedeni nouzového preZiti, humanitdrni pomoc - déle na | Civilni nouzové planovani

specificka opatieni pfi pouziti zbrani hromadného ni¢eni (CBRNE) a na
ochranu pred nebezpecnymi chemickymi latkami, biologickymi agens a
zdroji ionizujiciho zareni, na informovani obyvatelstva, na komunikaci
s obyvatelstvem, na motivaci obc¢anl k aktivni Gcasti na zajistovani
vlastni bezpecnosti, bezpecnosti spoluobcant a blizkych.

Diléi cil W1.1.2: Zdokonalovani sluzeb a prostiedkli ochrany | Casovy horizont: 2030
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obyvatelstva

Rozvijet a zdokonalovat metody, metodiky a postupy pro zvySovani
efektivnosti a Ucinnosti organizacni, technické a technologické Urovné
relevantnich  prostfedkli a sluzeb zabezpecujicich ochranu
obyvatelstva, majetku a Zivotniho prostfedi pfi mimoradnych a
krizovych situacich sdlirazem na pripravenost a akceschopnost
integrovaného zachranného systému CR. Optimalizovat alokaci zdroj(.

(pribéing)

Vyzkumné sméry

Bezpecnostni védy

Ochrana obyvatelstva

Ekonomie

Bezpecnostni technologie

Civilni nouzové planovani

Dilci cil W1.1.3: Bezpecnost mést a obci, informovani, vzdélavani a
motivace obcani

Casovy horizont: 2030
(pribéiné)

Rozvijet a zdokonalovat metodiky a postupy sméfujici ke zvySovani | Vyzkumné sméry

urovné procesniho fizeni pfi mimoradnych a krizovych situacich; Bezpec&nostni védy

zvySovani Urovné bezpecnosti mést a obci, mechanisml a civilniho
Ochrana obyvatelstva

nouzového planovani vramci bezpecnosti statu, regionu, obce,

podniku, objektu, organizace apod. v dynamicky proménném okoli Ekonomie

scilem systematického zajiétovani stability (predchazeni krizim) | Bezpecnostni technologie

a vytvafeni podminek pro dali rozvoj; zvy$ovani urovné pfipravenosti | Civilni nouzové planovani

organ( statni spravy a samospravy; zvysovani Urovné systému vychovy
a vzdélavani voblasti ochrany obyvatelstva, integrovaného
zachranného systému a civilniho nouzového planovani; zvySovani
Urovné problémové orientovanych komunikaénich a informacnich
systémll; zvySovani Urovné zabezpecleni Zivotl a zdravi pfi
mimoradnych a krizovych situacich.

Podoblast 1.2: Ochrana pired kriminalitou

Objem zjisténé trestné cinnosti v CR setrvale klesa, nicméné celd oblast vyzaduje trvalé Gsili. Krimindlni
scéna prochazi permanentnim procesem adaptace na nové socidlni a technologické impulsy.
Kriminalita diky volnému pohybu osob v EU i diky celkové globalizaci nabyla vyrazné transnacionalni
rozmér. Lze se i dlivodné domnivat, Ze objem celkové trestné Cinnosti je podstatné vyssi nez zjistény.
Verejnost fadu pripadl neoznamuje, mnoho pripad( latentni kriminality (napf. kriminalita proti
dusevnimu vlastnictvi, korupce) je obecné tolerovano. Organizované zlocCinecké skupiny patfi k
nejprogresivnéjsim uzivateldm modernich informacnich a komunikacnich technologii. V této oblasti Ize
mj. ocekavat narust kybernetickych atok( ze strany mezinarodnich organizovanych skupin a vzrist rizik
spojenych se zneuzivanim osobnich Udajli, zaznam a digitalni identity uZivatell, ¢i s jejich vyvozem za
hranice CR.

V rdmci potirdni kriminality je dileZité trvale analyzovat a precizovat zakonna pravidla kriminalité
predchdzejici i ji potirajici. Obéti trestné Cinnosti se v urcitych ohledech tési mensimu rozsahu prav,
nei osoby obvinéné ¢&i odsouzené. V souvislosti s kriminalitou jsou v CR diskutovana napf. témata (de-
)kriminalizace navykovych latek, rozsahu ,,prava na zbran“, a miry statni regulace téhoz.

V CR plsobi tfada instituci bojujicich proti kriminalité, které jsou napojeny na evropsky a globdlni
bezpeénostni systém, nicméné nejsou stabilizovany. Policie CR prochazi reformnim procesem v
souvislosti s Uspornymi opatfenimi. CR vytvofila systém tfi zpravodajskych sluZeb, ktery je ale
predmétem permanentnich diskusi. V problematické situaci je sektor vézenstvi, kde existuje nadmérna
preplnénost stavajicich véznic. Celkové nebyl podrobné definovan komplexni systém instituci v oblasti
vnitini bezpecnosti.

Stézejni cil 1.2:
StéZzejnim cilem této oblasti je vybudovat vramci komplexniho bezpecnostniho systému takovou
politiku s odpovidajicimi nastroji, ktera bude schopna v maximalni mozné mirfe eliminovat vSechny
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formy kriminality, coZ vyZaduje vyvaZeny systém prevence a represe a soucasné sledovani trendd,
kterymi se vyvoj kriminality ubird (vCetné wvyuZiti technologii ¢i zneuziti digitdlnich informaci
krimindlniky, adaptace krimindlni sféry na nové demografické podminky, mapovani miry nehlasené
kriminality a korupce apod.), a nastroju jejiho odhalovani a potirani.

Diléi cil W1.2.1: Vytvafeni ucinnych metod analyzy druhti a
rozsifenosti kriminality a implementace efektivnich nastroji jejiho
potirani

Cilem je

e Optimalizace systému boje proti kriminalité;

e Rozvoj nastroji analyzy hrozeb, rizik a rozsifenosti kriminality,
véetné kriminality organizované;

e Rozvoj novych technik a technologii pro odhalovani a dokazovani
trestnych cind;

e Rozvoj nastroju zjisténi stavu a dynamiky vyvoje organizované
kriminality na uzemi CR, véetné jejiho propojeni s hospodaFskou
kriminalitou;

e Vymezeni hranice mezi zjiSténou a nezjisténou trestnou ¢innosti v
ramci Ceské republiky a snizeni objemu nezji$téné kriminality;

e Zmapovani trendl a vytvoreni nastroji pro odhadovani skutecné
trestné Cinnosti (s ohledem na regiony, na socioekonomicky vyvoj,
sohledem na urcité skupiny skutkovych podstat, struktura
pachatel( a obéti);

e Definovani, uplatnéni a vyhodnoceni efektivity protiopatifeni vici
kriminalité.

Casovy horizont: 2020

Vyzkumné sméry

Kriminalistika

Kriminologie

Sociologie

Ekonomie

Biologie

Chemie

Informatika

Pravo

Dilci cil W1.2.2: Minimalizace kybernetické kriminality a zneuzZivani

informaci

Cilem je

e Vytvoreni systému pro trvalé zlepSovani schopnosti rozpozndavat a
Celit novym formdm kybernetické kriminality a zneuZivani
informaci;

Casovy horizont: 2020

Vyzkumné sméry

Informatika

Kriminalistika

Kriminologie

e Koordinovand inovace, vytvafeni a zavadéni organizagnich, | Ekonomie
technickych a legislativnich nastroji pro boj proti témto
fenoméndm.

Diléi cil W1.2.3: Vyhodnocovani dopadi pravnich uGprav na | Casovy horizont: 2020

kriminalitu a jeji trendy

Cilem je

e Rozvoj efektivnich nastroji pro zmapovani dopadu pravnich Gprav
na miru kriminality a mozZnosti jejiho potirani a pro zpétnou vazbu
do legislativnich procesu;

e \Vytvafeni a trvalé vyhodnocovani legislativnich nastroji pro
prevenci a potirani novych forem kriminality;
Vytvareni nastrojli analyzy legislativniho rdamce a jeho dopadl
v oblasti zajisténi vlastni bezpecnosti ze strany jednotlivce a statni
regulace téchto prav.

Vyzkumné sméry

Pravo

Sociologie

Kriminologie

Informatika
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Podoblast 1.3: Ochrana pred extremismem

Problematika extremismu je natolik komplexni, Ze neni moiné se zaméfit na jeji potirdni pouze
represivnimi prostfedky. Pfi¢inami extremismu muZe byt fada kulturnich a socioekonomickych trend( a
skutec€nosti. Bez integrovanych preventivnich aktivit je Uspésny boj proti extremismu predem ztraceny.
Extremisticka scéna citlivé reaguje na nalady ve spolecnosti jako celku a dovedné je vyuziva (krajni
levice: hospodarska krize; krajni pravice: existence problematickych socidlné vyloucenych komunit). V
Ceské spolecnosti existuji i extremistické skupiny, které usiluji o odstranéni demokratického ustavniho
statu. Jejich aktivity mohou sledovat quasilegalni cestu k dosazeni moci ve volbach, nékteré z nich vsak
pouZivaji i nasilné prostfedky a mohou se uchylit i k terorismu. V nékterych oblastech CR vznika
interetnické napéti, kterého extremisté vyuzivaji ke své profilaci. V souvislosti s pokracujici imigraci Ize
prepokladat i narlst vyznamu tohoto tématu pro domaci extremisty na strané jedné, a soucasné
vyraznéjsi projevy extremismu v pristéhovaleckych diasporach na strané druhé. Extremistické
subkultury patii mezi nejprogresivné;si uzivatele modernich informacnich a komunikacnich technologii.
Extremismu jsou vénovany specializované strategické materidly (napf. Koncepce boje proti
extremismu), jejichz dopad neni vidy zcela presvédcivy, a plnéni mnoha v nich obsazenych stéZzejnich
ukoll je odkladano nebo se omezuje na pouhé proklamace.

Stézejni cil 1.3:

StéZzejnim cilem této oblasti je vytvofit tolerantni spole¢nost podporujici demokratické mechanismy a
hodnoty, ktera bude schopna eliminovat projevy extremismu, a to pokud moZno preventivni cestou a
diskursivnim plsobenim. Proti nebezpeénym formam extremismu (zvlasté nasilnym, véetné téch, které
uzivaji teroristické metody) vSak musi mit spole¢nost k dispozici efektivni nastroje ochrany.

Dilci cil W1.3.1: Analyza hrozeb a rizik extremismu Casovy horizont: 2020
Cilem je: _ | Vyzkumné sméry
e Rozvoj metodiky analyzy jednotlivych forem extremismu v CR, Sociologie
predevsim dynamiky jejich vyvoje; Religionistika
e Provadéni analyzy pfi¢in, pribéhu a dopadl etnickych, :
nabozenskych a socialnich konfliktll (v regiondlnim i globalnim IF)nfermatlka
ravo

kontextu) a potencidlu pro jejich eskalaci do budoucna, zejména

v kontextu imigrace do CR.

Dil&i cil W1.3.2: Vytvareni efektivnich nastrojii prevence extremismu | Casovy horizont: 2020

a ucinnych protiopatfeni vici nému Vyzkumné sméry

Cilem je Informatika

e Optimalizace systému prevence a potirani extremismu; Kriminalistika

e Koordinovand inovace, vytvareni a zavaddéni organizacnich,

technickych a legislativnich nastroji pro boj proti extremismu, Kriminologie

vyhodnocovéni efektivity téchto néstroju; Ekonomie

e ZlepSovani systému pro rozpoznavani a odhalovani novych forem
extremismu a entit jemu podléhajicich.

Podoblast 1.4: Ochrana pied terorismem

Terorismus predstavuje zdvainou bezpecnostni hrozbu s potencionalem vyznamného ohrozeni
obyvatel Ceské republiky a jejich klicovych spojenct v EU a NATO. Dosavadni velmi nizky pocet
teroristickych utokl spachanych na uzemi CR se nesmi stat divodem k sebeuspokojeni s kvantitou i
kvalitou stavajicich opatfeni v boji proti terorismu. Zejména vzhledem k €lenstvi CR v mezinarodnich
organizacich (NATO, EU) a jejich operacim mimo Uzemi svych Clenskych stat( nelze do budoucna
vylougit zvy$eni rizika teroristickych utokél i na Gzemi CR & bezprostfedné sousedicich stat(i. Ochrana

v




PRIORITY

obyvatelstva pred teroristickymi Utoky a jejich pripadnymi néasledky je proto jednou z bezpecénostnich
priorit Ceské republiky. Boj proti terorismu nejen na Gzemi Ceské republiky je rovné? vyjadfenim nasi
solidarity se spojenci, z nichZz mnozi dlouhodobé celi vyrazné vétSimu poctu teroristickych utokd na
svém Uzemi.

Mezindrodni spoluprice v boji proti terorismu je v dneSnim svété nutnosti i vzhledem k existenci
globalné plsobicich teroristickych skupin a otevienosti hranic v ramci EU. Je proto nutné, aby opatreni
pfijatd Ceskou republikou nechranila pouze jeho obyvatelstvo, nybri i zamezila pobytu, tranzitu,
financovani a pfipadné rekrutaci ¢lenu teroristickych skupin pachajicich své atoky v zahranici. Teroristé
navic maji vidy vyhodu prekvapeni a neustale hledaji nové moznosti a zplsoby svého plsobeni, véetné
zneuzivani modernich technologii. Relativné novy rozmér ohrozeni obyvatelstva Ceské republiky a jeho
spojencli proto predstavuji i potenciondlni teroristické utoky na kritickou infrastrukturu statu, di
moznost zneuZiti chemickych, biologickych, radioaktivnich latek a jadernych materidlu teroristy.

Nutnou podminkou pro dlouhodobou realizaci vSech opatieni v boji proti terorismu je i existence
efektivnich mechanism( pro jejich monitoring a kontrolu a to nejen z hlediska jejich efektivity a
zdrojové narocnosti, nybrz i z hlediska jejich dopad( na osobni svobody jednotlivych obyvatel a
fungovani demokratické spolecnosti jako celku.

Stézejni cil 1.4:

Snizeni rizika ohroZeni obyvatelstva CR teroristickym Gtokem na pfijatelnou Uroveri pii zachovani
principl demokratického pravniho statu zlepsenim koordinace a spoluprace vsech relevantnich aktéru
na narodni i mezindrodni Urovni, zejména v radmci protiteroristickych politik EU a NATO; neustdlou
inovaci a adaptaci systém0( ochrany kritické infrastruktury s ohledem na aktualni teroristické hrozby,
véetné potencionalniho zneuziti chemickych, biologickych, radioaktivnich latek a jadernych materiall
teroristy nejen na Uzemi CR; rozsifenim a zdokonalenim schopnosti I1ZS pfi reakcich na nasledky
teroristického utoku na izemi CR s diirazem na ochranu obyvatelstva a kritické infrastruktury; zvy$enim
efektivnosti opatfeni zamezujicich zneuZiti Uzemi a obyvatelstva CR k pobytu, tranzitu a financovani
terorismu.

Diléi cil W1.4.1: Optimalizace alokace zdrojii a zvySeni efektivity | Casovy horizont: 2020

opatieni v boji proti terorismu Vyzkumné sméry

Cilem je optimalizace alokace zdrojl a zvySeni efektivity opatfeni v boji

. : ' - : 4 o Kriminologie
proti terorismu na narodni i nadndrodni Urovni, zejména s ohledem na Pravni véd
zamezeni zneuZiti Gzemi CR k pobytu, tranzitu a financovani terorismu - Y p—
Bezpecnostni védy

se zamérenim na stav a dynamiku vyvoje hrozby terorismu na Uzemi

CR, véetné jejiho propojeni na zahrani¢ni a/nebo nadnarodni Ekonomie

teroristické skupiny. Filosofie a sociologie
ZvySovani pridané hodnoty opatfeni vboji proti terorismu na | (vztah bezpecnostia
mezinarodni Urovni, zejména pak vramci EU, NATO, OSN a dalSich | svobody)

relevantnich mezindrodnich organizaci, na zadkladé komparace
efektivity a nakladnosti opatfeni na mezinarodni a narodni Urovni.
Identifikace a minimalizace negativnich etickych, sociadlnich a lidsko-
pravnich aspektl vSech opatfeni v boji proti terorismu.

vs s

Dilci cil W1.4.2: Vyuziti novych technologii v boji proti terorismu Casovy horizont: 2020

Cilem je identifikovat jiz existuji i teprve vznikajici technologie | vyzkumné sméry

uplatnitelné ve vSsech oblastech boje proti terorismu. Identifikace a Pravni védy

minimalizace negativnich etickych, socidlnich a lidsko-pravnich aspektd N ——
Bezpecnostni védy

pfipadného vyuZiti novych technologii v boji proti terorismu . - -
Bezpecnostni technologie

Pravo bezpecnostnich
technologii

Informatika
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Podoblast 1.5: Socialné-ekonomické aspekty bezpecnosti

Pod socioekonomické aspekty bezpecnosti spada problematika

e bezpecnosti mést a obci pfed ucinky Zivelnich pohrom a provoznich havarii,

ekonomiky bezpecénosti,

e privatizace bezpecnosti,

e etiky, svobody a socidlnich aspektd bezpecnosti.

Bezpecnost mést a obci pred ucinky Zivelnich pohrom a provoznich havarii je spjata s rozvojovymi
programy Uzemi a s Uzemnim planovanim, a to s ohledem na rozvoj Uzemi a jeho bezpecnost. Zahrnuje
fizeni lidskych aktivit z hlediska udrzitelného rozvoje, coz ma pfinosy nejen v posileni bezpecnosti, ale
také v oblasti bydleni, Zivotniho prostifedi, v ekonomickém rozvoji, rozvoji podnikatelskych aktivit a
ziskavani investic, rozvoji technické a dopravni infrastruktury Uzemi a rozvoji analytickych a hodnoticich
nastroja.

Ekonomika bezpecnosti se odviji od definovani bezpeénostnich zajma, cild bezpecnostni politiky a
schopnosti slozek bezpecnostniho systému (zejména na Ustrfedni Urovni) je efektivné realizovat.
Reflektuje také fakt, Ze podobné jako stat coby poskytovatel bezpecnosti svého obyvatelstva i vSichni
aktéri obyvatelstvo ohroZujici potrebuji ke svému fungovani lidské, finanéni a materialni zdroje.
Predmétem zdjmu je proto lepsi poznani zdrojové zakladny a ekonomické motivace aktérd, ktefi
bezpedi obyvatelstva CR ohroZuji. Zaroven je predmétem zajmu planovéni, alokace a efektivita vyuziti
vSech zdroji poskytovateli bezpecnosti, kterymi dnes jiz nejsou pouze slozky statni spravy, nybrz i
mnozi aktéfi soukromého sektoru. Pokud budou preventivni opatfeni ke zvySovani odolnosti
spole¢nosti integrovany do praxe v oblasti Uzemniho planovani, zemniho fizeni a stavebniho tizeni, lze
dosadhnout nizsich naklad( na zajisténi bezpecnosti obyvatelstva, neZ pfi budovani dodatecnych
bezpecénostnich opatfeni. V pfipadé obnovy po ndsledcich pohrom by mélo byt zasadou nikoliv prosté
uvedeni Uzemi a jeho infrastruktury do pavodniho stavu, ale na zakladé pouceni z pribéhu pohromy by
mélo byt po obnové dosazeno vyssi odolnosti pro pfipad jejiho opakovani.

Rostouci roli Siroké skaly soukromych aktérd pfi zabezpeceni ochrany obyvatelstva je nutno peclivé
analyzovat s ohledem na fakt, Ze jejich primarni motivaci je maximalizace soukromého zisku, nikoliv
vefejné bezpecnosti viech obyvatel CR. Zejména je proto tieba detailné analyzovat proces privatizace
bezpecnosti v téch oblastech, které se primo dotykaji majetku, zdravi a/nebo zakladnich lidskych prav
obyvateld CR a to i s ohledem na jasné vymezeni legislativnich mantinelG pro plisobeni soukromych
spolecnosti pfi poskytovani stale Sirsi skaly bezpecnostnich sluzeb.

Opatfeni a metody v oblasti bezpecnosti jsou obecné velmi citlivymi nastroji, a proto je tfeba pfi jejich
pouzivani respektovat etické zasady a mozné socialni dopady na rdzné skupiny obyvatel CR. Nutnou
podminkou je proto i existence efektivnich mechanisml pro monitoring a kontrolu vSech opatieni
pfijimanych k zajisténi ochrany obyvatelstva a to nejen z hlediska jejich efektivity a zdrojové narocnosti,
nybrz i z hlediska jejich dopadl na osobni svobody jednotlivych obyvatel a fungovani demokratické
spolecnosti jako celku. Prace s médii predstavuje vyznamny nastroj pro informovani Siroké verejnosti a
pro vytvareni ndzorl a postoji obyvatelstva. Zakladni prava jednotlivce ani svobodny pfistup
k informacim nemohou byt omezovdny kromé situaci nejvyssi nutnosti, jejiz existence musi byt
legitimizovana instrumenty vnéjsi demokratické kontroly (pfinejmensim parlamentni).

Stézejni cil 1.5:

Zajistit bezpecdi a rozvoj chranénych zajmd mést a obci s dlrazem na aktivni chovani, monitoring a na
procesni fizeni pfi Zivelnich pohromach a provoznich havariich.

Reakce na bezpec€nostni hrozby a pfrijatd opatfeni splfiuji pozadavky efektivity pfi vynakladani
financnich prostfedkd v jednotlivych oblastech bezpecnosti statu. Integrace preventivnich
bezpecénostnich opatfeni do praxe v oblasti Uzemniho planovani, tzemniho fizeni a stavebniho fizeni.
Eliminace zdrojové zadkladny viech aktérl, ktefi bezpeéi obyvatelstva CR ohroZuji. Jednoznacné
vymezeni role soukromych poskytovatelll bezpecnosti a zajisténi dostupnosti bezpecnosti vSsem
obyvateldim CR bez ohledu na jejich schopnost za ni zaplatit soukromym aktértim.
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Zajisténi souladu opatfeni k ochrané obyvatelstva CR se zakladnimi lidskymi pravy a principy fungovani
demokratického statu. Dodrzovani a propagovani etickych a socialnich aspektd bezpecnosti v souladu
s etickym bezpecnostnim kodexem, ktery je mravni normou zahrnujici respekt jak k ochrané celé
spolecnosti, tak k ochrané individuality kazdého ¢lovéka. Prace s médii patfi mezi strategické postupy
feSeni mimoradnych uddlosti a krizovych situaci.

Diléi cil W1.5.1: Vypracovani modelu efektivniho zapojeni | Casovy horizont: 2020

soukromych subjektd v zajisténi bezpeénosti obéant CR Vyzkumné sméry

Na zakladé analyzy stdvajiciho stavu zlepSit participaci soukromych

S e . . i AR " | Ekonomie
subjektd a/nebo poskytovateld bezpecnosti se zaméfenim na oblasti Pravo
ekonomického, legislativniho, instituciondlniho, organizacniho, - i

Bezpecnostni védy

technického, a personalniho zajisténi v pfipadech mimoradnych situaci

a krizovych stava.

Diléi cil W1.5.2: Zvy3eni odolnosti (resilience) spoleénosti na trovni | Casovy horizont:

jedince, komunity a statu Vyzkumné sméry 2020

Cilem vyzkumu je navrhnout ekonomicky a legislativné zabezpecené | £y 5homie

postupy ke zvyseni ptipravenosti jedincl a komunity k sebeochrané Pravo

v pfipadech mimoradnych situaci a krizovych stavli se zamérenim na

vnimani a hodnoceni rizik. Zefektivnéni komplexniho systému Socialni védy

vzdélavani na vsech urovnich. Bezpecnostni védy

vrs s

Dilci cil W1.5.3: Etické a socialni aspekty bezpecnosti Casovy horizont: 2020

Cilem je tvorba nastrojl pro zajisténi souladu opatfeni k ochrané | vyzkumné sméry

obyvatelstva se zakladnimi lidskymi prdvy a principy fungovani Ekonomie

demokratického statu a obcanské spolecnosti se zamérenim na Pravo

dodrZovani a propagovani etickych a socialnich aspektd bezpecnosti.

Navrhnout systémova pravidla pro praci s médii v pripadech Socialni vedy

mimoradnych udalosti a krizovych situaci. Bezpecnostni vedy

Dil¢i cil W1.5.4: Optimalizace alokace a vyuZiti vefejnych zdrojti Casovy horizont: 2020

Cilem je zvySeni efektivity alokace a vyuZiti vefejnych zdroji pfi | vgzkumné sméry

mimoradnych uddlostech a krizovych situaci na zakladé novych Ekonomie

poznatk(l v oblasti cost-benefit analyz. -
Pravo

Socidlni védy

Bezpecnostni védy

vrs s

Dilci cil W1.5.5 Environmentalni bezpecnost Casovy horizont: 2020

Cilem je vytvofeni a rozvoj nastroju kzajisténi environmentalni | vyzkumné sméry

bezpecnosti v kontextu udrZitelného rozvoje a dlouhodobé Enviromentalistika

bezpecnosti obyvatel. K dosazeni tohoto cile je nezbytné vypracovat ;
P y ) y yp Ekonomie

modely vzniku environmentalnich krizi, vytvofit systém indikatord,
Pravo

preventivnich a mitigacnich nastroja.
Socidlni védy

Bezpecnostni védy

Vil
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Oblast 2: Bezpecnost kritickych infrastruktur a zdrojt

Oblast zahrnuje zejména prevenci, ochranu a obnovu v odvétvich energetiky, vodniho hospodarstvi,
potravinarstvi a zemédélstvi, zdravotni péce, dopravy a logistiky, komunikacnich a informacnich
systéml, bankovniho a financniho sektoru, nouzovych sluzeb a verejné spravy. Do této oblasti patfi i
problematika ochrany a zachovani pfirodnich zdroju.

Podoblast 2.1: Ochrana, odolnost a obnova kritickych infrastruktur

Oblasti KI zahrnuje energetiku, vodni hospodarstvi, potravinadfstvi a zemédélstvi, zdravotni péci,
dopravu a logistiku, komunikaéni a informacni systémy, bankovni a finanéni sektor, nouzové sluzby a
verejnou spravu.

Podoblast 2.1 tésné navazuje na popis a stéZejni cil podoblasti 1.1 Ochrana obyvatelstva.

Zajisténi funkénosti kritickych infrastruktur (KI) spociva na vsech trech faktorech, kterymi jsou ochrana
KI, odolnost KI a obnova funkce Kl po preruseni jeji funkce. Jedna se v podstaté o tfi bezpecnostni
bariéry, které brani rozvinuti nezadoucich stavl do krizovych situaci z pohledu téch, kterym Kl slouZi.
Smyslem ochrany Kl je snizeni zranitelnosti plsobenim vnéjSich vlivli, jednd se o ochranu proti
Géinkdm pfirodnich pohrom a Umysinych antropogennich ¢inG. Smyslem zvySovani odolnosti je
zajisténi robustnosti systému Kl proti vyskytu pfirodnich, technologickych a antropogennich (véetné
chyb obsluhy) hrozeb. Déje se tak zahrnutim robustnosti (véetné zajisténi alternativnich a nahradnich
mechanism() do procesl navrhovani, vystavby, obsluhy a udrzby systémU Kl s cilem zabezpeceni
alespon urcité nouzové Urovné sluzeb. Zajisténi obnovy Kl spociva v Usili o minimalizace doby obnovy
tak, aby se s ohledem na dopady preruseni funkce Kl zabranilo rozvoji krizové situace (jeji vaznost
narlsta obvykle exponencialné v zavislosti na dobé preruseni funkce Kl). Soucasné je treba, aby pfi
obnové bylo vyuZito rozboru vzniklé situace k navrZzeni preventivnich opatfeni pro zmirnéni dopadu pfi
pripadném opakovani pohromy (napf. v elektroenergetice jsou tato opatieni zndmd pod pojmem
plany obrany a ochrany, v obchodni praxi je vhodnym voditkem norma €SN BS 25999-1 Management
kontinuity ¢innosti organizace).

Stézejni cil 2.1:

Zajisténi funkcnosti Kl s cilem zamezit rozvinuti nezadoucich stava vzniklych v disledku vnéjsich vlivd,
zahrnujicich prirodni pohromy a imyslné antropogenni Ciny, do kritickych situaci.

Rozvoj metodik a aplikacnich postupl rizikovych analyz (stanoveni relevantnich hrozeb, analyza a
kvantifikace rizik), metodik a aplikacnich postup( navrhovani a vybéru preventivnich opatreni (véetné
analyzy naklad( a uzitk() k odvraceni hrozeb pro jednotlivé druhy kritické infrastruktury.

Aplikace managementu kontinuity ¢innosti organizaci kritické infrastruktury.

Vyvoj novych technologickych feseni, kterd zahrnuji metody ziskavani klicovych informaci ze vSech
dostupnych zdroju k ucinné detekci a identifikaci moZnych nebezpedi, metody analyzy a interpretace
informaci pro ustanoveni situacniho prehledu (situation awareness), metody optimalniho navrhu
systémU Kl, rozhodovani a Fizeni ndvaznych procesl souvisejicich se zabezpecenim Kl a s
predchazenim a odvracenim bezpecnostnich hrozeb, metody modelovani a simulace téchto procest
pro hlubsi analyzu, vyhodnoceni a pfipravenost na bezpecnostni hrozby, metody smérujici k
minimalizaci Skod a k rychlé obnové funkénosti infrastruktury, metody feSeni nastalych incidentl pfi
kybernetickych utocich nebo vypadcich informacéni infrastruktury.

Diléi cil W2.1.1: Zajisténi nezbytné funkénosti (Minimum Service | Casovy horizont: 2020

Level) Vyzkumné sméry

Podpora zajisténi nezbytné funkénosti (Minimum Service Level) Kl Bezpecnostni védy

v pfipadé stavu nouze a kritickych situaci. Zajistovani diverzifikace

io L . . ‘ Technické a zemédélské
vzhledem ke zdrojim a kontinuity vzhledem k uzivatelm sluzeb KI.

védy

Vytvareni kapacit pro zajisténi nouzové Urovné sluzeb.

Energetické zdroje

VI
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Udrzitelny rozvoj

Diléi cil W2.1.2: Rozvoj alternativnich a nouzovych krizovych procesti | Casovy horizont: 2020

Rozvoj alternativnich nouzovych a krizovych procesd umoZfiujicich | vygzkumné sméry

nezbytnou Uroven provozu i pfi nefunkénosti nadfazenych soustav Kl Bezpetnostni védy

(napt. vytvareni dynamickych ostrovnich systémd, schopnost startu

funkce KI ,ze tmy®). Technické a zemédélské

védy

Aplikace managementu kontinuity cinnosti v organizacich kritické

infrastruktury. Energetické zdroje

Udrzitelny rozvoj

vrs s

Dilci cil W2.1.3: ZvySovani odolnosti KI Casovy horizont: 2020

Rozvoj metodik a aplikacnich postupd rizikovych analyz (stanoveni | vyzkumné sméry

relevantnich hrozeb, analyza a kvantifikace rizik), metodik a aplikacnich Bezpetnostni védy

ostupl navrhovani a vybéru preventivnich opatfeni (véetné analyz o , ;
P P y P P ( yzy Udrzitelny rozvoj

nakladd a uzitkd) k odvraceni hrozeb pro jednotlivé druhy kritické = -
Informacni technologie

infrastruktury, ke zvySovani ochrany a odolnosti K.
Metody a ndstroje pro modelovani (simulace) rizik, zranitelnosti a

scénarll dopadd.

vrs s

Dilci cil W2.1.4: Zajisténi a rozvoj interoperability Kl Casovy horizont: 2020

Tvorba nastroji pro zajisténi a rozvoj interoperability KI (dopravni, | vyzkumné sméry

energetické a dalSich) snadnarodnimi evropskymi KI. Vazba na Bezpetnostni védy

nadnarodni evropské sitové systémy (TEN-T, TEN-E). Modelovani a Technické védy

vypocty siti. - - -
Udrzitelny rozvoj

Diléi cil W2.1.5: U¢inna detekce a identifikace hrozeb Casovy horizont: 2020

Pfedpovédi a scénafe mozného vyvoje hrozeb (a jejich dynamiky) | vyzkumné sméry

zpohledu funkcnosti KI. Metody a postupy vyhodnocovani | Bezpe&nostni védy

zranitelnosti a odolnosti (dostatecnosti stavajici ochrany a zabezpeceni Mezinarodni vztahy

funkce) systémii KI. Informacni technologie

U¢inna detekce a identifikace moinych nebezpeéi a interpretace

. , f oy Y . . Udrzitelny rozvoj
informaci pro ustanoveni situac¢niho prehledu (situation awareness). y J

Dilci cil W2.1.6: Rozvoj ICT, telematiky a kybernetické ochrany Ki Casovy horizont: 2020
Rozvoj ICT, telematiky a kybernetické ochrany systém( Kl a ochrany | Vyzkumné sméry
citlivych informaci s vyuZitim novych technologii. Bezpe&nostni védy

Informacni technologie

Podoblast 2.2: Komunikace a vazby mezi kritickymi infrastrukturami

V soucasné dobé dokdzi kritické infrastruktury dobfe reagovat na problémy, které se projevi uvnitt
vlastniho systému, a vramci pland na feseni krizovych situaci maji ptipravené postupy na obnovu
provozu po odstranéni poruchy. Analyzy rizik a spolehlivosti, které jsou provddény interné pro tyto
infrastruktury, vSak vétSinou nezahrnuji dynamické vzajemné zavislosti s ostatnimi kritickymi
infrastrukturami. V pfipadé velkych pohrom byva naruseno vice systém( infrastruktury soucdasné.

IX
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Naruseni funkce urcitého systému muzZe byt zplsobeno i problémem zavleCenym zjiného systému
prostfednictvim vzajemnych vazeb, a to s rllznym casovym prlibéhem, zavislym napftiklad na schopnosti
akumulace a stavu zdsob. Koordinace zdsahl a obnovy provozu se v dUsledku vzajemnych zavislosti
stava zasadnim nastrojem pro efektivni obnovu funkce Uzemi. V disledku nekoordinovanych cinnosti
mUzZe dojit ke vzajemnému nezddoucimu plsobeni a nasledkem toho mohou byt zesileny dopady
pohromy na Zivot dané komunity. Nekoordinovany manipulaéni zasah v jedné infrastrukture muze
znemoznit nebo zpomalit obnovu funkce jiné infrastruktury. Stejné tak se muiZe projevit i absence
potfebného zasahu.

Na zakladé drivéjsich praci v oblasti vyzkumu dopad( a ucinkd pohrom na Zivot komunity se ukazuje, Ze
zranitelnost souvisi jak s velkosti sidla, tak prfedevsim s dobou, po kterou je pferusena funkce kritickych
infrastruktur zajistujicich zakladni fyziologické lidské potfeby (pfimérena teplota, voda, potraviny) a
potieba zajisténi pocitu bezpeci u obcanl (véetné funkce zachrannych slozek). Obvykle jsou systémy
navrzeny tak, Ze pokud dojde k obnové funkce téchto kritickych infrastruktur do 24 hodin, je situace
z hlediska ochrany obyvatelstva a udrZeni verejného poradku zvladnutelnd mistnimi slozkami
integrovaného zdchranného systému. Naopak je prokazano (naptiklad nedavnymi zkusenostmi z New
Orleans, Haiti, Chile), Ze pokud neni obnoveno uspokojeni zdkladnich fyziologickych potfeb a potfeba
bezpedi v nékolika dnech, pak se s jistotou od 5. dne po katastrofé zivot komunity rozkladd, mistni
zachranné slozky a policie nejsou schopny zajistit obnovu poradku a situace se méni v humanitarni
katastrofu vyZadujici pomoc z jinych region(, pfipadné i mezinarodni.

Stat vyzaduje od subjektd kritické infrastruktury zpracovani Plan( krizové pfipravenosti, které by mély
postihnout nejen zachovani kontinuity, ale i usnadnit koordinaci aktivit v kritickych situacich a zajistit
potfebné zdroje. Zpracovani téchto pland je v soucasné dobé spise formalni, bez hlubsiho provazani
jednotlivych systému kritické infrastruktury a bez nalezité informacni podpory. Vzajemné zavislosti
mezi systémy kritické infrastruktury nejsou do hloubky prozkoumany a nejsou k dispozici modely jejich
chovani, vizualizace celkového stavu a rozpoznavani kritickych stavu.

Stézejni cil 2.2:

systém kritické infrastruktury. Dosazeni dfivéjsi detekce hrozeb plynoucich ze vzajemnych vazeb a
zavislosti, presnéjsi a rychlejsi predikce vyvoje chovani a nasazeni regulacnich mechanismu, které
minimalizuji pravdépodobnost eskalace krizové situace a pripadného celkového kolapsu komunity
s dlouhodobymi nasledky.

vrs s

Dil¢i cil W2.2.1: Vzajemné zavislosti systému Kl Casovy horizont: 2020

Analyza a modelovani vzdjemnych zdvislosti systémd KI scilem | yyzkumné sméry

prevence zesilujicich negativnich Gc¢inkl a domino efektl a posilovani Bezpe&nostni védy

ositivnich synergii. " ; -
P ynerg Udrzitelny rozvoj

Informacni technologie

Diléi cil W2.2.2: Informaéni podpora pro detekci moinych | Casovy horizont: 2020

nepfiznivych ovliviovani Vyzkumné sméry

Zajisténi Informacni podpory subjektl krizového Fizeni pro detekci Bezpetnostni védy

moznych nepftiznivych ovliviiovani funkce Kl v dlsledku vzajemnych - ; ;
Udrzitelny rozvoj

zavislosti systému Kl. Systémy predikce a véasného varovani. - -
Informacni technologie
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Oblast 3: Krizové fizeni a bezpecnostni politika

Oblast zahrnuje formovani a implementaci bezpecnostni politiky, rozvoj bezpecnostniho systému,
vCasné varovani, komunikaci s verejnosti, pfipravenost, prevenci, reakci a obnovu, civilné vojenskou
spoluprdci a civilni nouzové planovani, moderni metody zdsahového tréninku a také problematiku
vnéjsiho krizového Fizeni NATO a EU.

Podoblast 3.1: Rozvoj bezpeénostni politiky statu a bezpeénostniho sytému CR

Bezpecnostni politika statu vychazi z principu nedélitelnosti bezpecnosti. Zakladnim vychodiskem pro
zajisténi bezpeénosti CR je ¢lenstvi v NATO a EU a plnéni spojeneckych zavazkd, které ze ¢lenstvi v obou
organizacich vyplyvaji. Prioritné se jedna o aktivni Ucast v systému kolektivni obrany NATO, zapojeni do
Spole¢né bezpeénostni a obranné politiky EU a rozvoj schopnosti EU pro zvlddani krizi. Uroven a
efektivnost bezpecnostni politiky CR zdsadné urcuje Urover bezpecnostniho systému, ktery musi
reagovat na dynamicky vyvoj, zmény a trendy v oblasti bezpecnosti, spolecenského a ekonomického
vyvoje. CR ma plné integrovany, funkéné i zdrojové provazany bezpecnostni systém, ktery je schopen
efektivné plsobit v krizovych situacich a stavech a pfi mimoradnych udalostech. Klicovou roli ma v tomto
sméru Integrovany zachranny systém CR a jeho slozky. Kli¢ové cile a tkoly bezpeénostni politiky jsou
zaroven integralni soucasti dlouhodobych rozvojovych strategii rozvoje na Urovni statu a kraju.

Stézejni cil 3.1:

Zdokonalit mechanismus pro tvorbu a realizaci bezpecnostni politiky, vychazejici z jasné definované
struktury, Glohy a mista strategickych fidicich a hodnoticich dokumentl v oblasti bezpecnosti, které je
nutno pravidelné aktualizovat v zavislosti na vyvoji bezpecnostniho prostfedi a v zavislosti na
strategickych prioritach bezpecnostni politiky NATO a EU. Prioritou bezpecénostni politiky je zajisténi
pfipravenosti a akceschopnosti celého bezpe&nostniho systému CR (zejména 1ZS a ACR) za krizovych
situaci a krizovych stavll a to jak samostatné, tak i v soucinnosti se spojenci v NATO a EU, a dale pfi feSeni
mimoradnych udalosti, pfirodnich a antropogennich krizovych situaci. Bezpecnostni systém tak musi byt
pfipraven reagovat na ménici se podminky a zmény v bezpecnostnim prostfedi a na vznikajici nové
hrozby. Z tohoto dlvodu je potifeba ho vnimat jako otevieny a dynamicky se vyvijejici systém.

Dilc¢i cil W3.1.1: Vyhodnoceni efektivity strategickych Fidicich a
hodnoticich dokumentt v oblasti bezpecnosti

Cilem je analyzovat proces pfipravy, plnéni a hodnoceni strategickych
fidicich a hodnoticich dokumentU v oblasti bezpecnosti (Bezpeénostni
strategie, Obranna strategie, Zprava o stavu zajisténi bezpecnosti atd.),
jejich vliv na implementaci bezpecnostni politiky a formulovat
doporudeni pro pfislu$né orgdny statni spravy (vlada) a Parlament CR
jak pristupovat k tomuto procesu.

Casovy horizont: 2030
(pribéing)

Vyzkumné sméry

Verejna politika

Bezpecénostni védy

Strategicka studia

Sociologie

Diléi cil W3.1.2: Podpora adaptability bezpeénostniho systému C€R na
zmény v bezpecnostnim prostifedi a vznikajici nové bezpecnostni
hrozby

Cilem je zajistit na zakladé kvantitativni a kvalitativni analyzy
bezpeénostnich hrozeb a predikce vyvoje bezpe€nostnich rizik
pfijimani opatrfeni majicich za cil zvysit adaptabilitu bezpeénostniho
systému na zmény v bezpecnostnim prostfedi (struktura, nastroje,
vazby bezpecnostniho systému).

Casovy horizont: 2030
(pribéing)

Vyzkumné sméry

Prognostika

Strategicka studia

Bezpecnostni védy

Ochrana obyvatelstva

Xl
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Podoblast 3.2: Hodnoceni hrozeb a rizik, tvorba a rozvijeni scénarl, postupl a opatieni

Vyznamnym predpokladem pro Uspésné zajisténi krizového fizeni a pro tvorbu a realizaci informované
bezpecnostni politiky je vyhledavani a identifikace bezpecnostnich hrozeb a z nich vyplyvajicich rizik.
V daném pripadé se vychazi z monitorovani klicovych trendd ekonomického, spole¢enského, socialniho,
technologického a bezpecnostniho vyvoje, udalosti, ohnisek napéti, krizi a konflikt(l. Informace vyplyvajici
ztohoto procesu se castecné promitaji do tvorby a realizace bezpecnostni politiky, resp. tvorby a
realizace strategickych a fidicich dokumentu v oblasti bezpecnosti.

StézZejni cil 3.2:

Vytvoreni mechanismu vyhleddvani a identifikace bezpeénostnich hrozeb a rizik; v dlouhodobém
horizontu (2020-2030), ktery funguje nasledujicim zplsobem: Pravidelné se zpracovavaji prognostické
studie a scénare vyvoje bezpecnostni situace, které jsou predmétem expertniho posuzovani. Nasledné se
vytvari soubor opatteni pro eliminaci hrozeb podporeny i tvorbou (variantnich) scénari bezpecnostniho
vyvoje. Zavéry se promitaji do tvorby a realizace strategickych a fidicich dokument( v oblasti bezpecnosti.

Diléi cil W3.2.1: Analyza bezpeénostnich hrozeb a tvorba scénari | Casovy horizont: 2030
vyvoje bezpeénostni situace ve svété, Evropé a CR (pribézing)

Zajistovani kvantitativni a kvalitativni analyzy bezpecnostnich hrozeb a | vyzkumné sméry

predikce vyvoje bezpecnostnich rizik a to i prostfednictvim pravidelné Prognostika

zpracovavanych prognostickych studii a scénarll (normativni, Ochrana obyvatelstva

exploracni, prediktivni) vyvoje bezpecnostni situace ve svété, Evropé a - -
Bezpecnostni védy

CR. Nasledné promitnuti do tvorby a realizace strategickych a Fidicich
dokument( v oblasti bezpeénosti. Strategicka studia

Diléi cil W3.2.2: Novd a neznama rizika technologického a | Casovy horizont: 2030
spolecenského rozvoje (pribézng)

Vypracovat systém zajistujici monitoring nové se objevujicich nebo | vyzkumné sméry

dosud neznamych technologickych rizik, zvlasté v oblasti intenzivné se Technologie

rozvijejicich oblasti (nanotechnologie, biotechnologie, energetika, Medicina

informacni technologie) vcetné moZinosti spolecenského zneuziti. - —
Environmentalistika

V ptipadé identifikované hrozby vyvoj preventivnich opatreni. Zajisténi
rovnovahy mezi principem pfedbéiné opatrnosti a rozvojem. Informacni technologie

Diléi cil W3.2.3: Interakce energetické, vodni a potravinové | Casovy horizont: 2020

bezpecnosti Vyzkumné sméry

Analyza vazeb energetické, vodni a potravinové bezpecnosti. Bezpednostni védy

Stanoveni, dosaZeni a udrzovani vhodné (optimalni) miry sobéstacnosti
i se zahrnutim pftinosd, ale i rizik vyplyvajicich z ¢lenstvi v EU, resp.
z Ucasti na tvorbé a realizaci pfislusnych politik EU.

Mezioborové
transdisciplindrni interakce
s moZnymi negativni ucinky

Analyza mozZnosti feSeni protichlidnych ndrokl na jednotlivé systémy
vzahrani¢i a vCR. Navrh rozhodovacich modell pro Fedeni
protichlidnych narokud a pozadavkd.

Nové pristupy

k sobé&stagnosti CR ve
zdrojich energie, vody a
v potravinach
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Podoblast 3.3: Systémy analyzy, prevence, odezvy a obnovy

Pro odvraceni bezpecnostnich hrozeb ve vsech oblastech (kriminalita véetné organizované, terorismus,
bezpecnost a ochrana Zivotl a zdravi, pfedchazeni nasledkiim Zivelnich a pfirodnich katastrof, souvisejici
zdravotni problematika, ochrana infrastruktur) je nutné zajistit vysokou uroven znalosti a informaci
dlouhodobého i operativniho charakteru. Stejné tak je tfeba driet krok s modernimi informacénimi a
znalostnimi technologiemi i v oblasti zasahové, nouzového reZzimu a odstrafiovani nasledkl, pokud
k nezadouci situaci dojde. Pfedpokladd se zapojeni vSech sloZzek bezpecnosti a ochrany (policie, statni
sprava na vsSech urovnich, ZZS, HZS, BIS, ozbrojené sily). Relevantni technologie musi odpovidat
standarddim, ptipadné nezbytnym certifikacim, a byt interoperabilni v rdmci zavazké CR v EU a NATO.

Stézejni cil 3.3:

Cilem této prirezové podoblasti je zajistit pro operativni i v krizové Cinnosti interoperabilni technologie
ziskavani, tridéni, ukladani, analyzy, zpfistupnéni a zabezpeceni informaci a znalosti z otevienych a
zpravodajskych zdroju (civilnich, obrannych), dale navazujici informacni a aplikované technologie pro
efektivni vyuziti informaci a znalosti pro uc¢innou prevenci hrozeb a ptipadnou odezvu véetné nouzového
fizeni a nasledné obnovy. Zpfistupnéni a zabezpeceni informaci (pro vyuZziti v prevenci a ochranég, jakozZ i
v krizovém fizeni) musi byt zajisténo podle zavainosti a klasifikace pro vsechny relevantni slozky
v odpovidajici strukture.

Diléi cil W3.3.1: Zlep3eni systém( ziskavani a tfidéni bezpeénostnich | Casovy horizont: 2020

informaci Vyzkumné sméry

ZlepSeni systému ziskdvani a tfidéni bezpecnostné relevantnich

Informacni technologie

informaci vSech typd pro ochranu obyvatelstva i kritickych _ .

. ) yp P .o , y s y Technickd kybernetika
infrastruktur: identifikace zdrojd, systémy ukladani, ochrany a - - D
zpfistupnéni  dat, mezinarodni  spoluprace, interoperabilita. Manazerské systemy fizeni

Zdokonalovéani spoluprace bezpecnostnich sloZzek a statni spravy a

samospravy pfi identifikaci, pfedavani informaci a informacnich zdroja.

wvrs s

Dilci cil W3.3.2: Analyza bezpecnostnich informaci Casovy horizont: 2020

Vyvinout nové metody analyzy informaci bezpecnostniho charakteru, | vyzkumné sméry

kombinace strukturovanych a nestrukturovanych informaci (databaze, Informagni technologie

| PR . K | . .
web, text, mluvenad ftec), data mining, knowledge engineering, Technicka kybernetika

odvozovani znalosti (reasoning). Hodnoceni aktudlnosti a relevance

informaci. Identifikace vhodnych pfijemcli analyzovanych a Jazykovéda

agregovanych vystupl. Mezindrodni spoluprace, interoperabilita na
technologické i organizacni Urovni.

Matematika

Umél3d inteligence

Dilci cil W3.3.3: Zdokonalovani UGcinnosti bezpecnostniho systému a
krizového fizeni

Pribéina analyza informacnich potfeb. Nastaveni rozhodovacich a
informacnich procestl a zodpovédnosti vsech sloZek. Zabezpeceni
informacnich tok( pfi prevenci i vkrizovych situacich. Propojeni
technologii a rozhodovacich procest statni spravy. Navaznost
informacniho systému na slozky krizového fizeni.

Analyza Ucinnosti preventivnich opatfeni vzhledem kinformacnimu
systému, analyza prabéhu krizovych situaci, hodnoceni dopadl
dostupnosti informaci. Opatfeni pro odstranéni nedostatkl a zvyseni
odolnosti informacniho systému v technologické i organizacni oblasti.

Casovy horizont: 2030
(pribéing)

Vyzkumné sméry

Informacni technologie

Ekonomika

Manazerské systémy fizeni

vrs s

Diléi cil W3.3.4: Zdokonaleni systém pro podporu obnovy

Casovy horizont: 2030
(pribézing)
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Analyza potieb pti kratkodobé i dlouhodobé obnové Skod | Vyzkumné sméry

zmimofadnych situaci a krizovych stavd. Komplexni informacni a | Manazerské systémy fizeni

infrastrukturni podpora obnovy. Informaéni technologie

Ekonomika

Podoblast 3.4: Legislativni a pravni problémy

Vlysokd Urover bezpecnosti Ceské republiky a jejich obéant bude do znaéné miry zaviset na schopnosti
stadtu dosahovat takové poznatkové, technické, technologické a manaZerské Urovné, kterd umozni
ziskavat, osvojovat si a rozvijet k tomu potiebné specifické schopnosti. Vzhledem k existujicim a nové
predikovanym hrozbam je nutné rozvijet a zkvalitiovat ptipravenost a akceschopnost statu v oblasti
krizového ftizeni, ochrany obyvatelstva, obrany, ochrany kritické infrastruktury, integrovaného
zachranného systému CR, boje proti terorismu, boje proti kriminalité atd. komplexn&, to je nejen
z hlediska vécné pUsobnosti, ale soucasné téz odpovidajicim zplsobem rozvijet a zkvalitriovat legislativni
rdmec upravujici prdva a povinnosti pfi pfipravé na feseni a pfi vlastnim reSeni mimoradnych udalosti a
krizovych situaci.

Stézejni cil 3.4:

Rozvijet legislativni postupy a navrhovand legislativni opatfeni tak, aby legislativni rdmec vytvarel
komplexni prostor pro efektivni ¢innost pfislusnych organd a sloZek, aby dynamicky reagoval na nové
vznikajici potfeby bezpe¢nostniho systému CR s preferenci krizovych situaci spojenych s ohrozenim Zivot
a zdravi obyvatelstva, ni¢enim Zivotniho prostredi, majetkovych a kulturnich hodnot, ke kterym dochazi
v souvislosti s ohroZzenim vnéjsi bezpecnosti statu (stav ohroZeni statu a valecny stav) nebo vnitini
bezpecnosti statu a dale pak pfi prirodnich (Zivelnich) a antropogennich (tj. lidmi nebo lidskou ¢innosti
zpUsobenych) pohromach.

Casovy horizont: 2030
(pribéing)

Dilci cil W3.4.1: Legislativni postupy a opatieni vnitini bezpecnosti
statu, pfirodnich a antropogennich mimoradnych udalosti a krizovych

situaci Vyzkumné sméry

Rozvijet legislativni postupy a opatreni tak, aby legislativni rdmec Bezpe&nostni védy

vytvaret komplexni prostor pro efektivni ¢innost pfislusnych orgdni, Ochrana obyvatelstva

organizaci, sloZzek a obyvatelstva pfi mimoradnych a krizovych situacich

Lo e we o . s , Ekonomika
spojenych s ohrozenim Zivotll a zdravi obyvatelstva, ni¢eni Zivotniho

prostfedi, majetkovych a kulturnich hodnot, ke kterym dochéazi | Pravnivéda

v souvislosti s ohroZzenim vnitfni bezpecnosti statu a pfi pfirodnich a
antropogennich pohromach s preferenci problematiky krizového fizeni,
ochrany obyvatelstva, ochrany kritické infrastruktury, civilniho
nouzového pldnovani, integrovaného zachranného systému, poZarni
ochrany, ochrany vefejného zdravi, udrzitelného rozvoje.

Dilci cil W3.4.2: Legislativni postupy a opatfeni pfi stavu ohrozeni
statu a valecném stavu

Rozvijet legislativni postupy a opatifeni tak, aby legislativni ramec
vytvarel komplexni prostor pro efektivni ¢innost pfislusnych organ,
organizaci, slozek a obyvatelstva pfi krizovych situacich spojenych
s ohroZenim Zivotl a zdravi obyvatelstva, ni¢eni Zivotniho prostredi,
majetkovych a kulturnich hodnot, ke kterym dochazi v souvislosti

Casovy horizont: 2030
(prabéiné)

Vyzkumné sméry

Bezpecnostni védy

Ochrana obyvatelstva

Vojenské védy

Ekonomika
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s ohrozenim vnéjsi bezpecnosti statu (stav ohroZeni statu a valecny
stav) vcéetné vazeb na krizové situace souvisejici s ohroZzenim vnittni
bezpecnosti statu a pfi pfirodnich a antropogennich pohromach.

Pravni véda

Dil¢i cil W3.4.3: Implementace legislativnich aktd EU do oblasti
bezpeénosti CR

Analyzovat relevantni legislativni akty EU a strategické dokumenty
NATO navrhovat zpUsoby jejich implementace do legislativy Ceské
republiky tak, aby legislativni rdmec vytvarejici komplexni prostor pro
efektivni ¢innost pfislusnych organd, organizaci, sloZzek a obyvatelstva
pfi mimoradnych a krizovych situacich spojenych s ohrozenim Zivotl a
zdravi obyvatelstva, ni¢enim Zivotniho prostiedi, majetkovych a
kulturnich hodnot, ke kterym dochazi v souvislosti s ohroZzenim vnitini
bezpecnosti statu, pfi pfirodnich a antropogennich pohromach a
v souvislosti s vnéjsSim ohroZenim statu (stav ohroZeni statu a valecny
stav), byl pIné v souladu s legislativou EU.

Casovy horizont: 2030
(pribéineé)

Vyzkumné sméry

Bezpecnostni védy

Ochrana obyvatelstva

Vojenské védy

Ekonomika

Pravni véda

vs s

Diléi cil W3.4.4: Harmonizace a standardizace

Tvorba legislativniho a pravniho rdmce pro obchodni spolecnosti Kl
umoznujici v trznim prostredi rozvijet a zlepSovat systémy ochrany,
odolnosti a obnovy KI.

Harmonizace a standardizace (kultura resilience).

Podklady pro védecky zdlvodnéné koncepce (strategie, politiky).
Koncepce musi zohlednit nejen technické, ekologické a ekonomické
aspekty, ale i aspekty pravni, legislativni a mezinarodné politické.

Casovy horizont: 2020

Vyzkumné sméry

Bezpecénostni védy

Spolecenské védy - pravo

Udrzitelny rozvoj
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Oblast 4: Obrana, obranyschopnost a zahraniéni nasazeni ozbrojenych sil CR

Cilem rezortu Ministerstva obrany je disponovat do roku 2020 souborem sil, ktery bude garantovat
naplnéni politicko-vojenskych ambici CR a u¢inné prosazeni bezpeénostnich zajma statu v souladu
s pravnim fadem CR. Tyto schopnosti budou néleZitym zpGsobem rozvijeny v nasledujici dekddé. Do
rozvoje schopnosti budou disledné promitnuty koncepcni zaméry vystavby ozbrojenych sil z Bilé
knihy o obrané a zavazky, které CR prevzala v ramci obranného planovani NATO a EU

Rozvoj schopnosti ozbrojenych sil véetné systému jejich komplexniho zabezpeceni zavisi na zvladnuté
urovni strategie a vojenského umeéni velitelskym sborem, stavu a vycvicenosti vojenského personalu,
vybavenosti jednotek moderni vyzbroji a kvalitnim logistickym zabezpecenim. Bojové sily, sily bojové
podpory a bojového zabezpeceni budou schopny plnit Ukoly v operacich od nizké po vysokou
intenzitu (tj. v plném spektru operaci), budou pfipraveny pusobit v prostoru nasazeni koordinované
s civilnimi aktéry vladniho i nevladniho charakteru v duchu komplexniho pfistupu (Comprehensive
Approach), budou interoperabilni se spojenci, nasaditelné na strategické vzdalenosti, dlouhodobé
udrzitelné, se zajisténym velenim a bezpecnym prenosem dat v prostiedi NEC, s vysokym stupném
univerzalnosti pouZziti, modularity a odolnosti proti pisobeni protivnika.

Systém obrany statu a krizového fizeni v rezortu MO bude postupné optimalizovan a bude udrZovat
svou schopnost pohotové a adekvatné reagovat na ohroZeni v kontextu kolektivniho zajistovani
obrany statu.

Podoblast 4.1: Rozvoj schopnosti ozbrojenych sil

Rozvoj schopnosti ozbrojenych sil véetné systému jejich komplexniho zabezpeceni zavisi na zvladnuté
urovni strategie a vojenského umeéni velitelskym sborem, stavu a vycvicenosti vojenského personalu,
vybavenosti jednotek moderni vyzbroji a kvalitnim logistickym zabezpecenim. Bojové sily a sily bojové
podpory a bojového zabezpeceni budou schopny plnit Ukoly v operacich od nizké po vysokou intenzitu
(tj. v pIném spektru operaci), budou pfipraveny pusobit v prostoru nasazeni koordinované s civilnimi
aktéry vladniho i nevladniho charakteru v duchu komplexniho pfistupu (Comprehensive Approach),
budou interoperabilni se spojenci, nasaditelné na strategické vzdalenosti, dlouhodobé udrzitelné, se
zajisténym velenim a bezpecnym pfenosem dat v prostfedi NEC, s vysokym stupném univerzdlnosti
pouZziti, modularity a odolnosti proti plsobeni protivnika. Schopnosti vyjadfuji zplsobilost ozbrojenych
sil efektivné pulsobit v krizovych situacich a valecnych konfliktech. Jedna se o:

e schopnosti, které Ceska republika deklaruje jako svou specializaci v ramci NATO a EU, pfipadné
sdilené schopnosti s nékterym z ¢lenskych statd NATO nebo EU;

e schopnosti identifikované Organizaci NATO pro vyzkum a vyvoj technologii (NATO RTO) a
Evropskou obrannou agenturou (EDA) jako kli¢ové pro rozvoj ozbrojenych sil;

e oblasti, kde jiz Ceskd republika disponuje potencidlem pro vyzkum a vyvoj (napt. kybernetika,
robotizace, nanotechnologie, aktivni a pasivni ochrana jednotlivce a techniky, zbrané
hromadného niceni);

e schopnost personalné fidit a rozvijet ozbrojené sily téZz s podporou sociologického sledovani a
prizkumu a schopnost strategické analyzy trend(i mezinarodni bezpecnosti, povahy rizik a
ohrozeni, charakteru konflikt(i a role ozbrojenych sil i civilnich aktérG v nich.

Mezi vyznamné faktory rozvoje kapacit ozbrojenych sil patfi kromé spojeneckého charakteru jejich
plUsobeni (dnes se odrazZejiciho v Ucasti na expedi¢nich misich NATO, systému NATINADS nebo misich
SBOP) zejména bezpecnostni trendy jako tzv. nové valky, asymetrickd povaha globdlnich hrozeb,
proménlivé modality nasazeni (tzv. comprehensive approach) nebo dopady ekonomické stagnace na
vojenské vydaje, uvahy o vzniku spolecného evropského zbrojniho trhu nebo kapacit tzv. pooling and
sharing na regionalni arovni ¢i rozvijeni evropské technologické baze mj. prostfednictvim EDA.
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Stézejni cil 4.1:

Zajistit rozvoj schopnosti ozbrojenych sil CR v klicovych oblastech, které jsou nezbytné k zajisténi
obrany zemé a k dosaZeni deklarovanych politicko-vojenskych ambici Ceské republiky a naplnéni roli a

funkci ozbrojenych sil Ceské republiky.

vrs s

Diléi cil W4.1.1: Ochrana vzdu$ného prostoru Ceské republiky

Cilem je hledani a realizace vhodného konceptu ochrany vzdusného
prostoru CR, a to at uZ vlastnimi silami a prostfedky a nebo zapojenim
se do mezinarodnich projektl, sdlrazem na Uusporu létajiciho
personalu a nové disruptivni technologie.

Casovy horizont: 2030
(pribéing)

Vyzkumné sméry

Bezpecnostni védy

Strategicka studia

Technické védy

Bezpecnostni technologie

Pravo

Matematika

Dilci cil W4.1.2: Pfeprava, mobilita a udrzitelnost ozbrojenych sil
Cilem je rozvijet a zdokonalovat metody, postupy, technickd a jina
feseni, kterd povedou k vyssi mobilité a dlouhodobé udrZitelnosti sil
v operacich.

Casovy horizont: 2030
(pribézng)

Vyzkumné sméry

Bezpec€nostni védy

Technické védy

Vojenské védy

Dilci cil W4.1.3: Podpora veleni a fizeni

Cilem je rozvoj systéml veleni a fizeni v operacich umoznujicich ziskani
spole¢ného prehledu o wvyvoji situace saliancnimi partnery
a informacni prevahy nad protivnikem. Rozvoj technickych a jinych
feSeni, kterd povedou ke zvysSeni efektivnosti fizeni rezortu MO,
zejména  k personalnim  Usporam. Modernizace a  rozvoj
zpravodajského, geografického a hydrometeorologického zabezpeceni
s dlrazem na implementaci systému Intelligence, Surveillance, and
Reconnaissance.

Casovy horizont: 2030
(pribéiné)

Vyzkumné sméry

Vojenské védy

ManaZzerské systémy
fizeni

Ekonomie

Informacni technologie

Informatika

Uméla inteligence

vrs s

Diléi cil W4.1.4: Ochrana sil a prostfedkl v operacich

Cilem je vyvoj a zdokonalovani prostfedku aktivni i pasivni ochrany zZivé
sily a vojenské techniky v celém spektru operaci, jako napf. vystroj,
vyzbroj, prostifedky balistické ochrany, individudlni i kolektivni
prostfedky ochrany proti ZHN a maskovani.

Casovy horizont: 2020

Vyzkumné sméry

Technické védy

Ochrana obyvatelstva

Technologie

Chemie

Technickd kybernetika

Biologie

Medicina

vrs s

Dilci cil W4.1.5: Rozvoj KIS a kyberneticka obrana

Cilem je rozvoj komunikacnich a informacnich systéml a zvySovani
jejich odolnosti proti kybernetickym hrozbdm a vytvareni podminek
pro prenos utajovanych informaci.

Casovy horizont: 2020

Vyzkumné sméry

Informacni technologie

Informatika

Bezpecnostni védy
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Bezpecnostni technologie

Uméla inteligence

Podoblast 4.2: Obranna politika v kontextu vyvoje NATO a EU

CR utvafi a realizuje vlastni obrannou politiku v souladu s Zivotnimi a strategickymi bezpeé&nostnimi
zajmy a zaroven v Uzké provdzanosti na obrannou a bezpecnostni politiku spojeneckych uskupeni, jichz
je ¢lenem — tedy predevsim NATO a EU. Obranna politika zahrnuje identifikaci hrozeb a rizik, tvorbu
scénarl pouziti ozbrojenych sil, formovani a rozvoj rozhodovaciho procesu a konkrétni situace spojené
s potfebou poufziti ozbrojenych sil.

Stézejni cil 4.2:

CR je schopna kvalitné a srozumitelné formulovat zijmy, cile a principy své obranné politiky jak
navenek ke svym spojenciim v NATO a EU, tak smérem k dom&ci verejnosti — ob&antim CR. Zaroven je
schopna plnit své spojenecké zavazky a vérohodné posilovat svou obranyschopnost.

vrs s

Dilci cil W4.2.1: Raciondlni obranna politika Casovy horizont: 2030
Cilem je rozvoj metod, metodik a modelll pouZivanych k identifikaci | (pribéiné)

hrozeb a rizik, k vytvéfeni scénafl poufZiti ozbrojenych sil a formulaci | Vyzkumné sméry

pozadavkl na efektivni systém obrany. Mezinarodni vztahy

Strategicka studia

Socidlni védy

Ekonomie

Bezpecnostni védy

Prognostika

vrs s

Dilci cil W4.2.2: Strategické rozhodovani Casovy horizont: 2030
Cilem je podpora strategického rozhodovani organ(i odpovédnych za | (pribéiné)

obranu CR na zékladé vyuziti metod NATO Concept Development and Vyzkumné sméry

Experimentation, umozZiujici formulovat a realizovat koncepce Vefejna politika

vystavby schopnosti ozbrojenych sil ajejich pouZiti v operacich.

- v o : C . . | ManaZerské systémy
Rozvijet a prizplisobovat metody experimentovani, jako je napf.

fizeni

Wargaming, simulace, modelovani apod., ndrodnim podminkam. :
Matematika

Vojenské védy

Informacni technologie

Strategicka studia

Podoblast 4.3: Specifika vojenského personalu

Velikost a vyspélost ozbrojenych sil je podminéna dostatkem kvalitniho vojenského persondlu.
Problémem muizZe byt jeho zajisténi v obdobi demografického starnuti populace. To vyZaduje zlepseni
pristupu k naboru vojenského persondlu, jeho vybéru, pripravé, vychové, vycviku, fizeni kariér a
k zabezpeceni jeho plnohodnotné integrace zpét do civilniho Zivota.

Stézejni cil 4.3:

Cilem je analyzovani trhu prace ve vztahu k specifickym potfebdm ozbrojenych sil a rozvoj metod,
metodik a modell umoznujicich predikci této potieby a vyvoje demografickych zdroji a trhu prace.
Zefektivnéni pripravy, vycviku a vzdélavani personalu adekvatni trenddm vedeni operaci. Rizeni
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personalniho procesu a rozvoj metod kvalitniho psychologického servisu pro vojaky a jejich blizké
nutného z hlediska jejich specifické psychické zatéze v operacich. Udrzeni kvality Zivota vojakd po
ukonceni jejich aktivni vojenské sluzby.

vrs s

Dilci cil W4.3.1: Nabor a vybér personalu

Cilem je rozvijet metody a modely umoziujici co nejucinnéjsi nabor
vojenského personalu. Rozvoj metod vybéru persondlu pro jeho béziné
zatazeni v ozbrojenych silach i pro nasazeni do vojenskych operaci.

Casovy horizont: 2020

Vyzkumné sméry

Ekonomie

Socidlni védy

Sociologie

Dil¢i cil W4.3.2: Vzdélavani, vycvik a vychova vojaki

Cilem je rozvoj metod, konceptl a politik zamérenych na vzdélavani,
vycvik a vychovu vojaka, které budou predchazet extremizmu a jinym
socidlné nezadoucim jevim, a to zejména u hodnostnich sbor(
muzstva, poddustojnikd a praporcikd. Zvyseni efektivnosti pfipravy
vojakl pro nasazeni v kulturné-odliSném prostredi.

Casovy horizont: 2020

Vyzkumné sméry

Vojenské védy

Socidlni védy

Sociologie

Jazykovéda

vrs s

Dil¢i cil W4.3.3: Rizeny personalni proces

Cilem je analyzovani a zdokonalovani systému odménovani tak, aby
vojenské povolani bylo i pfes jeho specifika co nejatraktivnéjsi na trhu
prace. Rozvoj metod a konceptl pouzivanych pro horizontalni
a vertikalni fizeni vojenskych kariér. Rozvoj modeld a metod simulaci
pro ftizeni kariér a ureni optimalni personalni struktury adekvatni
scénarlim poufZiti ozbrojenych sil.

Casovy horizont: 2020

Vyzkumné sméry

Sociologie

ManaZerské systémy
fizeni

Socialni védy

Ekonomie

vrs s

Dilci cil W4.3.4: Zvovuzaclenéni do civilniho Zivota

Cilem je rozvoj metod, konceptl a politik zamérenych na zajisténi co
nejhladsiho zaclenéni vojakd zpét do béiného civilniho Zivota,
zahrnujicich napt. jejich dlouhodobou rekvalifikaci na civilni profese,
odlouceni od vojenského kolektivu, vyrovnani se s nasledky stresu
nebo zranéni z vojenské operace apod.

Casovy horizont: 2020

Vyzkumné sméry

Socialni védy

Sociologie

Medicina

Podoblast 4.4: Strategické zpravodajstvi
Ukolem strategického zpravodajstvi je zajistit vykon zpravodajské &innosti v souladu s prioritami Ceské
republiky v oblasti zahraniéni politiky a vnitfni bezpecénosti.

Stézejni cil 4.4:
Cilem této prirezové oblasti je zajistit pro operativni i krizové situace interoperabilni technologie
k ziskavani, tfidéni, ukladani, analyze a sdileni informaci a znalosti z otevienych i zpravodajskych zdroju.

Dilci cil W4.4.1: Vcasna identifikace hrozeb a vyhodnocovani rizik pro
Zivotni a strategické zajmy CR.

Cilem je zlepsit systém a metody ziskavani a tfidéni vSech druhl
informaci, identifikace zdrojl, uklddani a sdileni dat. Zefektivnit
kvalitativni i kvantitativni analyzu hrozeb a vyhodnocovani
bezpeénostnich rizik pro CR. Mezinarodni spolupréce a interoperabilita
na technologické i organizacni Urovni.

Casovy horizont: 2030
(pribéiné)

Vyzkumné sméry

Mezinarodni vztahy

Bezpecnostni technologie

Strategicka studia

Pravni véda
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Informacni technologie

Diléi cil WA4.4.2: Distribuce informaci rozhodovacim mistim
obranného systému

Cilem je zdokonaleni spoluprace bezpecnostnich slozek a statni spravy
pfi distribuci informaci a informacnich zdroja.

Casovy horizont: 2020

Vyzkumné sméry

Informatika

ManaZzerské systémy
fizeni

Verejna politika
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Priloha 2: Prioritizace cilu

2.1 Kritéria vyznamnosti a dosaZitelnosti

1. Vyznamnost

Pro expertni panel byla sestavena individudlni sada 14 kritérii vyznamnosti, kterd specificky
odpovidala zaméreni panelu. Tato kritéria byla pro vétsi prehlednost rozdélena do tematickych
skupin:

Kritérium Popis

Vyznamnost cile pro fungovani statu a infrastruktur

Pramysl, zemédélstvi, Vyznam pro zajisténi chodu primyslu, zemédélstvi a energetiky
energetika v pfipadé mimoradnych udalosti.

Vyznam pro zajiSténi chodu dopravy a zasobovani v pripadé

Doprava a logistika ey e
P g mimoradnych udalosti.

Informacni a komunikacni Vyznam pro zajisténi chodu kritickych informacnich a
systémy komunikaénich systém v pfipadé mimoradnych udalosti.

Vyznam pro zajisténi kritickych funkci verejné spravy a

Verejna sprava a finance ., e, N
) P finanéniho sektoru v pfipadé mimoradnych udalosti.

Vyznam pro zajiSténi nezbytné zdravotni péce v ptipadé

Zdravotni péce S s
P mimoradnych udalosti.

Vyznamnost cile pro bezpecénost obéandi a obéanské spolecnosti

Vyznam pro zajisténi ochrany Zivota a zdravi ob¢ana v pripadé

Ochrana zivota a zdravi osob eyl s
mimoradnych udalosti.

Vyznam pro zajisténi ochrany majetku obc¢anu a vefejného

Ochrana majetku . e ey, s
J majetku v pfipadé mimoradnych udalosti.

Vyznam pro zajisténi toho, aby se obcané i v pfipadé
Zachovani etickych norem mimoradnych udalosti chovali v souladu s obecné uznavanymi
etickymi normami a dobrymi mravy.

Vyznam pro zajisténi maximalni mozné ochrany Zivotniho
Bezpecnost Zivotniho prostredi prostifedi a pfirodnich zdrojd v pfipadé mimoradnych udalosti a
pti likvidaci jejich nasledk.

Vyznam pro zajisténi maximalni mozné ochrany kulturnich
Zachovani kulturnich hodnot hodnot v pfipadé mimoradnych udalosti a pfi likvidaci jejich
nasledkd.

Zachovani spolecenskych
hodnot (Zivotni Uroven,
vzdélanost, Uroven sluzeb
verejné spravy apod.)

Vyznam pro zajisténi maximalni mozné ochrany dosaZzenych
spolecenskych hodnot (Zivotni Uroven, vzdélanost, Uroven sluzeb
verejné spravy apod.) v pripadé mimoradnych udalosti.

Vyznamnost cile pro obranu statu

Ochrana uzemi Vyznam pro zachovani Gzemni celistvosti statu v pripadé
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vnéjsiho napadeni.

Vyznam pro zajistovéni zajm@ CR v zahrani¢i napt. formou

Hajeni zajm v zahranidi e ., y . . .
J J politickych jedndani nebo zahrani¢nich vojenskych misi.

Vlyznam pro zajisténi vnitini bezpecnosti statu a jeho obyvatel
Zajisténi vnitfni bezpecnosti v pripadé mimoradnych udalosti (Zivelni katastrofy, socialni
nepokoje, teroristické Utoky apod.).

2. Dosazitelnost

Dosazitelnost dil¢iho cile byla hodnocena prostfednictvim Siroce definovanych smérd VaV, které byly
pro kazdy dilci cil identifikovany jako nejvice relevantni.

Stejné jako kritérium vyznamnosti se i dosazZitelnost sklada z nékolika diléich kritérii:

. Souéasnd uroveni a kvalita vyzkumu v CR (zdali v CR existuje v doméci zdkladné VaV
potencial dosahnout realizaci cile; schopnost vyvinout vlastni feSeni v ramci domacich kapacit
(efektivné ve srovnani se svétem);

] Uroveri vyzkumné infrastruktury (zdali v daném sméru VaV existuje v CR dostate¢né
velka a kvalitni infrastruktura VaV);

. Podpora ve stdtni politice a regulaci (jaka je soucasna vyse verejné podpory na dany
smér VaV a do jaké miry je vefejnou spravou podporovan systémoveé);

Ll Kvalita lidskych zdrojii a droveri vzdéldvdni (zdali CR v daném vyzkumném sméru v
soucasnosti disponuje dostatecnym poctem kvalitnich lidskych zdroji a kvalitnim
vzdélavanim, nutnych k naplnéni cile);

Ll Ocekdvand financni ndrocnost dosaZeni cile (jak vysoké ndklady jsou ocekavany
s rozvojem daného vyzkumného sméru (kritérium se hodnotilo opacné, tedy podle stupnice
5-1)

= Absorpcéni kapacita aplikaéni sféry (jaka v CR existuje schopnost uplatnit vysledky

VaV v potfebnych oblastech. Zdali v CR existuje potifebna absorpéni kapacita v podobé jiz
existujicich firem, které by byly schopny vysledky VaV vyuzit)
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2.2 Vysledky hlasovaci procedury expertniho panelu

Na obrazcich vtéto kapitole je graficky zndzornéno umisténi stézejnich a dil¢ich cild na zakladé
vysledk(l hodnoceni vyznamnost a dosaZitelnosti v tzv. pozi¢nich grafech. V grafech umisténi diléich
cild jsou jednotlivé diléi cile ze stejné podoblasti (tj. prislusejici ke stejnému stéZejnimu cili) pro
pfehlednost ,propojeny” barevnou spojovaci ¢arou. Ciselné kddy stéZejnich a dil¢ich cilG v pouzitych
grafech odpovida jejich oznaceni v Pfiloze 1: Strukturace prioritni oblasti po prvni fazi.

Vysledky hodnoceni vyznamnosti a dosaZitelnosti vSech dilcich cil(l jsou pfehledné shrnuty v tabulce
pod grafy. V dalsi tabulce jsou potom uvedeny detailni vysledky hodnoceni, véetné vysledk( pro
jednotliva dil¢i kritéria. Hodnota pro dané diléi kritérium vidy odpovida priiméru hodnoceni ¢lend
panelu, ktefi o tomto dil¢im cili hlasovali (se zapoétenim vahy podle jejich expertni trovné).

Pozicni graf stézejnich cili podle vyznamnosti a dosazZitelnosti (bez oblasti 4: Obrana,
obranyschopnost a zahraniéni nasazeni ozbrojenych sil CR)
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Ve

f diléich cilti podle vyznamnosti a dosazitelnosti (bez oblasti 4: Obrana, obranyschopnost

icni gra
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Pozi¢ni graf stéZejnich cilt podle vyznamnosti a dosazitelnosti - oblast 4: Obrana, obranyschopnost
a zahraniéni nasazeni ozbrojenych sil CR
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Pozicni graf dilcich cilG podle vyznamnosti a dosazZitelnosti - oblast 4: Obrana, obranyschopnost a
zahraniéni nasazeni ozbrojenych sil CR

Vyznamnost

4,0

Dosazitelnost

——14.1

——4.2
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Souhrnné vysledky hlasovani o vyznamnosti a dosaZitelnosti diléich cild

< k7
Cislo ) 2
diléiho Nazev diléiho cile § < % =
cile § §
W 1.1.1 | Podpora opatfeni a ukol ochrany obyvatelstva 4,17 3,73
W 1.1.2 | Zdokonalovani sluZeb a prostfedkd ochrany obyvatelstva 4,09 3,68
W 1.1.3 | Bezpecnost mést a obci, informovani, vzdélavani a motivace obcanl 3,72 3,43
Vytvareni ucinnych metod analyzy druh( a rozsifenosti kriminality a
W 1.2.1 | implementace efektivnich nastrojl jejiho potirani 3,29 3,02
W 1.2.2 | Minimalizace kybernetické kriminality a zneuzivani informaci 3,30 3,42
W 1.2.3 | Vyhodnocovani dopad( pravnich Uprav na kriminalitu a jeji trendy 2,74 2,74
W 1.3.1 | Analyza hrozeb a rizik extremismu 3,14 3,04
Vytvareni efektivnich nédstroji prevence extremismu a ucinnych protiopatfeni
W 1.3.2 | viéi nému 2,84 2,88
W 1.4.1 | Optimalizace alokace zdroja a zvySeni efektivity opatreni v boji proti terorismu 3,16 2,86
W 1.4.2 | Vyuziti novych technologii v boji proti terorismu 3,35 3,14
Vypracovani modelu efektivniho zapojeni soukromych subjektl v zajisténi
W 1.5.1 | bezpecnosti obéant CR 3,01 2,75
W 1.5.2 | Zvyseni odolnosti (resilience) spole¢nosti na trovni jedince, komunity a statu 3,50 3,11
W 1.5.3 | Etické a socidlni aspekty bezpecnosti 2,93 3,07
W 1.5.4 | Optimalizace alokace a vyuZiti vefejnych zdrojl 3,09 3,08
W 1.5.5 | Environmentalni bezpecnost 3,09 3,31
W 2.1.1 | Zajisténi nezbytné funkénosti (Minimum Service Level) 4,05 3,74
W 2.1.2 | Rozvoj alternativnich a nouzovych krizovych procest 4,04 3,83
W 2.1.3 | ZvySovani odolnosti Kl 4,13 3,61
W 2.1.4 | Zajisténi a rozvoj interoperability KI 3,78 3,60
W 2.1.5 | U¢inna detekce a identifikace hrozeb 3,58 3,60
W 2.1.6 | Rozvoj ICT, telematiky a kybernetické ochrany Ki 3,59 3,60
W 2.2.1 | Vzdjemné zavislosti systému KI 3,64 3,41
W 2.2.2 | Informacni podpora pro detekci moznych nepfiznivych ovliviiovani 3,45 3,54
Vyhodnoceni efektivity strategickych Fidicich a hodnoticich dokument( v oblasti
W 3.1.1 | bezpecnosti 3,95 3,56
Podpora adaptability bezpe¢nostniho systému CR na zmény v bezpeénostnim
W 3.1.2 | prostiedi a vznikajici nové bezpecnostni hrozby 3,96 3,52
Analyza bezpecnostnich hrozeb a tvorba scénarl vyvoje bezpeénostni situace ve
W 3.2.1 | svété, Evropé a CR 3,88 3,64
W 3.2.2 | Nova a neznamd rizika technologického a spole¢enského rozvoje 3,41 3,26
W 3.2.3 | Interakce energetické, vodni a potravinové bezpecnosti 3,71 3,27
W 3.3.1 | Zlepseni systém ziskavani a tfidéni bezpecnostnich informaci 3,51 3,45
W 3.3.2 | Analyza bezpecnostnich informaci 3,60 3,63
W 3.3.3 | Zdokonalovani u¢innosti bezpecnostniho systému a krizového fizeni 3,46 3,22
W 3.3.4 | Zdokonaleni systém0 pro podporu obnovy 4,14 3,67
Legislativni postupy a opatfeni vnitini bezpecnosti statu, pfirodnich a
W 3.4.1 | antropogennich mimoradnych udalosti a krizovych situaci 4,07 3,64
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W 3.4.2 | Legislativni postupy a opatfeni pfi stavu ohroZeni statu a vale€ném stavu 3,58 2,91
W 3.4.3 | Implementace legislativnich akt(i EU do oblasti bezpe¢nosti CR 3,33 3,05
W 3.4.4 | Harmonizace a standardizace 2,99 3,08
W 4.1.1 | Ochrana vzdus$ného prostoru Ceské republiky 2,71 3,17
W 4.1.2 | Preprava, mobilita a udrzitelnost sil 3,21 3,00
W 4.1.3 | Podpora veleni a fizeni 2,14 3,00
W 4.1.4 | Ochrana ozbrojenych sil a prostfedkid v operacich 3,50 3,67
W 4.1.5 | Rozvoj KIS a kyberneticka obrana 3,07 3,17
W 4.2.1 | Racionalni obranna politika 2,93 2,67
W 4.2.2 | Strategické rozhodovani 2,57 3,00
W 4.3.1 | Nabor a vybér personalu 2,93 3,00
W 4.3.2 | Vzdélavani, vycvik a vychova vojaka 3,79 2,83
W 4.3.3 | Rizeny personalni proces 3,36 2,83
W 4.3.4 | Znovuzaclenéni do civilniho Zivota 3,36 3,33
Yéasné identifikace hrozeb a vyhodnocovani rizik pro Zivotni a strategické zajmy
W4.4.1 | CR 2,93 2,00
W 4.4.2 | Distribuce informaci rozhodovacim mistim obranného systému 2,64 2,67
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Podrobné vysledky hlasovani o vyznamnosti a dosaZitelnosti dil¢ich cila

PRIORITY

Cislo % i_: % % ; g o E % z% é E E — > = ’5 é Gé % i‘g E Lg‘; g ’g %E_ b

e | B | El2%| ¢ |BE|es |5 |28|g |T_|E3|%s|SE|z |®E|cs|Ec|cZ|ze|cE|8E |85]%E
S| §|55| 5§ |82 |=25|¢8 |£3|£ |scg|c8|c5|o2|8 |Be|28|5<|288 |82 |58 F8.382¢

£ | 8 |2s| & |Es|2E| 5 |8:s|8& |8 |8g|38|38|8 |=8| 838|588 |s3|8sgs|ae

Wi1l.1.1 4,17 3,73 4,50 4,27 4,48 4,00 4,10 4,90 4,08 3,87 4,15 3,67 4,00 4,21 3,38 4,75 4,17 4,12 3,94 3,90 2,15 4,10 17
W1.1.2 4,09 3,68 4,08 4,12 4,30 4,24 4,04 4,76 4,12 3,74 3,82 3,54 4,28 4,20 3,38 4,62 4,04 3,96 3,70 4,08 2,00 4,28 16
W1.1.3 3,72 3,43 3,61 3,41 3,98 4,18 3,50 4,75 4,09 3,11 3,77 2,93 3,91 3,80 2,68 4,36 3,57 3,86 3,25 3,75 2,41 3,75 16
W1l.21 3,29 3,02 3,00 2,82 3,27 3,77 2,18 4,23 4,45 4,05 2,27 3,05 3,95 2,50 2,32 4,23 3,27 2,91 2,86 3,05 2,64 3,41 12
W1.2.2 3,30 3,42 3,62 2,90 4,93 4,02 2,31 3,40 4,31 3,40 1,98 1,98 3,38 2,57 2,71 4,64 3,48 3,33 2,93 3,86 2,74 4,19 14
W1.2.3 2,74 2,74 2,67 2,56 3,17 3,28 2,06 3,39 3,72 2,39 2,06 1,78 3,33 2,44 2,06 3,50 2,50 2,67 2,33 2,78 3,44 2,72 10
W1.3.1 3,14 3,04 2,26 2,16 2,89 3,37 2,16 4,37 3,79 3,89 2,21 3,79 4,05 2,53 2,26 4,21 3,11 3,11 2,74 3,00 3,37 2,89 13
W 1.3.2 2,84 2,88 1,94 2,06 3,24 3,35 1,71 3,59 3,29 3,53 1,59 3,18 3,59 2,35 2,12 4,29 2,76 2,88 2,59 2,88 3,59 2,59 13
W1.4.1 3,16 2,86 2,92 3,04 3,46 3,29 1,96 4,79 3,58 3,04 2,42 2,58 3,29 2,50 3,04 4,38 2,71 2,96 2,42 3,00 3,21 2,88 13
W 1.4.2 3,35 3,14 3,18 3,29 4,09 3,41 2,18 4,79 3,82 3,21 2,68 2,65 3,74 2,68 2,91 4,26 3,15 3,03 2,94 3,32 2,94 3,44 14
W15.1 3,01 2,75 3,55 3,67 3,58 2,82 2,24 3,97 3,85 2,64 2,79 2,36 3,21 2,09 1,79 3,64 2,18 2,55 2,64 2,67 3,48 3,00 13
W 1.5.2 3,50 3,11 3,40 3,45 3,36 3,45 3,10 4,55 4,12 3,17 3,10 3,05 4,14 3,57 2,05 4,50 2,69 3,19 2,40 3,26 3,31 3,79 15
W 1.5.3 2,93 3,07 2,41 2,27 2,73 3,34 2,32 3,15 2,63 3,93 2,49 3,20 4,34 2,51 2,24 3,46 2,66 2,88 2,44 3,46 3,93 3,02 15
W154 3,09 3,08 3,32 3,32 3,56 4,03 3,09 3,65 3,50 2,21 2,76 2,29 3,50 2,71 1,68 3,59 2,79 3,29 2,79 3,29 3,44 2,88 14
W 155 3,09 3,31 3,73 3,08 2,75 3,15 2,60 3,88 2,83 2,28 4,90 2,43 3,60 2,10 2,33 3,65 3,45 3,58 3,20 3,60 2,50 3,55 15
W21.1 4,05 3,74 4,78 4,76 4,65 4,49 3,93 4,75 4,00 3,15 3,56 3,05 3,93 4,07 3,09 4,45 4,27 3,87 3,67 3,98 2,45 4,18 16
W21.2 4,04 3,83 4,70 4,57 4,65 4,30 3,59 4,80 4,30 3,24 3,87 2,87 3,96 4,09 2,98 4,57 4,35 4,04 3,67 4,31 2,35 4,24 15
W2.1.3 4,13 3,61 4,82 4,78 4,76 4,13 3,89 4,67 4,33 3,11 3,87 3,22 4,33 4,22 2,82 4,82 3,91 3,85 3,35 3,95 2,40 4,20 16
W2.14 3,78 3,60 4,49 4,60 4,51 3,70 3,32 4,23 3,91 2,45 3,40 2,62 4,04 3,70 3,28 4,60 3,72 3,68 2,98 3,96 3,04 4,23 14
W 2.1.5 3,58 3,60 4,57 4,49 4,45 3,62 3,02 4,25 3,89 2,26 3,28 2,32 3,58 3,49 2,36 4,60 3,70 3,68 3,17 3,94 3,21 3,89 17
W 2.1.6 3,59 3,60 4,06 3,89 4,94 3,94 3,17 3,96 4,00 2,35 2,98 2,15 3,67 3,74 2,85 4,56 3,83 3,70 3,20 4,09 2,78 3,98 15
w221 3,64 3,41 4,63 4,54 4,48 4,02 3,23 4,21 3,92 2,42 2,94 2,35 3,67 3,54 2,31 4,67 3,40 3,25 3,02 3,83 3,04 3,90 15
W 222 3,45 3,54 4,09 4,17 4,37 4,09 3,04 3,87 3,57 2,20 3,11 2,11 3,61 3,41 2,35 4,35 3,41 3,65 3,11 3,91 3,26 3,87 14
W3.1.1 3,95 3,56 4,12 3,90 3,93 4,29 3,73 4,24 4,27 3,22 3,56 3,37 4,32 4,29 3,71 4,41 3,56 3,61 3,46 3,68 3,10 3,93 15
W 3.1.2 3,96 3,52 4,22 4,09 4,07 4,17 3,39 4,41 4,22 3,22 3,54 3,02 4,30 4,48 3,89 4,48 3,43 3,72 3,26 3,83 2,98 3,91 15
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W 3.2.1 3,88 3,64 4,04 3,91 4,20 4,02 3,40 4,24 4,04 3,16 3,64 3,00 4,07 4,27 3,82 4,56 3,76 3,89 3,38 3,76 3,16 3,91 15
W 3.2.2 3,41 326 | 4,04 | 3,61 3,98 3,18 | 3,12 | 4,29 3,61 2,94 | 3,29 2,20 | 3,51 3,25 2,61 | 4,18 3,35 3,45 2,96 3,53 2,76 | 3,51 16
W 3.2.3 3,71 3,27 4,54 4,08 3,92 4,26 3,64 4,33 3,54 2,77 3,46 2,92 3,97 3,41 2,51 4,51 3,08 3,18 2,59 3,69 3,41 3,67 13
W 3.3.1 3,51 3,45 4,05 3,88 4,44 3,85 2,73 4,00 3,63 2,44 3,07 2,39 3,61 3,61 3,12 4,34 3,54 3,51 2,93 3,85 3,05 3,83 15
W 3.3.2 3,60 3,63 3,77 3,49 4,71 4,03 2,94 4,17 4,00 2,69 3,17 2,83 3,74 3,40 3,11 4,34 3,97 3,71 2,94 4,14 3,14 3,89 15
W 3.3.3 3,46 3,22 3,59 3,52 4,48 3,84 2,77 4,00 3,59 2,34 3,05 2,36 3,89 3,77 2,66 4,52 3,11 3,20 2,84 3,57 3,09 3,48 16
W 3.3.4 4,14 367 | 4,72 | 4,44 | 4,37 | 4,33 | 4,23 | 4,53 4,33 3,28 3,65 3,67 | 447 | 4,05 3,23 | 4,63 3,81 3,77 | 3,56 | 4,05 2,81 | 4,00 15
W 3.4.1 4,07 364 | 439 | 437 | 4,17 | 4,44 | 3,95 | 4,54 | 4,24 | 3,51 3,61 3,49 | 415 | 4,07 | 3,44 | 4,56 3,66 | 3,80 | 3,66 3,93 2,95 3,85 13
W 3.4.2 3,58 2,91 3,62 3,54 3,50 4,08 3,31 3,92 3,65 2,73 3,04 2,62 3,81 4,38 3,58 4,35 2,77 2,88 2,58 2,88 3,38 2,96 11
W 3.4.3 3,33 3,05 3,62 3,42 3,42 3,73 2,81 3,65 3,19 2,81 3,15 2,42 3,15 3,50 | 3,73 3,96 2,85 2,81 2,69 3,31 3,35 3,31 11
W 3.4.4 2,99 3,08 | 3,61 3,36 | 3,42 3,24 2,64 | 3,70 3,24 | 2,21 2,79 2,36 | 3,76 2,33 2,09 | 3,12 2,70 | 2,97 2,42 3,09 3,94 | 3,36 13
w411 2,71 | 3,17 | 500 | 2,00 | 500| 3,00 1,00 | 500 | 400 | 100 21,00 | 1,00 | 3,00 | 500 (| 1,00 1,00 3,00 | 4,00 | 3,00 4,00 | 1,00 | 4,00 1*
w412 | 3,21 | 3,00 200 | 500 | 3,00 (| 500| 400| 300| 200 | 1,00 1,00 | 2,00 | 4,00 | 500 | 500 | 3,00 | 3,00| 4,00 | 3,00 3,00 2,00 | 3,00 1*
w413 2,14 | 3,00| 2,00 | 200 | 3,00| 400 1,00 | 1,00 | 200 | 21,00 21,00 | 21,00 | 3,00 3,00 3,00 3,00| 300(| 2,00 | 3,00 3,00]| 3,00/ 4,00 1*
w4141 350 | 367| 200 | 3,00 | 500| 400 | 500| 500| 500 100 21,00 | 1,00 | 4,00 | 500 | 500 | 3,00 500 400 | 3,00 500 | 1,00 | 4,00 1*
w4.15]| 3,07 | 3,17 300 | 3,00 | 500 | 400 | 1,00 | 3,00| 500 | 1,00 ( 1,00 | 2,00 | 4,00 | 3,00 | 3,00 | 500 | 3,00 | 3,00 | 3,00 4,00 3,00 | 3,00 1*
w421 293 | 267\ 200| 3,00| 1,00| 500 | 1,00 | 3,00 | 3,00 300 1,00 | 2,00 | 500 | 500 500 200 1,00 3,00 1,00 3,00 | 4,00 4,00 1*
w422 257 | 300| 200| 1,00 | 3,00 | 500 | 1,00 | 2,00 | 400 | 200 21,00 | 1,00 | 4,00 | 500 | 3,00 | 200| 200 | 3,00 1,00 3,00 | 4,00 | 5,00 1*
w431 293 | 300]| 200 | 200 | 200 | 50| 300| 400| 100 | 3,00 1,00 | 1,00 | 500 | 500 | 3,00 | 4,00 | 3,00 | 2,00 | 3,00 3,00 3,00 | 4,00 1*
w4321 379| 283\ 300| 200| 1,00| 500 | 2,00 | 500 | 400 | 500 300 | 3,00 | 500 | 500 | 500 | 50| 200| 300 200 3,00 /| 3,00 /| 4,00 1*
w433 336 | 283] 300 3,00| 300 500 | 300| 300| 200 | 3,00 1,00 | 2,00 | 4,00 | 500 | 500 | 500| 300 | 200 | 200 | 200 | 3,00 | 5,00 1*
w434 336 | 3,33] 200 | 3,00| 200 | 500 | 500| 500| 200 | 3,00 1,00 | 2,00 | 500 | 500 | 2,00 | 500| 3,00 | 3,00 | 3,00 | 4,00 200 | 5,00 1*
w441 293 | 200| 3,00| 200| 3,00| 500 1,00 | 3,00 200 | 1,00 21,00 | 1,00 | 4,00 | 500 | 500 | 500 1,00 | 200 | 1,00 2,00 | 3,00 3,00 1*
w442 | 264 | 267 300 | 3,00| 3,00| 500 1,00| 1,00 | 100 | 1,00 1,00 | 1,00 | 3,00 | 500 | 4,00 | 500| 200 | 2,00 | 1,00 | 3,00 | 4,00 | 4,00 1*

* Hodnoceni dil¢ich cild v oblasti 4: ,,Obrana, obranyschopnost a zahraniéni nasazeni ozbrojenych sil CR“ bylo provedeno povéfenym expertnim tymem MO.
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Legenda:
Priloha 3: Schéma finalni struktury prioritni oblasti - Prioritni oblast
Rostouci komplexita hrozeb, rizik a adaptace bezpecnostniho systému CR E Oblast

- Podoblast

4. Obrana,
obranyschopnost a
nasazeni ozbroienvch sil

1. Bezpecnost obcant

2. Bezpecnost kritickych
infrastruktur a zdroju

7 vr

3. Krizové fizeni a
bezpecnostni politika
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Priloha 4: Identifikacni listy prioritnich dil¢ich cili
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PRIORITY
IDENTIFIKACNI LIST PRIORITNiIHO DILCIHO CILE

Prioritni oblast:

Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR

Oblast:

1 Bezpecnost obcanl

Podoblast:

1.1 Ochrana obyvatelstva

Stézejni cil:

StéZejnim cilem je zabezpeceni odpovidajici Urovné ochrany obyvatelstva evropského
standardu, eliminace moznosti vzniku pfirodnich a antropogennich pohrom a minimalizace
dopadd mimoradnych udalosti a krizovych situaci na regiony, mésta, obce, zdravi a Zivoty lidi,
jejich majetky a Zivotni podminky. To zahrnuje rozvoj a zdokonalovani technickych,
organizacnich, fidicich, planovacich, kontrolnich, legislativnich, metodickych a dalSich postupl
a opatfeni v oblasti ochrany obyvatelstva.

Nazev diléiho cile:

2030

1.1.1 Podpora opatreni a tikolti ochrany obyvatelstva ol vy v
P P 1@ ukold y obyv v (prtbézné)

Popis dil¢iho cile:

Rozvijet a zdokonalovat organizacni, technické, technologické, metodické a kontrolni postupy a opatfeni
ochrany obyvatelstva smérujici k zabranéni vzniku, respektive k minimalizaci nasledkli mimoradnych a
krizovych situaci. Dlraz je kladen na systémy varovani, vyrozuméni a monitorovani vzniku a hodnoceni
vyvoje a dopadd dané situace, na planovani a zavadéni neodkladnych, naslednych a dlouhodobych
opatfeni na ochranu obyvatel — ukryti, evakuaci/ptesidleni, zdravotni péci postizenym, kolektivni a
individualni ochranu, zachranné a likvidacni prace, zabezpeceni nouzového preZiti, humanitarni pomoc -
dale na specificka opatfeni pfi pouZiti prostfedkl/zbrani hromadného niceni (CBRNE), na ochranu pred
nebezpecnymi chemickymi latkami, biologickymi agens a zdroji ionizujiciho zafeni, na informovani a
komunikaci s obyvatelstvem, na motivaci obc¢anl k aktivni GCasti na zajiStovani vlastni bezpeénosti,
bezpecnosti spoluobéant a blizkych a na likvidaci nasledk dané mimoradné i krizové situace.

Zdkladnim cilem ,,ochrany obyvatelstva” je rozvijet a zdokonalovat procesy a mechanismy smérujici
k bezpecné spolecnosti, tzn. spolecnosti odolné vici negativnim vlivim potencidlnich mimorddnych a
krizovych situaci ohroZujicich zdravi a Zivoty lidi a jejich Zivotni podminky. Tyto procesy a mechanizmy
jsou pochopitelné determinovdny predpokladanym rozvojem spolecnosti na jedné strané a mirou
zranitelnosti s timto rozvojem souvisejici na strané druhé. Prvofadou podminkou rozvoje systému
ochrany obyvatelstva jsou proto analyzy a vyhodnoceni:

e soucasného stavu bezpeénostniho prostiedi, v némz se CR nachdzi,
e mista a ulohy ,,ochrany obyvatelstva“ jakoZto nedilné soucdsti bezpecnostni politiky CR,
e predpoklddaného vyvoje nové techniky, postupt a technologii v dané oblasti,
e Ulohy ,Zenevského protokolu” v podminkdch soucasnosti a predpokiddaného budouciho vyvoje
spolecnosti.
Potencidini hrozba pfirodnich katastrof a technologickych havdrii ohroZujicich CR soucasné vyZaduje
trvalé vytvdreni prostoru a prileZitosti smérujicich k:

e eliminaci zjednoduseného chdpdni bezpecnosti moderni spolecnosti,

e zaclenéni prvku fizeni bezpecnosti do rozhodovacich procest vsech orgdnu verejné spravy,

e vytvoreni participativniho modelu hodnoceni zranitelnosti v ramci systému rizeni bezpecnosti,

e rozvoji integrovaného pristupu k problematice bezpecnosti stdtu (eliminace resortismu),

e tvorbé modelt dynamického fizeni aktiv infrastruktury,

e spoluprdci privdtniho sektoru a verejné spravy (Public Private Partnership),

e rozvoji mezindrodni spoluprdce,

e eliminaci rizika omezené kompatibility se systémy bezpecnosti v ramci zemi EU,

e zapojeni obyvatel a verejnych spolecnosti do systému havarijni pripravenosti — sebeochrana,
participace na zdchrannych a likvidacnich praci.
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Vazba na ostatni dilci cile:

Dil¢i cil 1.1.2:
Zdokonalovani
slueb a
prostfedkd
ochrany
obyvatelstva

Rozvijet a zdokonalovat metody, metodiky a postupy pro zvySovani
efektivnosti a ucinnosti organizacéni, technické a technologické urovné
relevantnich prostfedkd a sluZzeb zabezpedujicich ochranu obyvatelstva,
majetku a Zivotniho prostredi pfi mimorfadnych a krizovych situacich
s dlirazem na pfipravenost a akceschopnost integrovaného zachranného
systému CR.

Oblast 1: Bezpecnost obcan(
Podoblast 1.1: Ochrana
obyvatelstva

Diléi cil 1.1.3:
Bezpecnost mést a
obci, informovani,
vzdélavani a
motivace ob¢anu

Rozvijet a zdokonalovat metodiky a postupy sméfujici ke zvySovani
urovné procesniho fizeni pfi mimoradnych a krizovych situacich;
zvySovani Urovné bezpecCnosti mést a obci, mechanisml a civilniho
nouzového planovani v rdmci bezpecnosti statu, regionu, obce, podniku,
objektu, organizace apod. vdynamicky proménném okoli s cilem
systematického zajistovani stability (pfedchazeni krizim) a vytvareni
podminek pro dalsi rozvoj; zvySovani Urovné pfipravenosti organu statni
spravy a samospravy; nové formy vychovy a vzdélavani v oblasti ochrany
obyvatelstva, integrovaného zachranného systému a civilniho nouzového
planovani.

Oblast 1: Bezpecnost obcana
Podoblast 1.1: Ochrana
obyvatelstva

Dil¢i cil 3.2.1:
Analyza
bezpecnostnich
hrozeb a tvorba
scénaru vyvoje

Zajistovani kvantitativni a kvalitativni analyzy bezpecnostnich hrozeb,
predikce vyvoje bezpecnostnich rizik, monitoring nové se objevujicich
dosud neznamych rizik a to i prostfednictvim pravidelné zpracovdvanych
prognostickych studii a scénarl (normativni, exploracni, prediktivni)
vyvoje bezpecnostni situace ve svété, Evropé a CR. Nasledné promitnuti

Oblast 3: Krizové fizeni a
bezpecnostni politika
Podoblast 3.2: Hodnoceni
hrozeb a rizik, tvorba a
rozvijeni scénar, postupu a

bezpecnostni do tvorby a realizace strategickych a fidicich dokument( v oblasti | opatfeni

situace ve svété, bezpecnosti.

Evropé a CR

Dilci cil 3.4.1: Analyzovat a vytvéret legislativni postupy a opatreni tak, aby legislativni | Oblast 3: Krizové fizeni a
Legislativni ramec vytvarel komplexni prostor pro efektivni cinnost pfislusnych | bezpecnostni politika

postupy a opatieni
vnitfni bezpecnosti
statu, pfirodnich a
antropogennich
mimoradnych
uddlosti a
krizovych situaci

organl, organizaci, sloZzek a obyvatelstva pfi mimoradnych a krizovych
situacich spojenych s ohroZenim Zivotl a zdravi obyvatelstva, niceni
Zivotniho prostiedi, majetkovych a kulturnich hodnot, ke kterym dochazi
v souvislosti s ohroZzenim vnitfni bezpecCnosti statu a pfi prirodnich a
antropogennich pohromach s preferenci problematiky krizového fizeni,
ochrany obyvatelstva, ochrany kritické infrastruktury, civilniho nouzového
pldnovani, integrovaného zachranného systému, pozarni ochrany,
ochrany verejného zdravi, udrzitelného rozvoje.

Podoblast 3.4: Legislativni a
pravni problémy

Vyznamnost dil¢iho cile

Vyznamnost pro

fungovani statu a

infrastruktur:

4,3

Vyznamnost cile
pro bezpecnost
obcanli a
obcanské
spolecnosti:

4,1

Vyznamnost cile
pro obranu
statu:

4,1
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trvale udrzitelného rozvoje spolec¢nosti.

Od podatku 21. stoleti je Ceska republika konfrontovéna s novymi bezpeénostnimi hrozbami, jejichz
dosah bude ddle zesilovat. Jsou to predevsim environmentalni hrozby (pitna voda, potravinové
zdroje apod.), Zivelni pohromy a technologické havarie, potencialni rozsifovani prostfedkd/zbrani
hromadného niceni (zejména v rozvojovych zemich) apod. Analyza bezpecnostnich hrozeb a z nich
vyplyvajicich rizik ukazuje na nutnost komplexniho zajisténi a fizeni bezpecnosti stdtu a ochrany
jeho obyvatel.

Predpokladané vysledky spoluvytvaii makroekonomicky rdmec hospodaiského rozvoje Ceské
republiky s akcentaci priorit zvyseni bezpecnosti statu a obcanl, zachovani zdkladnich funkci statu a
fungovani jeho infrastruktur jako rozhodujicich podminek efektivni ochrany obyvatelstva pfi
mimoradnych a krizovych situacich mirového charakteru ale i v pfipadé vyhlaseni stavu ohroZeni
nebo vale¢ného stavu; pfipravenosti sil a prostfedkl; vyvaieného hospodarského ristu;
respektovani globalizacnich trend(l; stability verejnych financi; institucionalni a legislativni
pfipravenosti.

Dosazitelnost dil¢iho cile

Souvisejici obory
vyzkumu a vyvoje:

1) Bezpecnostni védy

2) Ochrana obyvatelstva

3) Ekonomie

4) Bezpecnostni technologie
5) Civilni nouzové planovani
6) Havarijni pripravenost

Soucasna uroven a
kvalita vyzkumu v CR:

Soudasna uroveri a kvalita vyzkumu v CR odpovidd podminkam VaVal. Ceska republika

Uroven vyzkumné
infrastruktury:

Podpora ve statni
politice a regulaci:

Kvalita lidskych zdroja a
uroven vzdélavani:

Ocekavana financni
narocnost dosazeni cile:

Absorpcni kapacita
aplikacni sféry:

4,2 | disponuje vysoce kvalifikovanymi tymy s praktickymi zkuSenostmi konfrontovanymi ucasti
v zahrani¢nich misich i v rdmci obsahlé mezinarodni spoluprace v rdmci NATO, EU a dalSich
4,1 struktur.
Uroveri vyzkumné infrastruktury je historicky na velmi vysoké Urovni. Existuji dobré
3,9 pFedpo[dady,pro dosazeni stanovenych cilG. Na Akademii véd CR, v resortech Ministerstva
vnitra CR, SUJB, civilnich vysokych Skolach, ve vyzkumnych institucich a zainteresovanych
podnikatelskych subjektech existuje silné vyzkumné zdzemi se zamérenim na bezpecnostni
3,9 aspekty prakticky vSech strdnek Zivota spolec¢nosti. Obzvlasté dobrych vysledkd bylo
dosazeno v oblastech detekce CBRNE a ochrany proti nim, aktivnich a pasivnich senzord,
2,2 | analyz a identifikaci nebezpeénych latek, v oblasti vyvoje modell (podlozenych polnimi
experimenty) hodnoticich dopady uvolnénych Skodlivych latek na obyvatele a Zivotni
4,1 prostiedi. Nékteré tesitelské tymy a feSitelské organizace maji predpoklady obstat v

mezindrodnim konkurenénim prostredi.

Stat tuto oblast systematicky, komplexné a dlouhodobé koordinuje na odpovidajici Urovni.
Bezpecnost obcant, respektive ochrana obyvatelstva je chdpana jako Zadouci stav, kdy jsou
celistvosti, demokratickému ztizeni a principdm pravniho statu, vnitinimu poradku, majetku,
Zivotnimu prostredi, plnéni mezinarodnich bezpecnostnich zavazk( a dalsim definovanym
zajmim.

Finan¢ni prostfedky vynaloZené na vyzkum, experimentdlni vyvoj a inovace pro tento dil¢i cil
je nezbytné povaiovat za zakladni vklad pro zvy$ovani Grovné pfipravenosti CR na zvladani
krizovych situaci vojenského i nevojenského charakteru. Z tohoto pohledu lze povaZovat
dosazené bodové hodnoceni za zcela podhodnocené. V redlném odhadu je adekvatni Uroven
1,2 bodového hodnoceni.

Absorpéni kapacita aplikacéni sféry je vysokd a odpovidd potfebdam. UZivatelem vysledki
vyzkumu a vyvoje v oblasti ochrany obyvatelstva budou instituce statni sprdvy a samospravy,
prvky Bezpeénostniho systému CR, bezpecnostni slozky a podnikatelské subjekty ptisobici v
oblasti zajistovani bezpecénosti, odborna avsak i laickd verejnost, kdy je tfeba akcentovat
prvek sebeochrany obyvatel a jejich participaci na likvidaci nasledkd mimoradnych situaci.
Vzhledem ke stanovenym cildm existuji v podminkidch CR dobré podminky pro realizaci
novych poznatkli v dané oblasti, zejména existuje relativné dobre prfipravend uZivatelska
sféra schopna tyto poznatky absorbovat a vyuzZit a zahrnujici jak statni, tak soukromy sektor
od producentd, pres sluzby az po koncové uZivatele.
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IDENTIFIKACNI LIST PRIORITNiIHO DIiLCIHO CILE

Prioritni oblast:

Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR

Oblast:

1 Bezpecnost obcanl

Podoblast:

1.1 Ochrana obyvatelstva

Stézejni cil:

Stézejnim cilem je zabezpeceni odpovidajici Urovné ochrany obyvatelstva evropského
standardu, eliminace moznosti vzniku pfirodnich a antropogennich pohrom a minimalizace
dopadll mimoradnych udalosti a krizovych situaci na regiony, mésta, obce, zdravi a Zivoty lidi,
jejich majetky a Zivotni podminky. To zahrnuje rozvoj a zdokonalovani technickych,
organizacnich, fidicich, planovacich, kontrolnich, legislativnich, metodickych a dalsich postupt
a opatteni v oblasti ochrany obyvatelstva.

Nazev dilciho cile:

1.1.2 Zdokonalovani sluzeb a prostfedki ochrany obyvatelstva 20%9 "
(pribézine)

Popis dil¢iho cile:

Rozvijet a zdokonalovat metody, metodiky a postupy pro zvySovani efektivnosti a ucinnosti organizacni,
technické a technologické Urovné relevantnich prostfedkl a sluzeb zabezpecujicich ochranu
obyvatelstva, majetku a Zivotniho prostfedi pfi mimoradnych a krizovych situacich s ddrazem na
pfipravenost a akceschopnost integrovaného zachranného systému CR a dalsich sloZek/instituci
participujicich na detekci a monitorovani, vzniku, vyvoje a hodnoceni téchto situaci a likvidaci jejich
nasledkd.

Uroveri bezpecnosti CR a jejich ob&ant zdvisi tedy na schopnosti stdtu dosahovat takové poznatkové
technické a technologické trovné, kterad umoZzni ziskat, osvojovat si a rozvijet k tomu potrebné specifické
schopnosti.

DuleZita je podpora vzdjemné spoluprdce a komunikace mezi relevantnimi slozkami a institucemi, které
se podileji na zajisténi bezpecnosti a obrany stdtu a jeho obyvatel. Prohlubovdni pripravenosti
bezpecnostnich a zdchrannych sborl ve spolecnosti prostrednictvim vyzkumu a vyvoje akcentuje
duleZitost vsech procest spojenych s bezpecnosti a obranou stdtu a jeho obyvatel.

Vétsina ze soucasnych nejvétsich hrozeb nevyZaduje tradicni vojenskou reakci, nybrZ realizaci
integrovanych systémi krizového fizeni a na né navazujicich systému zdchrannych, zdravotnickych,
socidlnich, psychologickych a dalsich sluZeb, které musi pokryt komplexné jak oblast prevence a
detekce/monitoringu, tak odezvy na danou uddlost/situaci .

Integrovany zdchranny systém je efektivni systém vazeb, pravidel spoluprdce a koordinace zdchrannych
a bezpecnostnich sloZek, orgdn stdtni spravy a samospravy, fyzickych a prdvnickych osob pri spolecném
provddéni zachrannych a likvidacnich praci a pfipravé na mimorddné uddlosti. Stanovené vécné priority
vyZaduji orientaci projektd  vyzkumu a vyvoje zejména na ndvrhy souboru organizacnich, fidicich,
pldnovacich, kontrolnich, technickych, technologickych a dalsich opatreni:

e pro optimalizaci, rozvoj schopnosti Integrovaného zdchranného systému CR a koordinovaného
postupu jeho sloZek pri pripravé reakce na mimoradné uddlosti a pfi vilastnim provadeéni
zdchrannych a likvidacnich praci,

e zameérenych na rozvoj akceschopnosti sloZek systému k provddéni zdchrannych a likvidacnich
praci pfi  mimorddnych uddlostech a krizovych situaci, na vybavenost systému moderni
technikou a technologiemi, na zvysovdni urovné strategickych, taktickych a operacnich postupd,
Skoleni a vycvik,

e sméfujicich k optimalizaci plosného pokryti silami a prostredky,

e pro stanoveni a optimalizaci standard( technickych podminek techniky a vécnych prostiedki
vybaveni jednotek PO,

e pro modernizaci vécnych prostfedki a vystroje hasicu v jednotkdch PO s cilem zvysSeni jejich
komfortu a vykonovych moZnosti pfi zdsahu,
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e pro zdokonaleni informacni podpory velitele zdsahu,

e pro posileni schopnosti HZS CR prejimat humanitdrni pomoc a zdchrandfi ze zahraniéi a
poskytovat ji do zahranici,

e pro zvyseni akceschopnosti HZS kraji a ZU HZS CR pfi zdchrannych a likvidac¢nich pracich
v pfipadé Zivelnich a dalsich pohromdch,

e pro optimalizaci systému vzdélavani a odborné pripravy prislusnikii HZS a dalSich sloZek systéemu
havarijni pripravenosti podilejicich se zdsahu pfi mimorddnych situacich,

e pro informacni podporu sbéru dat o jednotkdch SDH obci do informacniho systému HZS CR,

e pro optimalizaci posttraumatické péce a psychosocidlni krizové pomoci obétem mimorddnych
uddlosti v uzké spoluprdce se zdravotnickymi zarizenimi (pfijmové nemocnice, zafizeni
poskytujici specidlni Iékarskou péci),

e koptimalizaci stavu civilnich zdroji zajistujicich bezpe¢nost CR zejména ve vztahu na nové
potreby a moZnosti jejich saturace,

e pro optimalizaci komunikacniho systému s cilem vytvdret efektivni podminky pro cinnost
prislusnych orgdnu, zasahujicich sloZek a pro rychlé poskytovdni tisriovych informaci
obyvatelstvu v mistech ohroZeni

DdleZité je zvyseni efektivity alokace a vyuZiti verejnych zdroju pri mimordadnych uddlostech a krizovych
situaci na zdkladé novych poznatku v oblasti cost-benefit analyz.

Vazba na ostatni dilci cile:

Dilci cil 1.1.1: Podpora
opatfeni a ukoll
ochrany obyvatelstva

Rozvijet a zdokonalovat organizacni, technické, technologické,
metodické a kontrolni postupy a opatfeni ochrany obyvatelstva
smérujici k zabranéni vzniku, respektive k minimalizaci nasledk
mimoradnych a krizovych situaci. Dlraz je kladen na systémy
varovani, vyrozuméni a monitorovani vzniku a hodnoceni vyvoje a
dopadi dané situace, na neodkladna, nasledna a dlouhodoba opatreni
na ochranu obyvatel — ukryti, evakuaci/presidleni, zdravotni pédi
postizenym, kolektivni a individudlni ochranu, zachranné a likvidac¢ni
prace, zabezpeceni nouzového preziti, humanitarni pomoc - dale na
specifickd opatfeni pfi pouZiti prostiedki/zbrani hromadného niceni
(CBRNE) a na ochranu pred nebezpecnymi chemickymi latkami,
biologickymi agens a zdroji ionizujictho zafeni, na informovani a
komunikaci s obyvatelstvem, na motivaci obc¢and k aktivni Ucasti na
zajistovani vlastni bezpecénosti, bezpeénosti spoluob¢and a blizkych.

Oblast 1: Bezpecnost
obcan(

Podoblast 1.1: Ochrana
obyvatelstva

Diléi cil 1.1.3:

Bezpecnost mést a obc
informovani, vzdélavan
a motivace obcana

-

Rozvijet a zdokonalovat metodiky a postupy smérujici ke zvySovani
urovné procesniho tizeni pfi mimoradnych a krizovych situacich;
zvySovani urovné bezpecCnosti mést a obci, mechanismd a civilniho
nouzového planovani vramci bezpecnosti statu, regionu, obce,
podniku, objektu, organizace apod. v dynamicky proménném okoli
s cilem systematického zajiStovani stability (predchazeni krizim)
a vytvareni podminek pro dalsi rozvoj; zvySovani arovné pfipravenosti
organu statni spravy a samospravy; nové formy vychovy a vzdélavani
v oblasti ochrany obyvatelstva, integrovaného zachranného systému
a civilniho nouzového planovani.

Oblast 1: Bezpecnost
obcanu

Podoblast 1.1: Ochrana
obyvatelstva

Dilci cil 3.1.2: Podpora
adaptability
bezpecnostniho
systému CR na zmény v
bezpecnostnim
prostiedi a vznikajici
nové bezpecnostni
hrozby

Zajistit na zakladé kvantitativni a kvalitativni analyzy bezpecnostnich
hrozeb a predikce vyvoje bezpecnostnich rizik pfijimani opatfeni
majicich za cil zvysit adaptabilitu bezpecnostniho systému na zmény
v bezpecnostnim prostredi (struktura, nastroje, vazby bezpecnostniho
systému).

Oblast 3: Krizové fizeni a
bezpecnostni politika
Podoblast 3.1: Rozvoj
bezpecnostni politiky statu a
bezpe&nostniho systému CR

Dil¢i cil 3.3.4:
Zdokonaleni systému
pro podporu obnovy

Analyza potfeb pfi kratkodobé i dlouhodobé obnové skod
z mimoradnych situaci a krizovych stavd. Komplexni informacni a
infrastrukturni podpora obnovy.

Oblast 3: Krizové fizeni a
bezpecnostni politika
Podoblast 3.3: Systémy
analyzy, prevence, odezvy a
obnovy
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Vyznamnost dilciho cile

Vyznamnost pro
fungovani statu a

4,2
infrastruktur: !

Tento diléi cil je expertné ctvrty nejvySe hodnoceny cil vramci prioritni oblasti 6 ,Rostouci
komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR“. To potvrzuje vyznamnost a
prioritu dil¢iho cile pro fungovani statu, infrastruktur, bezpecnost obc¢an(, obcanské spolecnosti a
pro obranu statu.

Vyznamnost cile
pro bezpecnost
obcanli a
obcanské
spolecnosti:

4,0

Kliovou roli pfi zajistovani vnitfni bezpe€nosti a ochrany obyvatelstva hraji bezpecnostni sbory,
zejména pak Integrovany zachranny systém — tzn. Hasi¢sky zachranny sbor CR, dale Policie CR a
Zdravotnickd zachrannad sluzba. Vyznamnou roli maji i dalsi slozky systému havarijni pfipravenosti,
které v rozsahu svych zakonnych opravnéni se podileji na detekci/monitorovéani vzniku a vyvoje a
hodnoceni dané udalosti, na zajisténi zdravotni péce o postizené osoby a na zabezpecovani
verejného poradku. Specifickou roli ma Armada CR, jejiz sily a prostfedky mohou byt vyuZity k
posileni Policie CR a integrovaného zachranného systému v pfipadé, Ze se jejich sily ukdZou jako

Vyznamnost cile
pro obranu
statu:

4,1

nedostatecné.

Mezi ekonomické piinosy ¢innosti 1S, zejména HZS CR patfi zejména uchrdnéné hodnoty na zdravi
a majetku nejen pfi pozdarech, ale i pfi dalSich druzich udalosti, jako jsou napfiklad dopravni nehody,

zivelné pohromy, uniky nebezpecnych chemickych latek, technické havarie, radiacni nehody
a havarie. DalSim duleZitym ekonomickym pfinosem jsou dusledky ¢innosti na poli prevence.

Dosazitelnost dilciho cile

Souvisejici obory
vyzkumu a vyvoje:

1) Bezpecnostni védy

2) Ochrana obyvatelstva

3) Ekonomie

4) Bezpecnostni technologie
5) Civilni nouzové planovani
6) Havarijni pfipravenost

Soucasna uroven a
kvalita vyzkumu v CR:

Soucasna uroven a kvalita vyzkumu v CR je na vysoké drovni. Ceskd republika disponuje

4,0 | kvalifikovanymi tymy s odpovidajicimi praktickymi zkusenostmi.

Uroveri vyzkumné
infrastruktury:

Urovert vyzkumné infrastruktury je dobra. Existuji dobré predpoklady pro dosazeni

4,0 | stanovenych cild. Podnikatelskd sféra obecné a zejména pak podnikatelskd sféra pisobici

Podpora ve statni
politice a regulaci:

v oblasti vyroby je relativné dobre pfipravena a je schopna nové poznatky vyzkumu a vyvoje

3.7 absorbovat a vyuzit. Nékteré resitelské tymy a fesitelské organizace maji pfedpoklady obstat v
’

Kvalita lidskych
zdrojli a Groven
vzdélavani:

mezinarodnim konkurencnim prostredi.

Financ¢ni prostiedky vynaloZené na vyzkum, experimentalni vyvoj a inovace pro tento dil¢i cil je

a1 nezbytné povajovat za podstatné pro zvySovani Urovné pfipravenosti CR na zvladani
’

Ocekavana financni
narocnost dosazeni
cile:

mimoradnych udalosti a krizovych situaci. Z tohoto pohledu lze povazovat dosazené bodové
hodnoceni za zcela podhodnocené. V redlném odhadu je adekvatni droven 1,4 bodového
hodnoceni.

Vldda  rozhodla vbudoucnu  prohlubovat spolupraci a vybaveni zakladnich sloZek

2,0

Absorpcni kapacita
aplikacni sféry:

Integrovaného zachranného systému vcetné posileni spoluprace s Armadou CR s cilem

4,3 | minimalizovat dopady mimofadnych udalosti na Zivoty a majetek ob&anl a zefektivnit

nakladani s prostredky vefejnych rozpoctd. Je tfeba zamérit se na budovani efektivnich zafizeni
civilni ochrany, kde sily a prostfedky vefejnych instituci, privatniho sektoru mohou vyznamné
prispét jak v oblasti prevence, tak likvidace nasledkl mimoradnych udalosti. Jde o vybaveni
sboru dobrovolnych hasi¢li za ic¢elem jeho vétsiho zapojeni do Ffeseni mimoradnych udalosti,
avsak zapojeni dalsich instituci a obyvatel s cilem zvysit jejich participaci na sebeochranég, ale i
dalSich ¢innostech, na nichz mohou efektivné participovat

Absorpéni kapacita aplikacni sféry je na vysokém stupni. UZivatelem vysledkd vyzkumu a vyvoje
budou bezpecnostni a zachranné slozky a podnikatelska sféra plsobici v oblasti zajistovani
bezpecnosti. Dliraz bude poloZen na to, aby vysledky vyzkumu a vyvoje napliiovaly poZadované
schopnosti bezpecnostnich a zachrannych slozek. Vysledky vyzkumu a vyvoje musi byt
uchopitelné a vyuZitelné zakazniky, ktefi si je vyzadali, nebo musi vytvaret predpoklady pro
nasledujici vyvoj, Ci inovace. Na projekty verejnych zakazek na vyvoj ¢i inovace musi navazovat
nasledna akvizice ze strany zadavatele. Lze predpokladat stimulaci trhu bezpecnostnich
technologii s nabidkovou a poptavkovou stranou.
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IDENTIFIKACNI LIST PRIORITNiIHO DIiLCIHO CILE

Prioritni oblast:

Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR

Oblast:

1 Bezpecnost obcanl

Podoblast:

1.1 Ochrana obyvatelstva

Stézejni cil:

StéZejnim cilem je zabezpeceni odpovidajici Urovné ochrany obyvatelstva evropského
standardu, eliminace moznosti vzniku pfirodnich a antropogennich pohrom a minimalizace
dopadd mimoradnych udalosti a krizovych situaci na regiony, mésta, obce, zdravi a Zivoty lidi,
jejich majetky a Zivotni podminky. To zahrnuje rozvoj a zdokonalovani technickych,
organizacnich, fidicich, planovacich, kontrolnich, legislativnich, metodickych a dalSich postupl
a opatreni v oblasti ochrany obyvatelstva.

Nazev diléiho cile:

2030

1.1.3 Bezpecnost mést a obci, informovani, vzdélavani a motivace obcani (prib&ing)

Popis dil¢iho cile:

Rozvijet a zdokonalovat metodiky a postupy smérujici ke zvySovani Urovné procesniho fizeni pfi
mimoradnych a krizovych situacich; zvySovani Urovné bezpecnosti mést a obci, mechanism( a civilniho
nouzového planovani vramci bezpecnosti statu, regionu, obce, podniku, objektu, organizace apod.
v dynamicky proménném okoli scilem systematického zajistovani stability (pfedchazeni krizim)
a vytvareni podminek pro dalSi rozvoj; zvySovani Urovné pripravenosti organ( statni spriavy a
samospravy; nové formy vychovy a vzdélavani voblasti ochrany obyvatelstva, integrovaného
zdchranného systému a civilniho nouzového planovani.

Ochranu obyvatelstva regionii, mést a obci pred ucinky Zivelnich pohrom a provoznich havdrii vytvdret z
hlediska udrZitelného rozvoje v rozvojovych programech tzemi a tzemnim pldnovdni a to s ohledem
k rozvoji uzemi a jeho bezpecnosti a fizeni lidskych aktivit (v oblasti bydleni, ekonomického a socidlniho
rozvoje, podnikatelskych aktivit, rozvoje technické, socidlni, dopravni a dalsi infrastruktury). Posilovat
ochranu obyvatelstva a rozvoj chrdnénych zdjmi mést a obci s dirazem na proaktivni pristupy,
monitoring a na procesni fizeni ochrany obyvatelstva pfri Zivelnich pohromdch a provoznich havdriich.

Vytvorit nové efektivni a funkcni formy a metody vzdéldvdni ob&ant v oblasti ochrany obyvatelstva,
zejména v problematice sniZovdni rizik, ale také v oblasti sebeochrany a vzdjemné pomoci pfi
mimorddnych uddlostech jako vyznamného prvku eliminace ndsledkii mimorddnych uddlosti. Aplikovat
zdsady a ustanoveni mezindrodniho humanitdrniho prdva, s dirazem na Zenevské umluvy z roku 1949 a
jejich dodatkovych protokolt (k jejich Sifeni se smluvni strany zavdzaly i v dobé miru) a ,Aktualizované
obecné zdsady Evropské unie na podporu dodrZovdni mezindrodniho humanitdrniho prava” vydané
Radou EU v roce 2009“ v podminkdch CR. Aplikace etickych, socidlnich a prdvnich aspektii ochrany
obyvatelstva v souladu s mezindrodnimi smlouvami a etickym bezpeénostnim kodexem, ktery je mravni
normou zahrnujici respekt jak k ochrané celé spolecnosti, tak k ochrané jednotlivého ¢lovéka.

2Zvysit pripravenost jedincli a komunity k sebeochrané v pripadech mimoradnych situaci a krizovych
stavu se zamérenim na vnimdni a hodnoceni rizik. Zefektivnéni komplexniho systému vzdélavani na vsech
urovnich.

Zajistit soulad opatreni k ochrané obyvatelstva se zdkladnimi lidskymi prdavy a principy fungovani
demokratického stdtu a obcCanské spolecnosti se zamérenim na dodrZovdni a propagovdni etickych a
socidlnich aspekt(i bezpecnosti. Navrhnout systémovd pravidla pro prdaci s médii v pripadech
mimorddnych uddlosti a krizovych situaci.
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Vazba na ostatni dilci cile:

Dil¢i cil 1.1.1:
Podpora
opatfeni a ukoli
ochrany
obyvatelstva

Rozvijet a zdokonalovat technické, technologické, metodické a
kontrolni postupy a opatfeni ochrany obyvatelstva sméfujici k
zabranéni vzniku, respektive k minimalizaci nasledkl
mimoradnych a krizovych situaci. DUraz je kladen na systémy
varovani, vyrozuméni a monitorovani vzniku a hodnoceni vyvoje
a dopadl dané situace, na neodkladna a dlouhodobd opatreni
na ochranu obyvatel — evakuaci, kolektivni a individualni
ochranu, zachranné a likvidacni prace, zabezpeceni nouzového
preziti, humanitarni pomoc - dale na specificka opatfeni pfi
pouZiti zbrani hromadného niceni (CBRNE) a na ochranu pred
nebezpecnymi chemickymi latkami, biologickymi agens a zdroji
ionizujiciho zafeni, na informovani obyvatelstva, na komunikaci
s obyvatelstvem, na motivaci obcanl kaktivni Gcasti na
zajistovani vlastni bezpecnosti, bezpelnosti spoluobcanl a
blizkych.

Oblast 1: Bezpecnost obcand
Podoblast 1.1: Ochrana obyvatelstva

Diléi cil 1.1.2:
Zdokonalovani

Rozvijet a zdokonalovat metody, metodiky a postupy pro
zvySovani efektivnosti a ucinnosti organizacni, technické a

Oblast 1: Bezpecnost obcant
Podoblast 1.1: Ochrana obyvatelstva

sluzeb a technologické urovné relevantnich prostfedkd a sluzeb
prostiedku zabezpecujicich ochranu obyvatelstva, majetku a Zivotniho
ochrany prostfedi pfi mimofadnych a krizovych situacich s ddrazem na
obyvatelstva pripravenost a akceschopnost integrovaného zachranného
systému CR.
Dilci cil 2.1.2: Rozvoj metodik a aplikacnich postupl rizikovych analyz | Oblast 2: Bezpecnost kritickych
ZvySovani (stanoveni relevantnich hrozeb, analyza a kvantifikace rizik), | infrastruktur a zdrojl
odolnosti KI metodik a aplikacnich postupl navrhovani a vybéru | Podoblast 2.1: Ochrana, odolnost a
preventivnich opatfeni (véetné analyzy ndakladd a uZitkd) | obnova kritickych infrastruktur
k odvraceni hrozeb pro jednotlivé druhy kritické infrastruktury,
ke zvySovani ochrany a odolnosti KI.
Metody a nastroje pro modelovani (simulace) rizik, zranitelnosti
a scénard dopadd.
Dilci cil 3.1.2: Zajistit na zakladé kvantitativni a kvalitativni analyzy | Oblast 3: Krizové fizeni a bezpecnostni
Podpora bezpecnostnich hrozeb a predikce vyvoje bezpecnostnich rizik | politika
adaptability pfijimani opatfeni majicich za «cil zvySit adaptabilitu | Podoblast 3.1: Rozvoj bezpecnostni

bezpecnostniho
systému CR na
zZmény v
bezpecnostnim
prostfedi a
vznikajici nové
bezpecnostni
hrozby

bezpecnostniho systému na zmény v bezpecnostnim prostiedi
(struktura, nastroje, vazby bezpecnostniho systému).

politiky statu a bezpe¢nostniho systému
CR

Dil¢i cil 3.3.4:
Zdokonaleni
systémt pro
podporu obnovy

Analyza potfeb pfi kratkodobé i dlouhodobé obnové skod
z mimoradnych situaci a krizovych stavl. Komplexni informacni
a infrastrukturni podpora obnovy.

Pres existenci preventivnich opatfeni dochdzi ¢as od casu
k nadprojektovym mimorddnym uddlostem. Soucdsti vzdélavani
by mélo byt uplatfiovdna zdsada vyuZivat fdzi obnovy nikoliv
k pouhé obnové, ale i ke zvyseni odolnosti tizemi / infrastruktury
pro pripad opakovdni takové uddlosti.

Oblast 3: Krizové fizeni a bezpecnostni
politika

Podoblast 3.3: Systémy analyzy,
prevence, odezvy a obnovy
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Vyznamnost dil¢iho cile

Vyznamnost pro
fungovani statu a
infrastruktur:

3,7

Vyznamnost cile
pro bezpecnost
obcanli a
obcanské
spolecnosti:

3,8

Vyznamnost cile
pro obranu
statu:

3,6

Tento dilci cil je expertné vysoce hodnoceny cil vramci prioritni oblasti 6 Rostouci komplexita
hrozeb, rizik a adaptace bezpeénostniho systému CR. To potvrzuje vyznamnost a prioritu dil¢iho cile
pro fungovani statu, bezpecnosti statu, regionu, obce, podniku, objektu, organizace, bezpecnost
obcand, obéanské spolecnosti a pro obranu statu.

Pfedpokladané zaméreni vyzkumu a vyvoje je tak bezprostfedné spojeno s urcenim a specifikaci
negativ a pozitiv vnéj$iho i vnitfniho prostfedi; s vyvojem priorit MV CR jako Ustfedniho organu
statni spravy pro krizové fizeni civilni nouzové planovani, ochranu obyvatelstva, integrovany
zachranny systém a pozarni ochranu a zejména pak s postupnym zvySovanim ucinnosti technickych,
technologickych, metodickych, produktovych, distribucnich, organizacnich, vzdélavacich,
legislativnich, informacnich, komunikac¢nich a rozhodovacich subsystémi Bezpecnostniho systému
Ceské republiky; s postupnym zvy$ovanim ptipravenosti statu, regiond, obci, podnikl, objekttl a
organizaci efektivné reagovat na soucasné i predpokladané budouci krizové situace mirového
charakteru, ale i v pfipadé vyhlaseni stavu ohroZeni nebo vdle¢ného stavu. Zaméreni vyzkumu a
vyvoje je tak vyznamnym pfinosem pro fungovani statu a jeho infrastruktur, pro zvyseni trovné
bezpecnosti obcanli a obc¢anské spolecnosti, ale i pro obranu statu pfi krizovych situacich mirového i
vdle¢ného charakteru.

Dosazitelnost dilciho cile

Souvisejici obory
vyzkumu a vyvoje:

1) Bezpecnostni védy

2) Ochrana obyvatelstva

3) Ekonomie

4) Bezpecnostni technologie
5) Civilni nouzové planovani

Soucasna uroven a
kvalita vyzkumu v CR:

Sougasnd uroveh a kvalita vyzkumu vCR a drovefi vyzkumné infrastruktury je na

3,6 | kvalitativné vysoké Urovni s moZnostmi dalsiho potencionalniho ristu.

Uroveri vyzkumné
infrastruktury:

Stat tuto oblast systematicky, komplexné a dlouhodobé koordinuje na odpovidajici Grovni.
3,9

Podpora ve statni
politice a regulaci:

Ceska republika disponuje kvalifikovanymi tymy s praktickymi zku$enostmi a odpovidajici

vy

3,3

Kvalita lidskych zdroja a
uroven vzdélavani:

Odhad financni narocnosti dosazeni cile je vzhledem k rozsahu fesené problematiky a

38 ocekdvanym vysledklim nizka. Z dlouhodobych zkusenosti Ize predpokladat miru financni
’

Ocekavana financni
narocnost dosazeni cile:

narocnosti na urovni 1,7 bodové Skaly.

2,4 | Absorpcni kapacita aplikacni sféry je vzhledem ke skuteCnosti, ze zaméFeni vyzkumu a

Absorpcni kapacita
aplikacni sféry:

vyvoje fesi priority bezpecnosti mést a obci, mechanism a civilniho nouzového planovani
v ramci bezpecnosti statu, regionu, obce, podniku, objektu, organizace, nové formy vychovy

3,8 a vzdélavani v oblasti ochrany obyvatelstva, integrovaného zachranného systému a

civilniho nouzového planovani, velmi vysoka. UZivatelem vysledk( vyzkumu a vyvoje budou
instituce statni spravy a samospravy, prvky Bezpecnostniho systému CR, bezpeénostni
slozky a podnikatelské subjekty pusobici v oblasti zajistovani bezpeénosti.
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PRIORITY
IDENTIFIKACNI LIST PRIORITNiIHO DILCIHO CILE

Prioritni oblast:

Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR

Oblast:

1 Bezpecnost obcanl

Podoblast:

1.2 Ochrana pred kriminalitou, extremismem a terorismem

Stézejni cil:

Stézejnim cilem této oblasti je vybudovat vramci komplexniho bezpecnostniho systému
takovou politiku s odpovidajicimi ndstroji, kterd bude schopna v maximalni mozné mire
eliminovat vsechny formy kriminality, extremismu a terorismu, coZ vyZzaduje vyvazeny systém
prevence a represe a soucasné sledovani trendd, kterymi se vyvoj kriminality, extremismu a
terorismu ubird (véetné wvyuZiti technologii ¢i zneuziti digitdlnich informaci kriminalniky,
adaptace kriminalni sféry na nové demografické podminky, mapovani miry nehlasené
kriminality a korupce apod.), a nastroju jejiho odhalovani a potirani.

Nazev diléiho cile:

v v

1.2.1 Vytvareni ucinnych metod analyzy druh a rozsifenosti kriminality a

. . . N f . 2020
implementace efektivnich nastrojt jejiho potirani

Popis dil¢iho cile:

Cilem je rozvijet nastroje analyzy hrozeb, rizik a rozsifenosti kriminality, vcetné kriminality
organizované, mapovani trendli a vytvareni ndstrojli pro odhadovani skute¢né trestné cinnosti (s
ohledem na regiony, na socioekonomicky vyvoj, s ohledem na urcité skupiny skutkovych podstat,
struktura pachatelll a obéti atd.) a také rozvoj nastrojli pro odhadovani nezjisténé trestné Cinnosti. Dale
je cilem rozvoj novych technik a technologii pro odhalovani, dokazovani a potirani trestnych ¢inl a

projevd extremismu a terorismu.

Vazba na ostatni dilci cile:

Dil¢i cil 1.1.1:
Podpora opatieni a
ukold ochrany
obyvatelstva

Rozvijet a zdokonalovat technické, technologické, metodické a kontrolni
postupy a opatfeni ochrany obyvatelstva smérfujici k zabranéni vzniku,
respektive k minimalizaci nasledkd mimoradnych a krizovych situaci.
Duraz je kladen na systémy varovani, vyrozuméni a monitorovani vzniku a
hodnoceni vyvoje a dopadl dané situace, na neodkladna a dlouhodoba
opatfeni na ochranu obyvatel — evakuaci, kolektivni a individualni
ochranu, zachranné a likvidacni prace, zabezpeceni nouzového preziti,
humanitarni pomoc - dale na specifickd opatfeni pfi pouZiti zbrani
hromadného niceni (CBRNE) a na ochranu pred nebezpecnymi
chemickymi latkami, biologickymi agens a zdroji ionizujictho zafeni, na
informovani obyvatelstva, na komunikaci s obyvatelstvem, na motivaci
obcan( k aktivni Ucasti na zajistovani vlastni bezpecnosti, bezpeénosti
spoluobcant a blizkych.

Varovdni pred a pfiprava na pripadné extrémistické a teroristické utoky

(1.2.1) jsou daleZitym vstupem pro pfipravy na vznik krizovych situaci a
minimalizaci jejich ndsledkd (1.1.1).

Oblast 1: Bezpecnost
obc&and
Podoblast 1.1: Ochrana

obyvatelstva

Dil¢i cil 1.2.2:
Minimalizace
kybernetické
kriminality a
zneuzivani informaci

Cilem je vytvoreni systému pro trvalé zlepSovani schopnosti rozpozndavat
a Celit novym formam kybernetické kriminality a zneuZivani informaci;
koordinovand inovace, vytvareni a zavadéni organizacnich, technickych a
legislativnich nastroju pro boj proti témto fenoménim.

Spoluprdce v oblasti odhalovani a potirdni kriminality kybernetické (1.2.2)
a ne-kybernetické (1.2.1) je zdsadni, organizované skupiny se casto
angaZuji ve vice druzich kriminality. Represe vici kybernetické kriminalité
by méla priji v redlném svété. RovnéZ extremistické a teroristické skupiny
patri mezi nejpokrocilejsi uZivatele novych technologii, jeZ zneuZivaji pro
své ucely.

Oblast 1: Bezpecnost
obé&and

Podoblast 1.2: Ochrana
pred kriminalitou,
extremismem a terorismem
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PRIORITY

Diléi cil 2.1.4: U¢inna
detekce a
identifikace hrozeb

Predpovédi a scéndfe mozného vyvoje hrozeb (a jejich dynamiky)
z pohledu funkénosti KI. Metody a postupy vyhodnocovani zranitelnosti a
odolnosti (dostatecnosti stavajici ochrany a zabezpeceni funkce) systéma
KI.

U¢innd detekce a identifikace moznych nebezpedi a interpretace
informaci pro ustanoveni situaéniho prehledu (situation awareness).

Rozpoznani hrozby pfipadnych extrémistickych a teroristickych Utoku
(1.2.1) vaci kritickym infrastrukturam je daleZitou soucasti identifikace
hrozeb vici Kl (2.1.4).

Oblast 2: Bezpecnost
kritickych infrastruktur a
zdrojd

Podoblast 2.1: Ochrana,
odolnost a obnova kritickych
infrastruktur

Dil¢i cil 3.1.1: Cilem je analyzovat proces pfipravy, plnéni a hodnoceni strategickych | Oblast 3: Krizové fizeni a
Vyhodnoceni fidicich a hodnoticich dokumentd v oblasti bezpeénosti (Bezpeénostni | bezpecnostni politika
efektivity strategie, Obranna strategie, Zprava o stavu zajisténi bezpeénosti atd.), | Podoblast 3.1: Rozvoj
strategickych jejich vliv na implementaci bezpe&nostni politiky a formulovat doporuéeni | Pezpecnostni politiky statu a
fidicich a pro pfisluéné organy statni spravy (vldda) a Parlament CR jak pFistupovat | bezpecnostniho systému CR
hodnoticich k tomuto procesu.
dokumentt v oblasti , , L, - . . Yo

v . Vystupy z analyz a mapovani trestné Cinnosti v 1.2.1 jsou pFfimymi vstupy
bezpecnosti .,

do vyhodnocovdniv 3.1.1.

Dil¢i cil 3.1.2: Cilem je zajistit na zakladé kvantitativni a kvalitativni analyzy | Oblast 3: Krizové fizeni a
Podpora bezpeénostnich hrozeb a predikce vyvoje bezpe&nostnich rizik pFijimani | bezpecnostni politika
adaptability opatfeni majicich za cil zvysit adaptabilitu bezpe&nostniho systému na | Podoblast 3.1: Rozvoj
bezpeénostniho zmény v bezpelnostnim  prostiedi  (struktura, nastroje, vazby | Pezpecnostni politiky statu a
systému CR na bezpeénostniho systému). bezpecnostniho systému CR
zmenyvv , Ndstroje analyzy mapujici  dynamicky vyvoj krimindini  Cinnosti,
bezpecnostnim

prostfedi a vznikaj

ici
nové bezpecnostni

extremismu a terorismu a jejich informacni vystupy (1.2.1) jsou ddleZitym
vstupem pro predikci vyvoje bezpecnostnich rizik a adaptabilitu na zmény
v bezpecnostnim prostredi (3.1.2).

hrozby

Dil¢i cil 3.2.1: Zajistovani kvantitativni a kvalitativni analyzy bezpecnostnich hrozeb, | Oblast 3: Krizové fizeni a
Analyza predikce vyvoje bezpe&nostnich rizik, monitoring nové se objevujicich | bezpecnostni politika
bezpeénostnich dosud neznamych rizik a to i prostiednictvim pravideln& zpracovavanych | Podoblast 3.2: Hodnoceni

hrozeb a tvorba
scénard vyvoje
bezpecnostni situace
ve svété, Evropé a
CR

prognostickych studii a scénard (normativni, exploraéni, prediktivni)
vyvoje bezpecnostni situace ve svété, Evropé a CR. Nasledné promitnuti
do tvorby a realizace strategickych a fidicich dokumentl v oblasti
bezpecénosti.

Ndstroje analyzy mapujici  dynamicky vyvoj krimindini  Cinnosti,
extremismu a terorismu a jejich informacni vystupy (1.2.1) jsou dileZitym
vstupem pro analyzu bezpecnostnich hrozeb a predikci rizik (3.2.1),

hrozeb a rizik, tvorba a
rozvijeni scénarl, postupl a
opatreni

Dil¢i cil 3.3.1:
Zlepseni systéml
ziskavani a tfidéni
bezpecnostnich

Zlepseni systému ziskavani a tfidéni bezpecnostné relevantnich informaci
vSech typl pro ochranu obyvatelstva i kritickych infrastruktur: identifikace
zdrojh, systémy ukladani, ochrany a zpfistupnéni dat, mezinarodni
spoluprace, interoperabilita. Zdokonalovani spoluprace bezpecnostnich

Oblast 3: Krizové Fizeni a
bezpecnostni politika
Podoblast 3.3: Systémy
analyzy, prevence, odezvy a

informaci slozek a statni spravy a samospravy pfi identifikaci, pfedavani informaci a | Obnovy

informacnich zdroja.

Ndstroje analyzy mapujici dynamicky vyvoj krimindlni cinnosti,

extremismu a terorism a jejich informacni vystupy (1.2.1) jsou dileZitym

vstupem pro zlepsovdni systémi ziskdvdani a tridéni (3.3.1) a analyzy

(3.3.2) bezpecnostnich informaci, jakoZ i pro trvalé vyhodnocovdni a

zdokonalovadni ucinnosti bezpecnostniho systému (3.3.3).
Dil¢i cil 3.3.2: Vyvinout nové metody analyzy informaci bezpecnostniho charakteru, | Oblast 3: Krizové fizeni a
Analyza kombinace strukturovanych a nestrukturovanych informaci (databéze, | bezpecnostni politika
bezpeénostnich web, text, mluvena fec), data mining, knowledge engineering, odvozovani Podoblast 3.3: Systémy
informaci znalosti (reasoning). Hodnoceni aktualnosti a relevance informaci a to i analyzy, prevence, odezvy a

v mezinarodnim kontextu. Identifikace vhodnych pfijemc( analyzovanych
a agregovanych vystupd.

obnovy
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Ndstroje analyzy mapujici dynamicky vyvoj krimindini  Cinnosti,
extremismu a terorism a jejich informacni vystupy (1.2.1) jsou ddleZitym
vstupem pro zlepsovdni systémi ziskdvani a tridéni (3.3.1) a analyzy
(3.3.2) bezpecnostnich informaci, jakoZ i pro trvalé vyhodnocovdni a
zdokonalovadni ucinnosti bezpecnostniho systému (3.3.3).

Dil¢i cil 3.3.3:
Zdokonalovani
ucinnosti
bezpecnostniho
systému a krizového
fizeni

Pribézna analyza informacnich potfeb. Nastaveni rozhodovacich a
informacnich procesli a zodpovédnosti vSech slozek. Zabezpeceni
informacnich tok( pfi prevenci i vkrizovych situacich. Propojeni
technologii a rozhodovacich procesli statni spravy. Navaznost
informacéniho systému na slozky krizového fizeni.

Analyza ucinnosti preventivnich opatteni vzhledem kinformacnimu

Oblast 3: Krizové Fizeni a
bezpecnostni politika
Podoblast 3.3: Systémy
analyzy, prevence, odezvy a
obnovy

systému, analyza pribéhu krizovych situaci, hodnoceni dopadu
dostupnosti informaci. Opatfeni pro odstranéni nedostatkll a zvyseni
odolnosti informacniho systému v technologické i organizacni oblasti.
Ndstroje analyzy mapujici  dynamicky vyvoj krimindlni cCinnosti,
extremismu a terorism a jejich informacni vystupy (1.2.1) jsou ddleZitym
vstupem pro zlepsovdni systémi ziskdvdani a tridéni (3.3.1) a analyzy
(3.3.2) bezpecnostnich informaci, jakoZ i pro trvalé vyhodnocovdni a
zdokonalovadni ucinnosti bezpecnostniho systému (3.3.3).

Vyznamnost dilciho cile

Vyznamnost pro Uspésnost v prevenci a potirani kriminality, extremismu a terorismu je zékladnim predpokladem
fungovanistatua 3,0 | divéry a soundleZitosti mezi obany a stdtem a zakladnim kamenem fungujici demokracie a
infrastruktur: obcanské spolecnosti. Pripadné pronikdni organizovaného zloCinu ¢&i extremismu do statnich
Vyznamnost cile struk.tL'Jr muze §tzj1t ochrolmltcvucllnlt neefelktllvnmj ¢i zclela destvablllz.oyat, ? tcz.Ja,k.v hospodarslfe, Fak

ro bezpeénost v politické roviné. Pro Uspésné fungovani obcanské spolecnosti je dllezitd i ochrana rlznych
pb" op 3.7 mensin, ¢asto snadnéji zranitelnych specifickymi druhy kriminality ¢i agresi ze strany extremistQ.
o Sanua, ’ Pfedchazeni pfipadnym teroristickym Gtokim je neméné vyznamné, at uz z pohledu ochrany
obcanské kritickych infrastruktur & bezpe¢nosti ob&ani.
spolecnosti: v vy e . L o . -

. ; Mnoho dalSich dil¢ich cilG obranyschopnosti zemé je pfimo zdavislych na schopnosti efektivné a
Vyznamnost cile . S . . .

presné mapovat a analyzovat stav kriminality a extremistickych a teroristickych aktivit a hrozeb

pro obranu 30|, zemi, coZ vyrazné zvysuje vyznam tohoto dil¢iho cile.
statu:

Dosazitelnost dil¢iho cile

Souvisejici obory 1) Kriminalistika

vyzkumu a vyvoje: 2) Kriminologie
3) Sociologie
4) Ekonomie
5) Biologie
6) Chemie
7) Informatika
8) Pravo

Soucasna uroven a

kvalita vyzkumuv €R: 3,3

Uroveri vyzkumné

infrastruktury: 2,9

Podpora ve statni

politice a regulaci: 2,9

Kvalita lidskych

zdroju a troven

vzdélavani: 3,0
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PRIORITY

Ocekavana financni v kriminologickém, pravnim i sociologickém vyzkumu kriminality (v€etné organizované
naroénost dosaZeni 2,6 | kriminality a korupce). Kvalitni je kriminalisticky vyzkum, ktery vSak potfebuje zasadni
cile: technologickou modernizaci v fadé obord. TotéZ plati i pro informatiku v boji proti uvedenym

hrozbam, kde je tfeba ji koncentrovat kolem nové vznikajicich potfeb specializovaného

Absorpcni kapacita W , . e e ; AR
pracovisté Narodniho bezpecnostniho uradu. Ekonomicky vyzkum uvedenych fenoméni (s dilci

aplikacni sféry: 3,4

vyjimkou korupce) je slaby a je v nepoméru k rozvinutosti a pokrocilosti ekonomie v jinych
oblastech (pficemzZ obecné je tfeba reflektovat i debatu o kvalité a odivodnénosti IF faktoru u
nékterych ekonomickych periodik vychézejicich v CR).
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PRIORITY
IDENTIFIKACNI LIST PRIORITNiIHO DILCIHO CILE

Prioritni oblast:

Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR

Oblast:

1 Bezpecnost obcanl

Podoblast:

1.2 Ochrana pred kriminalitou, extremismem a terorismem

Stézejni cil:

StéZejnim cilem této oblasti je vybudovat vramci komplexniho bezpecnostniho systému
takovou politiku s odpovidajicimi nastroji, kterd bude schopna v maximdlni moziné mife
eliminovat vsechny formy kriminality, extremismu a terorismu, coZ vyZzaduje vyvadzeny systém
prevence a represe a soucasné sledovani trend(l, kterymi se vyvoj kriminality, extremismu a
terorismu ubird (véetné vyuZiti technologii ¢i zneuZiti digitalnich informaci kriminalniky,
adaptace kriminalni sféry na nové demografické podminky, mapovani miry nehldasené

kriminality a korupce apod.), a nastrojl jejiho odhalovani a potirani.

Nazev dilciho cile:

1.2.2 Minimalizace kybernetické kriminality a zneuzivani informaci

2020

Popis dil¢iho cile:

Cilem je vytvoreni systému pro trvalé zlepSovani schopnosti rozpozndvat a celit novym formam

kybernetické kriminality a zneuzivani informaci;

koordinovana inovace, vytvareni a zavadéni

rganizacnich, technickych a legislativnich nastrojd pro boj proti témto fenoméntm.

Se zvySovdnim vyuZiti vypocetni techniky a chytrych mobilnich zafizeni se zvySuje i atraktivita této
oblasti pro skupiny organizovaného zlo¢inu. Kromé primych ekonomickych dopadi na firmy a obcany

vsak kybernetickd kriminalita predstavuje i mozné ohroZeni kritické infrastruktury a bezpecnosti zemé.

Vazba na ostatni dilci

cile:

Dil¢i cil 1.2.1:
Vytvareni ucinnych
metod analyzy druht
a rozSifenosti
kriminality a
implementace
efektivnich nastroja

jejiho potirani

Cilem je rozvijet nastroje analyzy hrozeb, rizik a rozsifenosti kriminality,
véetné kriminality organizované, mapovani trend( a vytvareni nastrojd pro
odhadovani skute¢né trestné Ccinnosti (s ohledem na regiony, na
socioekonomicky vyvoj, s ohledem na urcité skupiny skutkovych podstat,
struktura pachatelll a obéti atd.) a také rozvoj nastroji pro odhadovani
nezjisténé trestné Ccinnosti. Ddle je cilem rozvoj novych technik a
technologii pro odhalovani, dokazovani a potirani trestnych ¢inG a projevd
extremismu a terorismu.

Vazba je predevsim na prvni dva z vyse uvedenych bod.

Oblast 1: Bezpecnost
obcanu

Podoblast 1.2: Ochrana
pred kriminalitou,
extremismem a
terorismem

Dil¢i cil 2.1.2:
ZvysSovani odolnosti Kl

Rozvoj metodik a aplikaénich postupl rizikovych analyz (stanoveni
relevantnich hrozeb, analyza a kvantifikace rizik), metodik a aplikacnich
postupl navrhovani a vybéru preventivnich opatfeni (véetné analyzy
nakladd a uZitkl) k odvraceni hrozeb pro jednotlivé druhy kritické
infrastruktury, ke zvySovani ochrany a odolnosti KI.

Metody a nastroje pro modelovani (simulace) rizik, zranitelnosti a scénara
dopadd.

Kromé primych dopadi pri cileném utoku na kritickou infrastrukturu jsou
zavazind i rizika pramenici z vedlejSich efekti kybernetické kriminality —
pretiZeni infrastruktury, zahlceni systémi a jejich cdsti, pocitacové viry
v fidicich ¢dstech Kl apod.

Oblast 2: Bezpecnost
kritickych infrastruktur
a zdroju

Podoblast 2.1: Ochrana,
odolnost a obnova
kritickych infrastruktur

Diléi cil 2.1.4: U¢inna
detekce a identifikace
hrozeb

Pfedpovédi a scénare mozného vyvoje hrozeb (a jejich dynamiky) z pohledu
funkénosti KI. Metody a postupy vyhodnocovani zranitelnosti a odolnosti
(dostatecnosti stavajici ochrany a zabezpeceni funkce) systéma KI.

U¢inna detekce a identifikace moZnych nebezpeti a interpretace informaci
pro ustanoveni situacniho prehledu (situation awareness).

Oblast 2: Bezpecnost
kritickych infrastruktur
a zdroju

Podoblast 2.1: Ochrana,
odolnost a obnova
kritickych infrastruktur
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Dilci cil 2.1.5: Rozvoj
ICT, telematiky a
kybernetické ochrany
Ki

Rozvoj ICT, telematiky a kybernetické ochrany systém( KI a ochrany
citlivych informaci s vyuzitim novych technologii.

Oblast 2: Bezpecnost
kritickych infrastruktur
a zdroju

Podoblast 2.1: Ochrana,
odolnost a obnova
kritickych infrastruktur

Dilci cil 3.3.2: Analyza
bezpecnostnich
informaci

Vyvinout nové metody analyzy informaci bezpecnostniho charakteru,
kombinace strukturovanych a nestrukturovanych informaci (databaze, web,
text, mluvend ftec), data mining, knowledge engineering, odvozovani
znalosti (reasoning). Hodnoceni aktudlnosti a relevance informaci a to i
v mezindrodnim kontextu. Identifikace vhodnych pfijemcl analyzovanych a
agregovanych vystupd.

Analyza mozZnych hrozeb, sledovdni dat umoZiiujici véasnou detekci a
predevsim rozvijeni scéndri moznych utokt a jejich dopadi je z hlediska
ochrany pred kybernetickou kriminalitou a minimalizace jejich dopadi
naprosto zdsadni.

Oblast 3: Krizové fizeni
a bezpecnostni politika
Podoblast 3.3: Systémy
analyzy, prevence,
odezvy a obnovy

Dilci cil 4.1.4: Rozvoj
KIS a kyberneticka
obrana

Cilem je rozvoj vojenskych komunikacnich a informacnich systémud a
zvySovani jejich odolnosti proti kybernetickym hrozbam a vytvareni
podminek pro pfenos utajovanych informaci

Oblast 4: Obrana,
obranyschopnost a
nasazeni ozbrojenych sil

Podoblast 4.1: Rozvoj
schopnosti ozbrojenych
sil

Vyznamnost dil¢iho cile

Vyznamnost pro
fungovani statu a
infrastruktur:

3,6

Vyznamnost cile pro
bezpecnost obcani
a obcanské
spolecnosti:

3,1

Vyznamnost cile pro

., 3,3
obranu statu: !

Hlavni rizika kybernetické kriminality prameni z pfimych dopad( na ekonomiku, mozného vyuZiti
k primyslové Spionazi a k utokdm na kritickou infrastrukturu. PfedevSsim moZné zdasadni
naruseni kritické infrastruktury, at uz jsou to komunikaéni kanaly, fidici systémy primyslovych a
energetickych komplex(i nebo zdravotnickd a zachrannd infrastruktura, predstavuji nejvétsi
bezpecnostni rizika pro fungovani infrastruktur a zajisténi bezpecnosti statu.Z hlediska zajisténi
bezpecnosti obcanli a obcanské spolecnosti jsou kritické hospodaiské dopady kybernetické
kriminality a predevsim oblast ochrany osobnich udajli a osobni identity. ZneuZiti osobnich udaja
moznymi Gtoky na socidlni sité, systémy elektronické posty, infrastruktury rdznych tzv. cloud
systém(, ale predevsim uUtoky na informacni systémy statni a vefejné spravy predstavuji
vyznamné riziko pro ddvéru obcand ve fungovani statu a statni spravy.

Dosazitelnost dil¢iho cile

Souvisejici obory
vyzkumu a vyvoje:

1) Informatika
2) Kriminalistika
3) Kriminologie
4) Ekonomie

Soucasnha uroven a
kvalita vyzkumu v CR:

3,5

Uroven vyzkumné
infrastruktury:

3,3

Podpora ve statni
politice a regulaci:

2,9

Kvalita lidskych zdroja a
uroven vzdélavani:

3,9

Ocekavana financni
narocnost dosazeni cile:

2,7
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Absorpcni kapacita
aplikacni sféry:

4,2
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PRIORITY

IDENTIFIKACNI LIST PRIORITNiIHO DIiLCIHO CILE

Prioritni oblast:

Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR

Oblast:

2 Bezpecnost kritickych infrastruktur a zdrojU

Podoblast:

2.1 Ochrana, odolnost a obnova kritickych infrastruktur

Stézejni cil:

Zajisténi funkcnosti Kl scilem zamezit rozvinuti nezddoucich stavl vzniklych v dlsledku
vnéjsich vlivl, zahrnujicich pfirodni pohromy a Umysiné antropogenni ¢iny, do kritickych
situaci.

Rozvoj metodik a aplikacnich postupl rizikovych analyz (stanoveni relevantnich hrozeb,
analyza a kvantifikace rizik), metodik a aplikacnich postup(l navrhovani a vybéru preventivnich
opatreni (v€etné analyzy nakladl a uzZitkd) k odvraceni hrozeb pro jednotlivé druhy kritické
infrastruktury.

Aplikace managementu kontinuity ¢innosti organizaci kritické infrastruktury.

Vyvoj novych technologickych Feseni, ktera zahrnuji metody ziskavani klicovych informaci ze
vsech dostupnych zdrojd k icinné detekci a identifikaci moznych nebezpeci, metody analyzy a
interpretace informaci pro ustanoveni situacniho prehledu (situation awareness), metody
optimalniho navrhu systémU KlI, rozhodovani a fizeni navaznych proces souvisejicich se
zabezpecenim Kl a s prfedchazenim a odvracenim bezpecnostnich hrozeb, metody modelovani
a simulace téchto procesl pro hlubsi analyzu, vyhodnoceni a pfipravenost na bezpecnostni
hrozby, metody smérujici k minimalizaci Skod a k rychlé obnové funkénosti infrastruktury,
metody feSeni nastalych incidentd pfi kybernetickych utocich nebo vypadcich informacni
infrastruktury.

Nazev diléiho cile:

2.1.1 Rozvoj alternativnich a nouzovych krizovych procesi 2020

Popis dil¢iho cile:

Rozvoj alternativnich nouzovych a krizovych procest umozZnujicich nezbytnou uUroven provozu i pfi
nefunkcénosti nadrazenych soustav Kl (napf. vytvareni dynamickych ostrovnich systémdi, schopnost
startu funkce Kl ,,ze tmy“). Podpora zajisténi nezbytné funkénosti (Minimum Service Level) Kl v pfipadé
stavu nouze a kritickych situaci. Zajistovani diverzifikace vzhledem ke zdrojim a kontinuity vzhledem
k uZivatellm sluzeb KI.

Na zdkladé zjisténych nedostatki v procesech a neexistenci nebo nefunkcnosti nékterych provoznich
prvki doporucovat opatreni pro zvysovdni odolnosti K.

Vazba na ostatni dilci cile:

Dil¢i cil 1.1.2: Rozvijet a zdokonalovat metody, metodiky a postupy pro zvySovani | Oblast 1: Bezpecnost
Zdokonalovani efektivnosti a ucinnosti organizacni, technické a technologické urovné | obcanl

sluzeb a relevantnich prostfedkli a sluzeb zabezpedujicich ochranu obyvatelstva, | Podoblast 1.1: Ochrana
prostfedk majetku a Zivotniho prosttredi pfi mimoradnych a krizovych situacich s dlirazem | obyvatelstva

ochrany na pfipravenost a akceschopnost integrovaného zachranného systému CR.

obyvatelstva

Dil¢i cil 2.1.1 je nezbytnym krokem pro zvysovdni kvalitativni a sniZovani
kvantitativni  udrovné  podpurnych  procest  zabezpecujicich  ochranu

obyvatelstva, majetku a Zivotniho prostfedi pfi mimorddnych krizovych
situacich.

Diléi cil 1.1.3:
Bezpecnost mést
a obci,
informovani,
vzdélavani a
motivace obcanti

Rozvijet a zdokonalovat metodiky a postupy sméfujici ke zvySovani Urovné
procesniho fizeni pfi mimoradnych a krizovych situacich; zvySovani Urovné
bezpecnosti mést a obci, mechanismu a civilniho nouzového planovani v rémci
bezpecnosti statu, regionu, obce, podniku, objektu, organizace apod.
v dynamicky proménném okoli scilem systematického zajistovani stability
(pfedchazeni krizim) a vytvareni podminek pro dalsi rozvoj; zvySovani Urovné
pfipravenosti organl statni spravy a samospravy; nové formy vychovy a

Oblast 1: Bezpecnost
obcanl

Podoblast 1.1: Ochrana
obyvatelstva
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vzdélavani v oblasti ochrany obyvatelstva, integrovaného  zachranného

systému a civilniho nouzového planovani.

Rozvoj alternativnich a nouzovych krizovych procesu sniZuje zdvaZnost dopadi
mimorddnych uddlosti a krizovych situaci na regiony, mésta, obce, zdravi a
Zivoty lidi, jejich majetky a Zivotni prostredi.

Diléi cil 2.1.2:
ZvysSovani
odolnosti Kl

Rozvoj metodik a aplikacnich postupt rizikovych analyz (stanoveni relevantnich
hrozeb, analyza a kvantifikace rizik), metodik a aplikacnich postupl navrhovani
a vybéru preventivnich opatreni (véetné analyzy nakladl a uZitkd) k odvraceni
hrozeb pro jednotlivé druhy kritické infrastruktury, ke zvySovani ochrany a
odolnosti K.

Metody a nastroje pro modelovani (simulace) rizik, zranitelnosti a scénarl
dopada.

Rozvoj alternativnich a nouzovych krizovych procesi je vhodnym opatrenim
tam, kde je zvysovani odolnosti Kl technicky ¢i ekonomicky nedostupné

Oblast 2: Bezpecnost
kritickych infrastruktur a
zdroj

Podoblast 2.1: Ochrana,
odolnost a obnova
kritickych infrastruktur

Dil¢i cil 2.1.5:
Rozvoj ICT,
telematiky a
kybernetické
ochrany KI

Rozvoj ICT, telematiky a kybernetické ochrany systéma Kl a ochrany citlivych
informaci s vyuzitim novych technologii.

V soucasném stavu techniky jsou témér vsechny systémy Kl vcietné
alternativnich a nouzovych procesu zavislé na funkcnosti a bezpecnosti ICT

Oblast 2: Bezpecnost
kritickych infrastruktur a
zdroj

Podoblast 2.1: Ochrana,
odolnost a obnova
kritickych infrastruktur

Diléi cil 2.2.1:
Vzajemné
zavislosti
systémt KI

Analyza a modelovani vzajemnych zavislosti systém( Kl scilem prevence
zesilujicich negativnich Ucink a domino efektl a posilovani positivnich
synergii.

Vzdjemnd zdvislost systémi Kl muaZe zplsobovat zesilujici negativni ucinky
mimoradnych uddlosti a domino efekty

Oblast 2: Bezpecnost
kritickych infrastruktur a
zdroju

Podoblast 2.2:
Komunikace a vazby mezi
kritickymi infrastrukturami

Dil¢i cil 3.3.4:
Zdokonaleni
systémtu pro
podporu obnovy

Analyza potfeb pFi kratkodobé i dlouhodobé obnové Skod z mimoradnych
situaci a krizovych stavd. Komplexni informacéni a infrastrukturni podpora
obnovy.

Rozvoj funkcnosti Kl je zavisly na na systému podpory obnovy.

Oblast 3: Krizové fizeni a
bezpecnostni politika
Podoblast 3.3: Systémy
analyzy, prevence, odezvy
a obnovy

Vyznamnost dilciho cile

Vyznamnost pro
fungovani statu a

infrastruktur:

Vyznamnost cile
pro bezpecnost

obcanu a
obcanské
spolecnosti:

Vyznamnost cile

pro obranu
statu:

Alternativni nouzové a krizové procesy umoziujici nezbytnou uroven provozu (Minimal Service
Level) pfi nefunkénosti ¢asti KI a jejich nadfazenych soustav maiji kriticky vyznam pro zajistovani

4,4 | zikladnich fyziologickych potfeb a zajisténi bezpecCnosti obcanl, stdtu, majetku a Zivotniho
prostiedi.

3,8

3,9




PRIORITY

Dosazitelnost dilciho cile

Souvisejici obory 1) ManaZerské systémy fizeni
vyzkumu a vyvoje: 2) Bezpefnostnivédy

3) Technické a zemédélské védy

4) Energetické zdroje

5) UdrZitelny rozvoj
Soucasna uroven a Obecné zasady (napfiklad managementu kontinuity) jsou k dispozici. Souc¢asnd vyzkumna
kvalita szkumquR: 4,4 | infrastruktura je schopna tyto zasady vramci aplikovaného vyzkumu adaptovat na
Uroved vyzkumné jednotlivé oblasti kritické infrastruktury.
infrastruktury: 4,0 | VFadé pripadd se bude jednat o ,soft“ opatfeni, kterd nemusi byt ekonomicky p#ili§
Podpora ve statni narocna. Vysledky vyzkumu mohou byt uplatnény a vyuZity prakticky u viech subjektl
politice a regulaci: 3,7 | kritické a dalsi nezbytné infrastruktury. Bude se prakticky jednat o procesni analyzy
Kvalita lidskych zdrojii a zamérené na optimalizaci systémového FeSeni s vyznamnou sloZkou osobnich nakladd, tedy
GroveR vzdalavani: 4,3 4 klasifikace finan¢ni narocnosti..
Ocekavana financni
ndrocnost dosazZeni cile: 2,4
Absorpcni kapacita
aplikacni sféry: 4,2
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PRIORITY
IDENTIFIKACNI LIST PRIORITNiIHO DILCIHO CILE

Prioritni oblast:

Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR

Oblast:

2 Bezpecnost kritickych infrastruktur a zdrojl

Podoblast:

2.1 Ochrana, odolnost a obnova kritickych infrastruktur

Stézejni cil:

Zajisténi funkénosti Kl scilem zamezit rozvinuti neZzadoucich stavl vzniklych v dasledku
vnéjsich vlivd, zahrnujicich pfirodni pohromy a Umysiné antropogenni ¢iny, do kritickych
situaci.

Rozvoj metodik a aplikacnich postupl rizikovych analyz (stanoveni relevantnich hrozeb,
analyza a kvantifikace rizik), metodik a aplikacnich postupl navrhovani a vybéru preventivnich
opatreni (véetné analyzy nakladl a uZitkl) k odvraceni hrozeb pro jednotlivé druhy kritické
infrastruktury.

Aplikace managementu kontinuity ¢innosti organizaci kritické infrastruktury.

Vyvoj novych technologickych feseni, ktera zahrnuji metody ziskavani klicovych informaci ze
vSech dostupnych zdroja k ucinné detekci a identifikaci moznych nebezpeci, metody analyzy a
interpretace informaci pro ustanoveni situacniho prehledu (situation awareness), metody
optimalniho navrhu systéml KlI, rozhodovani a fizeni navaznych proces souvisejicich se
zabezpecenim Kl a s predchazenim a odvracenim bezpecnostnich hrozeb, metody modelovani
a simulace téchto procest pro hlubsi analyzu, vyhodnoceni a pfipravenost na bezpecénostni
hrozby, metody smérujici k minimalizaci Skod a k rychlé obnové funkénosti infrastruktury,
metody feSeni nastalych incidentl pfi kybernetickych Gtocich nebo vypadcich informacni
infrastruktury.

Nazev dilciho cile:

2020

2.1.2 Zvysovani odolnosti KI

Popis dil¢iho cile:

Rozvoj metodik a aplikacnich postupl rizikovych analyz (stanoveni relevantnich hrozeb, analyza a
kvantifikace rizik), metodik a aplikacnich postupll navrhovani a vybéru preventivnich opatieni (véetné
analyzy naklad( a uZitk) k odvraceni hrozeb pro jednotlivé druhy kritické infrastruktury, ke zvySovani
ochrany a odolnosti KI.

Metody a néstroje pro modelovani (simulace) rizik, zranitelnosti a scénara dopadu.

Vazba na ostatni dilci cile:

Diléi cil 1.1.3:
Bezpecnost mést
a obci,
informovani,
vzdélavani a
motivace obcanti

Rozvijet a zdokonalovat metodiky a postupy sméfujici ke zvySovani Urovné
procesniho fizeni pfi mimorfadnych a krizovych situacich; zvySovani Urovné
bezpecnosti mést a obci, mechanismi a civilniho nouzového planovani v ramci
bezpecnosti statu, regionu, obce, podniku, objektu, organizace apod.
v dynamicky proménném okoli scilem systematického zajistovani stability
(predchazeni krizim) a vytvareni podminek pro dalsi rozvoj; zvySovani Urovné
pfipravenosti orgdnd statni spravy a samospravy; nové formy vychovy a
vzdélavani v oblasti ochrany obyvatelstva, integrovaného zachranného systému
a civilniho nouzového planovani.

Zvysend odolnost Kl sniZuje jeji zranitelnost a tim i ¢etnost mimordadnych uddlosti
a krizovych situaci

Oblast 1: Bezpecnost
obcana

Podoblast 1.1: Ochrana
obyvatelstva

Dil¢i cil 2.1.1:
Rozvoj
alternativnich a
nouzovych
krizovych
procesl

Rozvoj alternativnich nouzovych a krizovych procesdi umoziiujicich nezbytnou
Uroven provozu i pri nefunkénosti nadrazenych soustav Kl (napf. vytvareni
dynamickych ostrovnich systéml, schopnost startu funkce Kl ,,ze tmy“). Podpora
zajisténi nezbytné funkénosti (Minimum Service Level) KI v ptipadé stavu nouze a
kritickych situaci. Zajistovani diverzifikace vzhledem ke zdrojim a kontinuity
vzhledem k uZivatellim sluzeb KI.

Kde je zvysovani odolnosti KI technicky ¢i ekonomicky nedostupné, je nutné zajisti

Oblast 2: Bezpecnost
kritickych infrastruktur a
zdrojl

Podoblast 2.1: Ochrana,
odolnost a obnova
kritickych infrastruktur
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rozvoj alternativnich a nouzovych krizovych procesl zmirnujicich dopady
mimorddnych uddlosti

Dil¢i cil 2.1.5: Rozvoj ICT, telematiky a kybernetické ochrany systém0 Kl a ochrany citlivych | Oblast 2: Bezpecnost
Rozvoj ICT, informaci s vyuzitim novych technologii. kritickych infrastruktur a
:(?/Is;s:::::/kaé v souc“a.iném'stavu techniky jsou témeér vsechny systémy Kl zdvislé na funkcnosti :(i;o:) Ltl)last 2.1: Ochrana,
a bezpecnosti ICT
ochrany Kl odolnost a obnova
kritickych infrastruktur
Dilci cil 2.2.1: Analyza a modelovani vzajemnych zavislosti systém( Kl scilem prevence | Oblast 2: Bezpecnost
Vzajemné zesilujicich negativnich G¢inkld a domino efektd a posilovani positivnich synergii. kritickych infrastruktur a
zavislosti zdroja

systému Ki

Vzdjemnd zdvislost systém( KI miZe zplsobovat zesilujici negativni ucinky
mimorddnych uddlosti a domino efekty

Podoblast 2.2:
Komunikace a vazby
mezi kritickymi
infrastrukturami

Dil¢i cil 3.2.1:
Analyza
bezpecnostnich
hrozeb a tvorba
scénard vyvoje
bezpecnostni
situace ve svéte,
Evropé a CR

Zajistovani kvantitativni a kvalitativni analyzy bezpecénostnich hrozeb, predikce
vyvoje bezpecnostnich rizik, monitoring nové se objevujicich dosud neznamych
rizik a to i prostfednictvim pravidelné zpracovavanych prognostickych studii a
scénarl (normativni, exploracni, prediktivni) vyvoje bezpecnostni situace ve
svét&, Evropé a CR. Nasledné promitnuti do tvorby a realizace strategickych a
fidicich dokumentu v oblasti bezpecnosti.

Rozvoj analytickych ndstroji umozZni postihnout variabilitu bezpecnostnich
hrozeb, pribéhii scéndii (a) vyvoje bezpecnostni situace nejen vCR, ale i
v Evropé a tim pddem i ve svété.

Oblast 3: Krizové fizeni a
bezpecnostni politika
Podoblast 3.2:
Hodnoceni hrozeb a
rizik, tvorba a rozvijeni
scénari, postupl a
opatreni

Vyznamnost dilciho cile

Vyznamnost pro
fungovani statu a
infrastruktur:

Vyznamnost cile pro
bezpecnost obc¢ani a
obcanské spolecnosti:

Vyznamnost cile pro
obranu statu:

Odolnost KI ma kriticky vyznam pro zajisténi bezpecnosti obcan(, statu, majetku a
4,5 | Zivotniho prostredi.
Bez novych analytickych nastroji bude stagnovat schopnost postihnout priibéh scénai
novodobych bezpecnostnich hrozeb snizujicich odolnost KI.
3,9
4,0

Dosazitelnost dilciho cile

Souvisejici obory
vyzkumu a vyvoje:

1) Bezpecnostni védy (Bezpecnostni inZenyrstvi)
2) Udrzitelny rozvoj
3) Informaéni technologie

Soucasnha uroven a
kvalita vyzkumu v CR:

Uroven vyzkumné
infrastruktury:

Podpora ve statni
politice a regulaci:

Kvalita lidskych zdroja a
uroven vzdélavani:

Ocekavana financni
narocnost dosaZeni cile:

Absorpcni kapacita
aplikacni sféry:

V nékterych oblastech, jako jsou napfiklad jaderna energetika a prenosova soustava Ceské
3,9 | republiky, je praxe zvySovani odolnosti velmi dobfe zvladnuta. Soucasna vyzkumna

infrastruktura je schopna tyto zasady a pristupy v ramci aplikovaného vyzkumu adaptovat
39 | N2 dalsi oblasti kritické infrastruktury.

’

Pro ovéreni navrhovanych opatfeni bude vhodné realizovat pilotni projekty, z nichz nékteré
3,3 | mohou byt financné narocné.

Vysledky vyzkumu mohou byt uplatnény a vyuZity prakticky u vSech subjektd kritické a dalsi
3,9 | nezbytné infrastruktury, avak budou vétsinou vyZadovat Upravu legislativy a pFedpisd.

Do oblasti vyssi finan¢ni narocnosti posune dil¢i cil nutny proces verifikace a validace
2,4 vyvinutych analytickych metod a nastroju.
4,2
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PRIORITY

IDENTIFIKACNI LIST PRIORITNiIHO DIiLCIHO CILE

Prioritni oblast:

Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR

Oblast:

2 Bezpecnost kritickych infrastruktur a zdrojl

Podoblast:

2.1 Ochrana, odolnost a obnova kritickych infrastruktur

Stézejni cil:

Zajisténi funkcnosti Kl scilem zamezit rozvinuti nezddoucich stavl vzniklych v dlsledku
vnéjsich vlivl, zahrnujicich pfirodni pohromy a Umysiné antropogenni ¢iny, do kritickych
situaci.

Rozvoj metodik a aplikacnich postupl rizikovych analyz (stanoveni relevantnich hrozeb,
analyza a kvantifikace rizik), metodik a aplikacnich postup(l navrhovani a vybéru preventivnich
opatreni (v€etné analyzy nakladl a uzZitkd) k odvraceni hrozeb pro jednotlivé druhy kritické
infrastruktury.

Aplikace managementu kontinuity ¢innosti organizaci kritické infrastruktury.

Vyvoj novych technologickych Feseni, ktera zahrnuji metody ziskavani klicovych informaci ze
vsech dostupnych zdrojd k icinné detekci a identifikaci moznych nebezpeci, metody analyzy a
interpretace informaci pro ustanoveni situacniho prehledu (situation awareness), metody
optimalniho navrhu systémU KlI, rozhodovani a fizeni navaznych proces souvisejicich se
zabezpecenim Kl a s prfedchazenim a odvracenim bezpecnostnich hrozeb, metody modelovani
a simulace téchto procesl pro hlubsi analyzu, vyhodnoceni a pfipravenost na bezpecnostni
hrozby, metody smérujici k minimalizaci Skod a k rychlé obnové funkénosti infrastruktury,
metody feSeni nastalych incidentd pfi kybernetickych utocich nebo vypadcich informacni
infrastruktury.

Nazev dilciho cile:

2.1.3 Zajisténi a rozvoj interoperability KI 2020

Popis dil¢iho cile:

Tvorba nastroji pro zajisténi a rozvoj interoperability KI (dopravni, energetické a dalSich)
s nadnarodnimi evropskymi KI. Vazba na nadnarodni evropské sitové systémy (TEN-T, TEN-E).
Modelovani a vypocty siti.

Vazba na ostatni di

I¢i cile:

Dilci cil 2.1.5: Rozvoj
ICT, telematiky a
kybernetické ochrany
Kl

Rozvoj ICT, telematiky a kybernetické ochrany systémid Kl a
ochrany citlivych informaci s vyuZzitim novych technologii.

Oblast 2: Bezpecnost kritickych
infrastruktur a zdroj(
Podoblast 2.1: Ochrana, odolnost

V soucasném stavu techniky jsou témér vsechny systémy Kl zavislé e
V) y sy 4 a obnova kritickych infrastruktur

na funkénosti a bezpecnosti ICT

Dil¢i cil 2.2.1:
Vzajemné zavislosti
systémti KI

Analyza a modelovani vzajemnych zavislosti systémi Kl s cilem
prevence zesilujicich negativnich Ucinki a domino efektl a
posilovani positivnich synergii.

Vzajemna zavislost systémU KI mliZze zpUsobovat zesilujici negativni
ucinky mimoradnych udalosti a domino efekty

Oblast 2: Bezpecnost kritickych
infrastruktur a zdrojl
Podoblast 2.2: Komunikace a
vazby mezi kritickymi
infrastrukturami

Dilci cil 3.2.1: Analyza
bezpecnostnich
hrozeb a tvorba
scénard vyvoje
bezpecnostni situace
ve svété, Evropé a CR

Zajistovani kvantitativni a kvalitativni analyzy bezpelnostnich
hrozeb, predikce vyvoje bezpecnostnich rizik, monitoring nové se
objevujicich dosud  neznamych rizik a to i prostfednictvim
pravidelné zpracovdvanych prognostickych studii a scénara
(normativni, exploracni, prediktivni) vyvoje bezpecnostni situace ve
svété, Evropé a CR. Nasledné promitnuti do tvorby a realizace
strategickych a fidicich dokument( v oblasti bezpeénosti.

Vysledky analyz bezpecnostnich hrozeb a tvorba scénari vyvoje

Oblast 3: Krizové fizeni a
bezpecnostni politika

Podoblast 3.2: Hodnoceni hrozeb
a rizik, tvorba a rozvijeni scénaru,
postupll a opatreni
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bezpecnostni situace ve svété a Evropé ovliviiuje potiebu rozvoje
interoperability a vazeb na evropskou Kl zejména v oblasti sitovych
systéml a zajisténi pristupu ke zdrojim, jez je nutno dovazet.

Dil¢i cil 3.3.4:
Zdokonaleni systémua
pro podporu obnovy

Analyza potieb pfi kratkodobé i dlouhodobé obnové skod
z mimoradnych situaci a krizovych stavl. Komplexni informacni a
infrastrukturni podpora obnovy.

Zajisténi a rozvoj interoperability KI ma vyznam pro prevenci,
odezvy a obnovu. SniZuje pravdépodobnost vzniku mimoradnych
udalosti a prispiva ke zkracovani doby obnovy.

Oblast 3: Krizové fizeni a
bezpecnostni politika
Podoblast 3.3: Systémy analyzy,
prevence, odezvy a obnovy

Vyznamnost dilciho cile

Vyznamnost pro
fungovani statu a
infrastruktur:

Vyznamnost cile
pro bezpecnost
obcant a
obcanské
spolecnosti:

3,4

Vyznamnost cile
pro obranu
statu:

3,9

Vzhledem k tomu, 7e CR je oteviena ekonomika s vyznamnym podilem zahrani¢niho obchodu a
omezenymi zdroji domacich zdrojl energie, je napojeni na celoevropské energetické a dopravni sité
»L | zcela zasadni z hlediska energetické a ekonomické bezpecnosti.

Dosazitelnost dilciho cile

Souvisejici obory
vyzkumu a vyvoje:

1) Bezpecnostni védy
2) Technické védy
3) Udriitelny rozvoj

Soucasnha uroven a

kvalita vyzkumu v CR:

Uroveri a kvalita vyzkumné infrastruktury je v oblastech energetiky a dopravy vysoka.

3,7 | Soucasna vyzkumnd infrastruktura je schopna tyto ulohy fesit vcetné vyzkumu na

Uroven vyzkumné
infrastruktury:

celoevropské urovni spolu se zahranic¢nimi tymy.

3,7 | VFadé pfipadd se bude jednat o ,soft” opatfeni, kterd nemusi byt ekonomicky pfilis

Podpora ve statni
politice a regulaci:

narocna. Vysledky vyzkumu mohou byt uplatnény pfi tvorbé a realizaci strategickych a

3,0 | koncepcnich dokumentd, zejména v oblasti energetiky a dopravy.

Kvalita lidskych zdroja a

uroven vzdélavani:

4,0

Ocekavana financni
narocnost dosaZeni cile: 3,0

Absorpcni kapacita
aplikacni sféry:

4,2
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IDENTIFIKACNI LIST PRIORITNiIHO DILCIHO CILE

Prioritni oblast:

Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR

Oblast:

2 Bezpecnost kritickych infrastruktur a zdrojl

Podoblast:

2.1 Ochrana, odolnost a obnova kritickych infrastruktur

Stézejni cil:

Zajisténi funkénosti Kl scilem zamezit rozvinuti neZzadoucich stavl vzniklych v dasledku
vnéjsich vlivd, zahrnujicich pfirodni pohromy a Umysiné antropogenni ¢iny, do kritickych
situaci.

Rozvoj metodik a aplikacnich postupl rizikovych analyz (stanoveni relevantnich hrozeb,
analyza a kvantifikace rizik), metodik a aplikacnich postupl navrhovani a vybéru preventivnich
opatreni (véetné analyzy nakladl a uZitkl) k odvraceni hrozeb pro jednotlivé druhy kritické
infrastruktury.

Aplikace managementu kontinuity ¢innosti organizaci kritické infrastruktury.

Vyvoj novych technologickych feseni, ktera zahrnuji metody ziskavani klicovych informaci ze
vSech dostupnych zdroja k ucinné detekci a identifikaci moznych nebezpeci, metody analyzy a
interpretace informaci pro ustanoveni situacniho prehledu (situation awareness), metody
optimalniho navrhu systéml KlI, rozhodovani a fizeni navaznych proces souvisejicich se
zabezpecenim Kl a s predchazenim a odvracenim bezpecnostnich hrozeb, metody modelovani
a simulace téchto procest pro hlubsi analyzu, vyhodnoceni a pfipravenost na bezpecénostni
hrozby, metody smérujici k minimalizaci Skod a k rychlé obnové funkénosti infrastruktury,
metody feSeni nastalych incidentl pfi kybernetickych Gtocich nebo vypadcich informacni
infrastruktury.

Nazev dilciho cile:

2.1.4 Uéinna detekce a identifikace hrozeb 2020

Popis dil¢iho cile:

Pfedpovédi a scénare mozného vyvoje hrozeb (a jejich dynamiky) z pohledu funkcnosti KI. Metody a
postupy vyhodnocovani zranitelnosti a odolnosti (dostatecnosti stavajici ochrany a zabezpeceni funkce)
systém KI.

U¢inna detekce a identifikace moznych nebezpeéi a interpretace informaci pro ustanoveni situaéniho
prehledu (situation awareness).

Vazba na ostatni dilci cile:

Diléi cil 1.1.3:
Bezpecnost mést a
obci, informovani,
vzdélavani a
motivace obc¢anti

Rozvijet a zdokonalovat metodiky a postupy smérujici ke zvySovani
urovné procesniho fizeni pfi mimoradnych a krizovych situacich;
zvySovani Urovné bezpecnosti mést a obci, mechanismd a civilniho
nouzového planovani v rdmci bezpecnosti statu, regionu, obce, podniku,
objektu, organizace apod. vdynamicky proménném okoli s cilem
systematického zajistovani stability (pfedchazeni krizim) a vytvareni
podminek pro dalsi rozvoj; zvySovani Urovné pfipravenosti orgdni statni
spravy a samospravy; nové formy vychovy a vzdéldvani v oblasti ochrany
obyvatelstva, integrovaného zachranného systému a civilniho nouzového
planovani.

Ucinnd detekce a identifikace hrozeb ve vztahu ke KI umoZriuje sniZovdni
rizika a zvySovdni ochrany obyvatelstva.

Oblast 1: Bezpecnost obcanl
Podoblast 1.1: Ochrana
obyvatelstva

Dil¢i cil 2.2.2:
Informacni
podpora pro
detekci moznych
nepfiznivych
ovliviiovani

Zajisténi Informacni podpory subjektl krizového Fizeni pro detekci
moznych nepfiznivych ovliviiovani funkce Kl vdUsledku vzajemnych
zavislosti systém KI. Vyvoj systéma predikce a véasného varovani.

Zajisténi Informacni podpory subjekti krizového fizeni pro detekci
moZnych nepfiznivych ovliviiovdni funkce Kl v dusledku vzdjemnych
zavislosti systému Kl poskytuje podporu pro ucinnou detekci a identifikaci

Oblast 2: Bezpecnost
kritickych infrastruktur a
zdrojl

Podoblast 2.2: Komunikace a
vazby mezi kritickymi
infrastrukturami
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hrozeb v oblasti Kl

Dil¢i cil 3.2.1:
Analyza
bezpecnostnich
hrozeb a tvorba
scénaru vyvoje
bezpecnostni
situace ve svétg,
Evropé a €R

Zajistovani kvantitativni a kvalitativni analyzy bezpecnostnich hrozeb,
predikce vyvoje bezpecnostnich rizik, monitoring nové se objevujicich
dosud neznamych rizik a to i prostfednictvim pravidelné zpracovdvanych
prognostickych studii a scénarl (normativni, exploracni, prediktivni)
vyvoje bezpecnostni situace ve svété, Evropé a CR. Nasledné promitnuti
do tvorby a realizace strategickych a fidicich dokument( v oblasti
bezpecnosti.

Analyza vyvoje bezpecnostni situace ve svété, Evropé a CR je jednim z
vychodisek pro stanoveni poZadavk( na potrebnou adaptaci systéma K

Oblast 3: Krizové fizeni a
bezpelnostni politika
Podoblast 3.2: Hodnoceni
hrozeb a rizik, tvorba a
rozvijeni scénar, postupu a
opatreni

Dil¢i cil 3.2.2:
Podpora
specifickych
oblasti
bezpecnosti

Cilem je wvytvofeni a rozvoj nastroji k zajisténi specifickych oblasti
bezpecnosti s dirazem na environmentalni, energetickou, surovinovou,
potravinovou a finan¢ni bezpecnost v kontextu udrzitelného rozvoje a
dlouhodobé bezpecnosti obyvatel. K dosaZzeni tohoto cile je nezbytné
vypracovat modely vzniku moZnych krizi, vytvorfit systém indikatord,
preventivnich a mitigaénich nastroji a vzajemnych interakci. Tvorba
rozhodovacich modeld pro feseni protichddnych narokl a poZzadavki

Pro uc¢innou detekci a identifikaci hrozeb je tfeba veskeré cinnosti nahlizet
z pohledu kontextu udrZitelného rozvoje a dlouhodobé bezpecnosti
obyvatel tak, aby nedochdzelo predevsim v oblasti zdkladnich
fyziologickych potreb (voda, energie, potraviny) k reseni jedné bezpecnosti
na ukor zbyvajicich.

Oblast 3: Krizové fizeni a
bezpecnostni politika
Podoblast 3.2: Hodnoceni
hrozeb a rizik, tvorba a
rozvijeni scénar, postupu a
opatreni

Vyznamnost dil¢iho cile

Vyznamnost pro
fungovani statu a
infrastruktur:

Vyznamnost cile pro

bezpeénost obéani

obcanské spolecnosti:

Vyznamnost cile pro

obranu statu:

U¢inna detekce a identifikace hrozeb ma kriticky vyznam pro proaktivni adaptaci systéma KI
4,0 | atim ekonomicky optimalni zajisténi bezpecnosti obfan(, majetku a Zivotniho prostfedi.
a 3,3
3,5

Dosazitelnost dilciho cile

Souvisejici obory 1) Bezpelnostni védy
vyzkumu a vyvoje: 2) Mezinérf)dlnl'vztahy -
3) Informacni technologie
4) Udrzitelny rozvoj
Soucasna droven a Soucasnd vyzkumna infrastruktura je schopna tyto zasady a ptistupy. Hlavni problém bude
kvalita vyzkumu v CR: 3,7 | spocivat v rezortnim pfistupu, ktery znesnadfuje koordinaci snizovani rizika napfic resorty,
Uroven vyzkumné aby nedochazelo k nepfiznivému ovliviiovani.
infrastruktury: 3,7 | VFadé pfipadd se bude jednat o ,soft“ opatfeni, kterd nemusi byt ekonomicky pfili
Podpora ve statni narocna. Vysledky vyzkumu mohou byt uplatnény a vyuZity prakticky u vSech subjektl
politice a regulaci: 3,2 | kritické a dal3i nezbytné infrastruktury.
Kvalita lidskych zdroja a
uroven vzdélavani: 3,9
Ocekdavana financni
narocnost dosazeni cile: 3,2
Absorpcni kapacita
aplikacni sféry: 3,9
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IDENTIFIKACNI LIST PRIORITNiIHO DILCIHO CILE

Prioritni oblast:

Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR

Oblast:

2 Bezpecnost kritickych infrastruktur a zdrojl

Podoblast:

2.1 Ochrana, odolnost a obnova kritickych infrastruktur

Stézejni cil:

Zajisténi funkénosti Kl scilem zamezit rozvinuti neZzadoucich stavl vzniklych v dasledku
vnéjsich vlivd, zahrnujicich pfirodni pohromy a Umysiné antropogenni ¢iny, do kritickych
situaci.

Rozvoj metodik a aplikacnich postupl rizikovych analyz (stanoveni relevantnich hrozeb,
analyza a kvantifikace rizik), metodik a aplikacnich postupl navrhovani a vybéru preventivnich
opatreni (véetné analyzy nakladl a uZitkl) k odvraceni hrozeb pro jednotlivé druhy kritické
infrastruktury.

Aplikace managementu kontinuity ¢innosti organizaci kritické infrastruktury.

Vyvoj novych technologickych feseni, ktera zahrnuji metody ziskavani klicovych informaci ze
vSech dostupnych zdroja k ucinné detekci a identifikaci moznych nebezpeci, metody analyzy a
interpretace informaci pro ustanoveni situacniho prehledu (situation awareness), metody
optimalniho navrhu systéml KlI, rozhodovani a fizeni navaznych proces souvisejicich se
zabezpecenim Kl a s predchazenim a odvracenim bezpecnostnich hrozeb, metody modelovani
a simulace téchto procest pro hlubsi analyzu, vyhodnoceni a pfipravenost na bezpecénostni
hrozby, metody smérujici k minimalizaci Skod a k rychlé obnové funkénosti infrastruktury,
metody feSeni nastalych incidentl pfi kybernetickych Gtocich nebo vypadcich informacni
infrastruktury.

Nazev dilciho cile:

2.1.5 Rozvoj ICT, telematiky a kybernetické ochrany KI 2020

Popis dil¢iho cile:

Rozvoj ICT, telematiky a kybernetické ochrany systému Kl a ochrany citlivych informaci s vyuZitim novych
technologii.

Podil ICT technologii na provozu a fizeni Kl roste a tento rist se dd predpoklddat i ve stfedné a
dlouhodobém vyhledu. Stejné tak roste vyznam ICT technologii pro ochranu, odolnost a obnovu KI.
Reseni predkiédand v radmci tohoto dilciho cile by se méla zaméfit na vyuZiti ICT technologii pro véasné
odhaleni a prevenci bezpecnostnich hrozeb, podporu reseni krizovych situaci v pripadé nastalych
incidentt, analyzu, vyhodnoceni a pfipravenost struktur a lidskych zdroji na bezpecnostni incidenty a
jejich prubéh.

Kybernetickd ochrana systému Kl a ochrana citlivych informaci hraje v tomto celku zcela jedine¢nou
ulohu. Frekvence a pravdépodobnost kybernetickych utokl na informacni systémy se v poslednich
mésicich dramaticky zvysSovala. Tento trend bude jisté pokracovat a v blizké budoucnosti se informacni
systémy stanou prostorem, ve kterém se déje kriminalita s velkymi ndsledky ale i prostorem, kde budou
probihat cilené Utoky nepfdtelskych reZimi a mocnosti na fungovdni celé spolecnosti. Reseni
predkladand v ramci tohoto dilciho cile by se proto méla vénovat zneuzitelnosti ICT systéemu Kl a jejich
kybernetické ochrané.

Vazba na ostatni di

Ii cile:

Dilci cil 1.2.2:
Minimalizace
kybernetické
kriminality a
zneuzivani informaci

Cilem je vytvofeni systému pro trvalé zlepSovani schopnosti | Oblast 1: Bezpe¢nost ob&ant
rozpoznavat a celit novym formam kybernetické kriminality a
zneuzivani informaci; koordinovana inovace, vytvareni a zavadéni
organizacnich, technickych a legislativnich nastroji pro boj proti témto
fenomén(im.

Podoblast 1.2: Ochrana pred
kriminalitou, extremismem a
terorismem

Dilci cil 1.2.2 se zabyvad kybernetickou kriminalitou na urovni ochrany
obcand, zatimco dilci cil 2.1.5 se zaméruje specificky na oblast KI. Oba
cile se zdroveri prekryvaji (pouZivaji stejné, nebo koncepcné podobné
metody) a doplriuji (kyberneticky utok na Kl, kterému zabranit/odolat
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uklada cil 2.1.5 je zaroven krimindlnim ¢inem, jehoZ odhaleni a prevenci
uklédad cil 1.2.2).

Dil¢i cil 2.1.1: Rozvoj
alternativnich a
nouzovych krizovych
procesli

Rozvoj alternativnich nouzovych a krizovych procesdi umoznujicich
nezbytnou uUroven provozu i pfi nefunkénosti nadrazenych soustav Kl
(napf. vytvareni dynamickych ostrovnich systému, schopnost startu
funkce Kl ,ze tmy“). Podpora zajisténi nezbytné funkcnosti (Minimum
Service Level) K| v pfipadé stavu nouze a kritickych situaci. Zajistovani
diverzifikace vzhledem ke zdrojim a kontinuity vzhledem k uZivatelim
sluzeb KiI.

Technologie podilejici se na ochrané KI pri nastalém incidentu nutné
musi presahovat do oblasti reseni krizovych situaci. Napriklad
pristupové systémy Kl musi v pripadé krize prejit do nouzového rezimu,
kdy dovoluji pfistup, monitorovaci ochranné systémy ddvaji informace
pouZitelné pro efektivni evakuaci apod.

Oblast 2: Bezpecnost
kritickych infrastruktur a
zdrojt

Podoblast 2.1: Ochrana,
odolnost a obnova kritickych
infrastruktur

Dil¢i cil 2.1.2:
ZvySovani odolnosti
Ki

Rozvoj metodik a aplikacnich postupl rizikovych analyz (stanoveni
relevantnich hrozeb, analyza a kvantifikace rizik), metodik a aplikacnich
postupl navrhovani a vybéru preventivnich opatfeni (véetné analyzy
nakladG a uZitkl) k odvraceni hrozeb pro jednotlivé druhy kritické
infrastruktury, ke zvySovani ochrany a odolnosti KI.

Metody a nastroje pro modelovani (simulace) rizik, zranitelnosti a
scénara dopadda.

Technologickd reseni zadand cilem 2.1.5 jsou specifickou podmnoZinou
cile 2.1.2.

Oblast 2: Bezpecnost
kriticlsx'/ch infrastruktur a
zdroju

Podoblast 2.1: Ochrana,
odolnost a obnova kritickych
infrastruktur

Diléi cil 2.1.4: U¢inna
detekce a
identifikace hrozeb

Pfedpovédi a scéndfe mozného vyvoje hrozeb (a jejich dynamiky)
z pohledu funkénosti KI. Metody a postupy vyhodnocovani zranitelnosti
a odolnosti (dostatecnosti stavajici ochrany a zabezpeceni funkce)
systém KI.

U¢innad detekce a identifikace moinych nebezpedi a interpretace
informaci pro ustanoveni situac¢niho prehledu (situation awareness).

Technologickd reseni zadand cilem 2.1.5 jsou specifickou podmnoZinou
cile 2.1.4.

Oblast 2: Bezpecnost
kriticl§9ch infrastruktur a
zdroju

Podoblast 2.1 : Ochrana,
odolnost a obnova kritickych
infrastruktur

Dilci cil 2.2.1: Analyza a modelovani vzajemnych zavislosti systém( K| scilem | Oblast 2: Bezpe¢nost
Vzajemné zavislosti prevence zesilujicich negativnich G&inkd a domino efektd a posilovani | kritickych infrastruktur a
systémd KI positivnich synergii. zdroju
Reseni stéZejniho cile 2.2 je nutnym aspektem funkénosti feseni cile Podboblastlzk.z.:.ch)tnulnlkace a
2.1.5 kvdli zavislostem mezi propojenymi Kl. Jinymi slovy: kde existuji Yafz Y mT(Z' r'tlc_ ymi
zavislosti mezi ruznymi Kl, technologickd reseni musi tyto zdvislosti infrastrukturami
zohledriovat.
Dilci cil 2.2.2: Zajisténi Informacni podpory subjektl krizového fizeni pro detekci | Oblast 2: Bezpe¢nost

Informacni podpora
pro detekci moznych
nepfriznivych
ovliviiovani

moznych nepfiznivych ovliviiovani funkce Kl v dasledku vzajemnych
zavislosti systém KlI. Vyvoj systému predikce a v€asného varovani.

Redeni stéiejniho cile 2.2 je nutnym aspektem funkénosti feseni cile
2.1.5 kvuli zavislostem mezi propojenymi KI. Jinymi slovy: kde existuji
zavislosti mezi rlznymi Kl, technologickd feseni musi tyto zdvislosti
zohlednovat.

kritickych infrastruktur a
zdrojt

Podoblast 2.2: Komunikace a
vazby mezi kritickymi
infrastrukturami
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PRIORITY

Dilci cil 3.2.1: Analyza
bezpecnostnich
hrozeb a tvorba
scénard vyvoje
bezpecnostni situace
ve svété, Evropé a CR

Zajistovani kvantitativni a kvalitativni analyzy bezpeénostnich hrozeb,
predikce vyvoje bezpecnostnich rizik, monitoring nové se objevujicich
dosud neznamych rizik a to i prostfednictvim pravidelné
zpracovavanych prognostickych studii a scénarfli (normativni,
exploracni, prediktivni) vyvoje bezpecnostni situace ve svété, Evropé a
CR. Nasledné promitnuti do tvorby a realizace strategickych a Fidicich
dokument( v oblasti bezpecnosti.

pri vytvdreni strategie na ndrodni trovni.

Oblast 3: Krizové fizeni a
bezpelnostni politika

Podoblast 3.2: Hodnoceni
hrozeb a rizik, tvorba a
rozvijeni scénarl, postupl a
opatreni

Dil¢i cil 3.3.1:
Zlepseni systémt
ziskavani a tfidéni
bezpecnostnich
informaci

Zlepseni systému ziskavadni a tfidéni bezpeclnostné relevantnich

informaci vSech typl pro ochranu obyvatelstva i kritickych
infrastruktur: identifikace zdroji, systémy ukladani, ochrany a
zpfistupnéni  dat, mezindrodni  spolupriace, interoperabilita.

Zdokonalovani spoluprace bezpecnostnich slozek a statni spravy a
samospravy pfi identifikaci, predavani informaci a informacnich zdroju.

Informacni technologie zabezpeceni Kl které jsou zaddnim cile 2.1.5
jsou nezbytnou soucdsti systémi analyzy, prevence a obnovy na
ndrodni urovni

Oblast 3: Krizové fizeni a
bezpecnostni politika

Podoblast 3.3: Systémy
analyzy, prevence, odezvy a
obnovy

Dil¢i cil 3.3.2: Analyza
bezpecnostnich
informaci

Vyvinout nové metody analyzy informaci bezpecnostniho charakteru,
kombinace strukturovanych a nestrukturovanych informaci (databaze,
web, text, mluvend ftec), data mining, knowledge engineering,
odvozovani znalosti (reasoning). Hodnoceni aktualnosti a relevance
informaci a to i vmezinarodnim kontextu. Identifikace vhodnych
prijemc( analyzovanych a agregovanych vystup(.

Informacni technologie zabezpeceni Kl které jsou zaddnim cile 2.1.5
jsou nezbytnou soucdsti systémud analyzy, prevence a obnovy na
ndrodni urovni

Oblast 3: Krizové fizeni a
bezpecnostni politika

Podoblast 3.3: Systémy
analyzy, prevence, odezvy a
obnovy

Dil¢i cil 3.3.3:
Zdokonalovani
ucinnosti
bezpecnostniho
systému a krizového
fizeni

PribéZna analyza informacnich potreb. Nastaveni rozhodovacich a
informacnich procest a zodpovédnosti vSech sloZek. Zabezpeceni
informacnich tokd pfi prevenci i vkrizovych situacich. Propojeni
technologii a rozhodovacich procesli statni spravy. Navaznost
informacniho systému na slozky krizového fizeni.

Analyza ucinnosti preventivnich opatfeni vzhledem kinformacnimu
systému, analyza pribéhu krizovych situaci, hodnoceni dopadi
dostupnosti informaci. Opatfeni pro odstranéni nedostatkl a zvyseni
odolnosti informacniho systému v technologické i organizacni oblasti.

Informacni technologie zabezpeceni Kl které jsou zaddnim cile 2.1.5
jsou nezbytnou soucdsti systémi analyzy, prevence a obnovy na
ndrodni drovni

Oblast 3: Krizové fizeni a
bezpecnostni politika

Podoblast 3.3: Systémy
analyzy, prevence, odezvy a
obnovy

Dil¢i cil 3.4.1:
Legislativni postupy a
opatfeni vnitfni
bezpecnosti statu,
pfirodnich a
antropogennich
mimoradnych
uddlosti a krizovych
situaci

Analyzovat a wvytvaret legislativni postupy a opatfeni tak, aby
legislativni rdmec vytvaret komplexni prostor pro efektivni Cinnost
prislusnych organl, organizaci, slozek a obyvatelstva pfi mimoradnych
a krizovych situacich spojenych sohrozenim Zivotl a zdravi
obyvatelstva, niceni Zivotniho prostfedi, majetkovych a kulturnich
hodnot, ke kterym dochazi v souvislosti sohrozenim vnitfni
bezpecnosti statu a pfi pfirodnich a antropogennich pohromach
s preferenci problematiky krizového fFizeni, ochrany obyvatelstva,
ochrany kritické infrastruktury, civilniho nouzového planovani,
integrovaného zachranného systému, pozarni ochrany, ochrany
verejného zdravi, udrziteIného rozvoje.

Je nezbytné nastavit legislativni ramec ochrany K| tak, aby byl v souladu
s ostatnimi oblastmi ndrodni bezpecnosti.

Oblast 3: Krizové fizeni a
bezpelnostni politika

Podoblast 3.4: Legislativni a
pravni problémy
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Dilci cil 4.1.4: Rozvoj
KIS a kyberneticka
obrana

Cilem je rozvoj vojenskych komunikacnich a informacnich systém( a
zvySovani jejich odolnosti proti kybernetickym hrozbam a vytvareni
podminek pro pfenos utajovanych informaci.

Existuje silny prekryv mezi témito dilcimi cily v oblasti kybernetické
ochrany, rozdilem je jind aplikacni oblast (civilni vs. vojenské Kl). Oba
cile pouZivaji stejné, nebo koncepcné podobné metody a da se rict, Ze
reseni zpracované pro jednu oblast bude koncepcné aplikovatelné
v oblasti druhé.

Oblast 4: Obrana,
obranyschopnost a nasazeni
ozbrojenych sil

Podoblast 4.1: Rozvoj
schopnosti ozbrojenych sil

Vyznamnost dilciho cile

Vyznamnost pro
fungovani statu a

infrastruktur: 4,0

Vyznamnost cile
pro bezpecnost
obcant a
obcanské
spolecnosti:

3,2

Vyznamnost cile
pro obranu
statu:

3,7

Ze samotné definice Kl vyplyva, Ze spolehlivé fungovani Kl je nezbytnym predpokladem pro
kazdodenni chod spolecnosti a naopak naruseni funkce KI mda zavainé dopady na bezpecnost a
prosperitu kaZzdého obcana a celé spolecnosti jako celku. Vyznam a dllezZitost ICT, telematiky a
zvlasté kybernetické ochrany systému pro bezpecnost Kl se trvale zvySuje spolu s tim, jak roste podil
ICT technologii na fizeni a provozu Kl. Tento podil ICT technologii na fizeni a provozu Kl se bude
v budoucnosti nadale zvySovat a tedy poroste i vyznamnost tohoto dil¢iho cile ve stfedné a
dlouhodobém ¢asovém horizontu.

Vyznamnost tohoto cile obdrZela v hlasovani expertl vysokd hodnoceni, coZ doklada Siroké
povédomi a vyznamny presah tohoto dil¢iho cile do ostatnich bezpecnostnich oblasti.

Dalsim zaznamenanihodnym aspektem vysledk( hlasovani o vyznamnosti je to, Ze diléi cil 2.1.5

obdrzel podobné vysoké hodnoceni vyznamnosti jako ostatni dil¢i cile oblasti ¢. 2, ,Bezpecnost
kritickych infrastruktur a zdrojd“. Tento fakt doklada vysokou duleZitost ochrany Kl jako celku.

Dosazitelnost dil¢iho cile

Souvisejici obory 1) Bezpelnostni védy
vyzkumu a vyvoje: 2) Informaéni technologie
Soucasna droven a Kvalita a Urovefi vyzkumu ICT pro ochranu Kl odpovidd potiebam a postaveni Ceské
kvalita vyzkumu v CR: 3,8 | republiky v zapadoevropském prostoru. Kvalita lidskych zdroji a droven vzdélavani vytvafi
Urovei vyzkumné predpoklady minimdalné pro udrzeni dosavadni kvality vyzkumu a jeho mozné posunuti na
infrastruktury: 3,7 absolutni svétovou Spicku v této oblasti. Jednim aspektem, ktery toto tvrzeni doklada je role
T Ceského vyvoje a vyzkumu v oblasti pocitacového zabezpeceni, kde ceské firmy dosahuji
Podpora ve stétni vyznamnych hodnot podilu svétového trhu.
politice a regulaci: 3,2
Kvalita lidskych zdroja a Vysokou dosazitelnost tohoto dil¢iho cile doklada relativné nizka financni narocnost
Groven vzdélavani: a1 dosazeni tohoto cile, ktera plyne z faktu, Ze se jedna o vyvoj a vyzkum prevazné v oblasti
Zeka s finanéni software, kde vybaveni nutné pro tento vyvoj a vyzkum jiZ existuje, nebo je mozné ho
S;fo;r:’:;cad:;aieni cile: 28 pofidit jako poc¢atecni jednorazovou investici.
Absorpéni kapacita - Absorpéni kapacita aplikacni sféry je vysokd, protoze tento dil¢i cil naplfiuje aktudlni
A potfeby spoleCnosti a potfeby spolecnosti predpokladané pro stiedné a dlouhodoby
aplikacni sféry: 4,0 horizont. Tyto potreby spole¢nosti vytvareji velky prostor a potencial pro dalsi rozvoj a rlst
podnikani v této oblasti na narodni i na globalni drovni.
Vysledky hlasovani panelu expertd jsou zcela v souladu s témito zavéry a cini z dil¢iho cile
2.1.5 jeden z nejdlezitéjsich a nejperspektivnéjsich oborl v bezpecnostni oblasti.
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PRIORITY
IDENTIFIKACNI LIST PRIORITNiIHO DILCIHO CILE

Prioritni oblast:

Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR

Oblast:

2 Bezpecnost kritickych infrastruktur a zdrojl

Podoblast:

2.2 Komunikace a vazby mezi kritickymi infrastrukturami

Stézejni cil:

Vytvoreni informacni podpory a nastrojli, které umozni modelovani vzdjemnych zavislosti a
interakci nejdilezitéjSich systému kritické infrastruktury. Dosazeni véasnéjsi detekce hrozeb
plynoucich ze vzdjemnych vazeb a zdvislosti, presnéjsi a rychlejsi predikce vyvoje chovani
systém( infrastruktur a nasazeni regulacnich mechanism(, které minimalizuji
pravdépodobnost eskalace krizové situace a pripadného celkového kolapsu komunity
s dlouhodobymi nasledky.

Nazev dilciho cile:

2.2.1 Vzajemné zavislosti systému Kl 2020

Popis dil¢iho cile:

Analyza a modelovani vzajemnych zavislosti systém Kl s cilem prevence zesilujicich negativnich Gc¢ink( a
domino efektl a posilovani positivnich synergii.

Charakteristika:

Prevence disfunkce a rychlost obnovy funkce subjekti KI podmiriuji uspésnost uspokojeni zdkladnich
potreb spolecnosti. Zabezpeceni obnovy vyZaduje vyuZiti mnoha riznych technickych, sprdvnich a
koordinaénich ¢innosti prostupujicich napfi¢ systémy Fizeni zapojenych subjekti. Cinnosti jednotlivych
subjektu Kl jsou mezi sebou navzdjem propojeny technologickymi a organizacnimi ndvaznostmi.
Sledovdni vsech aspekti prolinajicich se systémem a udrZovdni kurzu smérem k zabezpeceni obnovy je
velice obtiZné.

Charakteristika a funkcnost jednotlivych sloZek/subjekti Kl je popisovdna v pldnech krizové
pripravenosti. Funkcnost jednotlivych systému se opird o Setfeni relativné rozsdhlou paletou rozdilnych
analytickych ndstroju. Funkcénost Kl jako celku je vsak zdvisld i na vzdjemnych procesnich vazbdch napfic
systémy.

Na Kl a jeji evolucni vyvoj plisobi systémy jednotlivych sloZek. Systéem Kl vnéjsi podnéty bud absorbuje,
nebo neabsorbuje, v druhém pripadé bud’ vznikne novd struktura, nebo plvodni systém zanikd. Vznika
tak kladny/zdporny dominoefekt, ktery v pripadé negativniho prubéhu, je vZdy neZddouci. V kratkém
casovém horizontu totiZ velice rychle dochdzi ke zkdze energetickych, materidlovych a informacnich toki
a siti, k niceni spolecenské a technické infrastruktury, technologickych celkd, dopravnich prostredki a
komunikaci, k poskozeni aZ kritickému zhorseni Zivotnich podminek pro stdvajici formy botanického a
zoologického pivodu.

Opodstatnénost:

Soucasny stav neumoZziiuje zhodnotit ohroZeni a rizika vyplyvajici z interakci mezi prvky Kl, takze mize
dojit k nepredvidanym situacim, jejichZ dalsi priibeh bude velmi obtizné jak predikovat, tak fridit
poZadovanym zplisobem k obnové. Proto je tfeba zdvislosti najit, dosdhnout jejich porozuméni a vytvorit
ndstroje k jejich oSetreni.

Prinos:

Vyzkum zaméreny na rozvoj analytickych ndstroji hodnoticich synergii systémi jednotlivych subjektu
smérujicich k porozuméni domino efektiim a dalsSim interakcim je nezbytny. Jednou z nejduleZitéjsich
aplikacnich oblasti vyuZiti vyzkumného potencidlu je mozZnost zkoumat dynamické procesy zaloZené na
adekvdatnim matematickém popisu a zvysit kvalitativni drover predikce chovdni celého systému a
moZnosti jeho rizeni v krizovych situacich. To ddvd predpoklady nejen pro zlepseni kvality rizeni
procesnich scéndrt chovdni subsystému (véetné chovdni v mimorddnych situacich), ale i na kvalitativni
zlepseni predikce a moZnosti ovlivfiovdni neZdadouciho pribéhu dominoefektu a odezvy celého systému.
Jednd se tak o vyvoj fizeni systému smérujici k vyssi odolnosti.
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Definice cile:

Diskutovany dilci cil se tématicky zaméruje na pozndni, rozbor a vyhodnoceni odolnosti systému Kl proti
pusobeni vnitrnich i vnéjsich negativnich vlivd. Vyzkumny potencidl se zaméri na rozvoj analyz a
modelovdni vzdjemnych zdvislosti systému jednotlivych subjekti KI s cilem prevence zesilujicich
negativnich ucink(i a domino efekti a posilovdni positivnich synergii. Analyzy spolehlivosti, funkcnosti a
odolnosti zatiZené interaktivnimi procesy probihajicimi mezi vzdjemné propojenymi subjekty KI musi
smérovat k minimalizaci vzniku dominoefektu destruujicich mozZnost obnovy. Aktualizované, rozvijené ci
vyvijené analytické ndstroje musi reflektovat aktudlni vyvoj a zmény ve vzdjemnych vazbdch systému KI.

Vazba na ostatni di

I¢i cile:

Dil¢i cil 1.1.3:
Bezpecnost mést
a obci,
informovani,
vzdélavani a

Ro
Urg
bez
vr

ap

rvijet a zdokonalovat metodiky a postupy smétujici ke zvySovani
vneé fizeni pfi mimoradnych a krizovych situacich; zvySovani drovné
pecnosti mést a obci, mechanismu a civilniho nouzového planovani
imci bezpecnosti statu, regionu, obce, podniku, objektu, organizace
bd. v dynamicky proménném okoli s cilem systematického zajistovani

Oblast 1: Bezpecnost obcan(
Podoblast 1.1: Ochrana
obyvatelstva

motivace obéanti | stapility (pfedchazeni krizim) a vytvareni podminek pro dalsi rozvoj;
zvySovani Grovné pripravenosti organ( statni spravy a samospravy;
noyé formy vychovy a vzdéldvani v oblasti ochrany obyvatelstva,
integrovaného zachranného systému a civilniho nouzového planovani.
Dil¢i cil 2.1.1: Rozvoj alternativnich nouzovych a krizovych procesid umoznujicich | Oblast 2: Bezpecnost kritickych
Rozvoj nezbytnou Uroven provozu i pfi nefunkénosti nadrazenych soustav Kl | infrastruktur a zdroja
alternativnich a (napf. vytvareni dynamickych ostrovnich systém(, schopnost startu | Podoblast 2.1: Ochrana, odolnost
nouzovych funkce Kl ,ze tmy“). Podpora zajisténi nezbytné funkénosti (Minimum | a obnova kritickych infrastruktur
krizovych Service Level) Kl v pFipadé stavu nouze a kritickych situaci. Zajistovani
procesi diverzifikace vzhledem ke zdrojim a kontinuity vzhledem k uZivatelim
slugeb K.
Dilci cil 2.1.2: Rozvoj metodik a aplikaénich postupl rizikovych analyz (stanoveni | Oblast 2: Bezpecnost kritickych
ZvySovani relevantnich hrozeb, analyza a kvantifikace rizik), metodik a aplikacnich | infrastruktur a zdrojt
odolnosti KI postupl navrhovani a vybéru preventivnich opatfeni (véetné analyzy | Podoblast 2.1: Ochrana, odolnost
nakladl a uZitkd) k odvraceni hrozeb pro jednotlivé druhy kritické | a obnova kritickych infrastruktur
infrastruktury, ke zvySovani ochrany a odolnosti KI.
Medtody a nastroje pro modelovani (simulace) rizik, zranitelnosti a
scénar dopada.
Dilci cil 2.1.3: Tvorba nastroji pro zajisténi a rozvoj interoperability Kl (dopravni, | Oblast 2: Bezpecnost kritickych
Zajisténi a rozvoj | energetické a dalSich) snadndrodnimi evropskymi KI. Vazba na | infrastruktur a zdrojl

interoperability

nadndrodni evropské sitové systémy (TEN-T, TEN-E). Modelovani a

Podoblast 2.1: Ochrana, odolnost

Kl vypocty siti. a obnova kritickych infrastruktur
Dilci cil 2.1.4: Prddpovédi a scénafe moziného vyvoje hrozeb (a jejich dynamiky) | Oblast 2: Bezpecnost kritickych
Ucinna detekce a | z pphledu funkénosti KI. Metody a postupy vyhodnocovani zranitelnosti | infrastruktur a zdroj@
identifikace a odolnosti (dostateCnosti stavajici ochrany a zabezpeceni funkce) | Podoblast 2.1: Ochrana, odolnost
hrozeb systému KI. a obnova kritickych infrastruktur
U¢innd detekce a identifikace moinych nebezpedi a interpretace
informaci pro ustanoveni situacniho prehledu (situation awareness).
Dilci cil 2.1.5: Rozvoj ICT, telematiky a kybernetické ochrany systém( Kl a ochrany | Oblast 2: Bezpecnost kritickych
Rozvoj ICT, citlivych informaci s vyuzitim novych technologii. infrastruktur a zdrojt
telematiky a Podoblast 2.1: Ochrana, odolnost
kybernetické a obnova kritickych infrastruktur
ochrany KI
Dilci cil 2.2.2: Zajjsténi Informacéni podpory subjektl krizového fizeni pro detekci | Oblast 2: Bezpecnost kritickych
Informacni maznych nepfiznivych ovliviiovani funkce Kl v dUsledku vzdjemnych | infrastruktur a zdrojl
podpora pro zaVislosti systém KI. Vyvoj systému predikce a v€asného varovani. Podoblast 2.2: Komunikace a

detekci moznych
nepfiznivych
ovliviiovani

vazby mezi kritickymi
infrastrukturami
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Dil¢i cil 3.2.1:
Analyza
bezpecnostnich
hrozeb a tvorba
scénard vyvoje
bezpecnostni
situace ve svéte,
Evropé a €R

Zajistovani kvantitativni a kvalitativni analyzy bezpecénostnich hrozeb,
predikce vyvoje bezpecnostnich rizik, monitoring nové se objevujicich
dosud neznamych rizik a to i prostfednictvim pravidelné
zpracovdavanych prognostickych studii a scénarli (normativni, exploracni,
prediktivni) vyvoje bezpetnostni situace ve svété, Evropé a CR.
Nasledné promitnuti do tvorby a realizace strategickych a Fidicich
dokument( v oblasti bezpecnosti.

Oblast 3: Krizové fizeni a
bezpecénostni politika

Podoblast 3.2: Hodnoceni hrozeb
a rizik, tvorba a rozvijeni scénar,

postupll a opatfeni

Dilci cil 3.2.2: Cilem je vytvofeni a rozvoj nastroji kzajisténi specifickych oblasti | Oblast 3: Krizové fizeni a
Podpora bezpecnosti s dlirazem na environmentalni, energetickou, surovinovou, | bezpeénostni politika
specifickych potravinovou a finanéni bezpecnost v kontextu udrzitelného rozvoje a | Podoblast 3.2: Hodnoceni hrozeb
oblasti dlouhodobé bezpecnosti obyvatel. K dosaZzeni tohoto cile je nezbytné | a rizik, tvorba a rozvijeni scénara,
bezpecnosti vypracovat modely vzniku mozZnych krizi, vytvofit systém indikatord, | postupl a opatreni
preventivnich a mitigacnich nastroji a vzajemnych interakci. Tvorba
rozhodovacich modeld pro feseni protichGdnych narokl a pozadavk(
Dilci cil 3.3.3: Pribézna analyza informacnich potfeb. Nastaveni rozhodovacich a | Oblast 3: Krizové fizeni a
Zdokonalovani informacnich procesd a zodpovédnosti vsech sloZzek. Zabezpeceni | bezpecnostni politika
ucinnosti informacnich tok( pfi prevenci i vkrizovych situacich. Propojeni | Podoblast 3.3: Systémy analyzy,
bezpecnostniho technologii a rozhodovacich procesli statni spravy. Navaznost | prevence, odezvy a obnovy
systému a informacéniho systému na slozky krizového fizeni.

krizového fizeni

Analyza UGcinnosti preventivnich opatfeni vzhledem kinformacnimu
systému, analyza prabéhu krizovych situaci, hodnoceni dopadi
dostupnosti informaci. Opatieni pro odstranéni nedostatkli a zvyseni
odolnosti informacniho systému v technologické i organizacni oblasti.

Dil¢i cil 3.3.4:
Zdokonaleni
systémtu pro
podporu obnovy

Analyza potieb pfi kratkodobé i dlouhodobé obnové skod
z mimoradnych situaci a krizovych stavli. Komplexni informacni a
infrastrukturni podpora obnovy.

Oblast 3: Krizové fizeni a
bezpecénostni politika

Podoblast 3.3: Systémy analyzy,

prevence, odezvy a obnovy

Dil¢i cil 3.4.1:
Legislativni
postupy a
opatieni vnitini
bezpecnosti
statu, ptirodnich
a
antropogennich
mimoradnych
udalosti a
krizovych situaci

Analyzovat a vytvaret legislativni postupy a opatreni tak, aby legislativni
rdmec vytvaret komplexni prostor pro efektivni ¢innost pfislusnych
organl, organizaci, sloZzek a obyvatelstva pfi mimoradnych a krizovych
situacich spojenych s ohroZenim Zivotl a zdravi obyvatelstva, niceni
Zivotniho prostiedi, majetkovych a kulturnich hodnot, ke kterym
dochdzi v souvislosti s ohroienim vnitfni bezpenosti stdtu a pfi
pfirodnich a antropogennich pohromach s preferenci problematiky
krizového fizeni, ochrany obyvatelstva, ochrany kritické infrastruktury,
civilniho nouzového planovani, integrovaného zachranného systému,
pozarni ochrany, ochrany verejného zdravi, udrZitelného rozvoje.

Oblast 3: Krizové fizeni a
bezpecnostni politika

Podoblast 3.3: Systémy analyzy,

prevence, odezvy a obnovy

Vyznamnost dil¢iho cile

Vyznamnost pro
fungovani statu a
infrastruktur:

4,2

Vyznamnost cile
pro bezpecnost
obcanli a
obcanské
spolecnosti:

3,3

Vyznamnost cile
pro obranu
statu:

3,5

Dil¢i cil Ize povaZovat za velmi vyznamny a svym zplsobem zastfesujici a propojujici dalsi diléi cile
(viz vySe). Nefunkénost nebo nezadouci odezva jednoho prvku kritické infrastruktury mize zpUsobit
kolaps dalSich KI a dopady kombinovaného vypadku vice infrastruktur by pro stabilitu spole¢nosti
mohly byt velmi dramatické. Proto také bylo tomuto aspektu pfifazeno vysoké bodové ohodnoceni.

Je evidentni, Ze naruseni funkce jedné z kritickych infrastruktur je ohroZenim bezpecnosti obc¢an(l a
funkce spolecnosti, avsak soucasné naruseni funkci vice infrastruktur bude pulsobit synergicky a
negativni efekty budou mnohem vétsi nez prosty soucet jednotlivych udalosti. Stejny vyznam jako
pro bezpecnost ob¢and a spole¢nosti ma navrhovany diléi cil také pro obranyschopnost statu.
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PRIORITY

Dosazitelnost dilciho cile

Souvisejici obory 1) Bezpecnostni védy
vyzkumu a vyvoje: 2) Udrzitelny rozvoj
3) Informaéni technologie

Soucasha uroven a Soucasnou Urover a kvalitu vyzkumu v CR lze charakterizovat jako dostate¢né kvalitni
kvalita vy'zkumuvéR: 3,4 | sdobrym potencidlem ristu, ale jesté nikoliv Spikovou. TotéZ plati o urovni vyzkumné
Urovef vyzkumné infrastruktury a kvalité vzdélavani a lidskych zdrojG. Za klicové je moZno povaZovat, Ze bude
infrastruktury: 33 nezbytné zapojit CR do evropského vyzkumného prostoru.

. ’
Podpora ve statni Soucasnd podpora ve statni politice a regulaci je ve fazi transformace a z minulého, spiSe
politice a regulaci: 3,0 | pasivniho stavu se jiz zacala transformovat do proaktivni podoby.
Kvalita lidskych zdrojid a Vysledky vyzkumu mohou byt uplatnény a vyuZity prakticky u vech subjekt( a to nejen
Uroven vzdélavani: 3,8 | kritické infrastruktury. Pro ovéfeni navrhovanych opatieni bude vhodné realizovat pilotni
Ocekavana financni projekty. Nékteré z nich mohou posunout diléi cil do oblasti vy3si finanéni naro¢nosti diky
narocnost dosazeni cile: 3,0 nutnému procesu verifikace a validace vyvinutych analytickych metod a nastroja.
Absorp¢ni kapacita
aplikacni sféry: 3,9
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PRIORITY
IDENTIFIKACNI LIST PRIORITNiIHO DILCIHO CILE

Prioritni oblast:

Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR

Oblast:

2 Bezpecnost kritickych infrastruktur a zdrojU

Podoblast:

2.2 Komunikace a vazby mezi kritickymi infrastrukturami

Stézejni cil:

Vytvoreni informacni podpory a nastrojli, které umozni modelovani vzdjemnych zavislosti a
interakci nejdilezitéjSich systému kritické infrastruktury. Dosazeni véasnéjsi detekce hrozeb
plynoucich ze vzdjemnych vazeb a zdvislosti, presnéjsi a rychlejsi predikce vyvoje chovani
systém( infrastruktur a nasazeni regulacnich mechanism(, které minimalizuji
pravdépodobnost eskalace krizové situace a pripadného celkového kolapsu komunity
s dlouhodobymi nasledky.

Nazev diléiho cile:

2.2.2 Informacni podpora pro detekci moznych nepftiznivych ovliviiovani 2020

Popis dil¢iho cile:

Zajisténi Informacni podpory subjektl krizového fizeni pro detekci moznych nepfiznivych ovliviiovani
funkce Kl v disledku vzajemnych zavislosti systému Kl. Vyvoj systému predikce a v€asného varovani.

Prvky kritické infrastruktury nejsou na sobé nezavislé, ale tvori spolu a ve vztahu ke spolecnosti vzdjemné
propojeny komplex, zahrnujici rizné formy ovliviovani a zpétnych vazeb. Nékteré z nich mohou byt
pozitivni, ale v mnoha pripadech hrozi nepfiznivd vzdjemnd interakce. Typickou ukdzkou jednoduché
interakce je ohroZeni doddvek vody Ci funkce komunikaci pfi selhdni energetické infrastruktury nebo
Ackoliv existuje a ddle se rozviji systém monitoringu funkcnosti jednotlivych prvki Kl s ohledem na
detekci moZnych mimorddnych stavi, bylo dosud jen mdlo pozornosti vénovdno vzdjemnym interakcim
mezi kritickymi infrastrukturami a mezi Kl a spolecnosti (komunitou).

Tento dilci cil je zaméren na zajisténi informacni podpory subjekti krizového Fizeni a celé spolecnosti pro
detekci mozZnych nepfriznivych ovliviiovdni funkce KI v dusledku vzdjemnych zavislosti systémi Ki, pro
modelovdni moZnosti dalsiho vyvoje véetné chovdni Kl v krizovych stavech a pro vyhleddvani efektivnich
ndstroju a metod prevence a zmirfiovdni ndsledki disfunkci KI. Rozvijeny by mély byt hlavné tyto typy
informacni podpory:

e Sbér a vyhodnocovdni dat o vzdjemnych vlivech kritickych infrastruktur v nestandardnich
stavech; analyzy interakci zaloZené na statistickych rozborech a pfipadovych studiich;

e Vytvdreni map a databdzi moZnych interakci KI;

e Vytvoreni a rozvijeni informacni baze metod predikce a detekce mimorddnych stavd, zahrnujici
také efektivni systém vcasného varovdni, a to véetné analyz vyuZitelnost;

e Informacni podpora pro rozhodovaci proces v rdmci krizovém fizeni v pfipadé vzniku krize
vznikajici interakcemi KI nebo tyto interakce zahrnujici.

Vazba na ostatni dilci cile:

Zajisténi
funkcnosti Kl

Stézejni cil 2.1: Cely stézejni cil 2.1, zahrnuijici dilci cile Oblast 2: Bezpecnost
e Diléi cil 2.1.1: Rozvoj alternativnich a nouzovych krizovych procest, | kritickych infrastruktur a
e  Diléi cil 2.1.2: Zvy$ovani odolnosti KI, zdroja
e Diléi cil 2.1.3: Zaji$téni a rozvoj interoperability KI, Podoblast 2.1: Ochrana,
e  Dilgi cil 2.1.4: U&inna detekce a identifikace hrozeb, odolnost a obnova kritickych
e  Diléi cil 2.1.5: Rozvoj ICT, telematiky a kybernetické ochrany K, infrastruktur

vytvari vazby na dil¢i cil 2.2.2, ktery bude pomahat resit pripady zahrnujici
vice nezZ jednu KI.
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PRIORITY

Dil¢i cil 1.1.1:
Podpora
opatfeni a ukold
ochrany
obyvatelstva

Rozvijet a zdokonalovat technické, technologické, metodické a kontrolni
postupy a opatfeni ochrany obyvatelstva smérfujici k zabranéni vzniku,
respektive k minimalizaci nasledk( mimotadnych a krizovych situaci. Dlraz je
kladen na systémy varovani, vyrozuméni a monitorovani vzniku a hodnoceni
vyvoje a dopadl dané situace, na neodkladna a dlouhodoba opatfeni na
ochranu obyvatel — evakuaci, kolektivni a individualni ochranu, zachranné a
likvidacni prace, zabezpeceni nouzového preziti, humanitarni pomoc - dale
na specifickd opatieni pfi pouziti zbrani hromadného niceni (CBRNE) a na
ochranu pred nebezpeénymi chemickymi latkami, biologickymi agens a zdroji
ionizujiciho  zareni, na informovani obyvatelstva, na komunikaci
s obyvatelstvem, na motivaci obc¢anud k aktivni Ucasti na zajistovani vlastni
bezpecnosti, bezpecnosti spoluobéant a blizkych.

Rozvijet a zdokonalovat metody, metodiky a postupy pro zvysSovdni
efektivnosti a ucinnosti organizacni, technické a technologické urovné
relevantnich prostfedkii a sluZeb zabezpecujicich ochranu obyvatelstva,
majetku a Zivotniho prostredi prfi mimorddnych a krizovych situacich
zplsobenych selhdnim kritickych infrastruktur ve vzdjemné interakci.

Oblast 1: Bezpecnost
obcand

Podoblast 1.1: Ochrana
obyvatelstva

Dil¢i cil 1.1.3:
Bezpecnost mést
a obci,
informovani,
vzdélavani a
motivace obc¢anti

Rozvijet a zdokonalovat metodiky a postupy smérfujici ke zvySovani Urovné
procesniho fizeni pfi mimoradnych a krizovych situacich; zvySovani drovné
bezpecnosti mést a obci, mechanisml a civilniho nouzového planovani
v ramci bezpecnosti statu, regionu, obce, podniku, objektu, organizace apod.
v dynamicky proménném okoli s cilem systematického zajistovani stability
(pfedchazeni krizim) a vytvareni podminek pro dalsi rozvoj; zvySovani arovné
pfipravenosti organ( statni sprdvy a samospravy; nové formy vychovy a
vzdélavani v oblasti ochrany obyvatelstva, integrovaného zachranného
systému a civilniho nouzového planovani.

Bezpecnost mést a obci je zdvisld na reakcich spolecnosti na stresujici faktory.
Pripravenost obyvatel a komunit na mozné krize vyrazné zvysuje resilienci
spolecnosti. V tomto cili budou rozvijeny také metody a ndstroje pripravenosti
meést a obci, ale i jednotliveii na krize zplsobené selhdnim funkce vice
kritickych infrastruktur. Vyzkum bude obsahovat i moZnosti poskytovdni
informacni podpory témto subjektim.

Oblast 1: Bezpecnost
obcanu

Podoblast 1.1: Ochrana
obyvatelstva

Dil¢i cil 3.2.2:
Podpora
specifickych
oblasti
bezpecnosti

Cilem je wvytvoreni a rozvoj nastroji k zajisténi specifickych oblasti
bezpecnosti sdldrazem na environmentalni, energetickou, surovinovou,
potravinovou a finanéni bezpeénost v kontextu udrZitelného rozvoje a
dlouhodobé bezpecnosti obyvatel. KdosaZzeni tohoto cile je nezbytné
vypracovat modely vzniku moZnych krizi, vytvorit systém indikatorq,
preventivnich a mitigacnich nastroji a vzdjemnych interakci. Tvorba
rozhodovacich modell pro feseni protichldnych narokl a poZadavki

V rdmci rozvoje ndstroji k zajisténi specifickych oblasti bezpecnosti bude
provddén vyzkum potreb informacni podpory v ramci interakci mezi kritickymi
infrastrukturami a ostatnimi  bezpecnostnimi  aspekty svazbou na
environmentdlni, energetickou, surovinovou, potravinovou a financni
bezpecnost v kontextu udrZitelného rozvoje a dlouhodobé bezpecnosti
obyvatel. K dosazZeni tohoto cile bude nezbytné vypracovat modely vzniku
mozZnych krizi, vytvorit systém indikdtord, a potreb informacni podpory.
Soucadsti bude i rozvoj informacni podpory rozhodovacich modelti pro reseni
protichldnych ndroki a poZadavka.

Oblast 3: Krizové fizeni a
bezpecnostni politika
Podoblast 3.2: Vytvoreni
mechanismu vyhledavani a
identifikace bezpecnostnich
hrozeb a rizik
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PRIORITY

Vyznamnost dil¢iho cile

Vyznamnost pro
fungovanistatua 4,0
infrastruktur:

Vyznamnost cile

pro bezpecnost

obéanu a 3,1
obcanské

spolecnosti:

Vyznamnost cile
pro obranu 3,4
statu:

Tento dil¢i cil ma vysokou vyznamnost pro fungovani infrastruktur, protoze dobra informacni
podpora poskytuje potencidl zabranit vzniku domino efektu mezi kritickymi infrastrukturami
v pripadé selhani nékteré z nich a umozni v€asnou pfipravu na pripadny krizovy stav. Vyznamna je
také informacni podpora rozhodovani v pripadech slozitych vazeb mezi kritickymi infrastrukturami.

Zvyseni odolnosti systému kritickych infrastruktur se pozitivné promita i do obranyschopnosti statu.

Dosazitelnost dil¢iho cile

Souvisejici obory 1) Bezpelnostni védy
vyzkumu a vyvoje: 2) Udrzitelny rozvoj

3) Informaéni technologie
Soucasna droven a Soucasna uroveri a kvalita vyzkumu v CR je na dobré trovni, avéak s ohledem na fedeni
kvalita vyzkumu v CR: 3,4 | tohoto cile schazi vyzkumné tymy i programy zaméfené na velmi Sirokou komplexni
Urovei: vyzkumné problematiku vazeb mezi infrastrukturami. Lidsky potencial i technické zazemi vyzkumnych
infrastruktury: 37 organizaci vSak davaji dobrou Sanci tuto mezeru vyplnit a vyzkum mazZe byt na velmi dobré
Podpora ve st;itni ~— drovni, bude vak tieba prekonat resortni pohled a nahradit jej komplexnim pfistupem.
politice a regulaci: 3,1 | Absorpcni kapacita aplikacni sféry je vysoka, finanéni narocnost stfedni.
Kvalita lidskych zdroja a
uroven vzdélavani: 3,9
Ocekdavana financni
narocnost dosazeni cile: 3,3
Absorpcni kapacita
aplikacni sféry: 3,9
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PRIORITY
IDENTIFIKACNI LIST PRIORITNiIHO DILCIHO CILE

Prioritni oblast:

Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR

Oblast:

3 Krizové fizeni a bezpecnostni politika

Podoblast:

3.1 Rozvoj bezpeénostni politiky statu a bezpeénostniho sytému CR

Stézejni cil:

Zdokonalit mechanismus pro tvorbu a realizaci bezpecnostni politiky, vychazejici z jasné
definované struktury, dlohy a mista strategickych fidicich a hodnoticich dokument( v oblasti
bezpecénosti, které je nutno pravidelné aktualizovat v zavislosti na vyvoji bezpecnostniho
prostfedi a v zavislosti na strategickych prioritach bezpecnostni politiky NATO a EU. Prioritou
bezpeénostni politiky je zajisténi pripravenosti a akceschopnosti celého bezpecnostniho
systému CR (zejména I1ZS a ACR) za krizovych situaci a krizovych stavi a to jak samostatné, tak i
v soucinnosti se spojenci v NATO a EU, a dale pti feSeni mimoradnych uddlosti, pfirodnich a
antropogennich krizovych situaci. Bezpecnostni systém tak musi byt pfipraven reagovat na
ménici se podminky a zmény v bezpecnostnim prostredi a na vznikajici nové hrozby. Z tohoto
dlivodu je potfeba ho vnimat jako otevieny a dynamicky se vyvijejici systém.

Nazev diléiho cile:

3.1.1 Vyhodnoceni efektivity strategickych fidicich a hodnoticich dokumentu 2030
v oblasti bezpecnosti (prtbézné)

Popis dil¢iho cile:

Cilem je analyzovat proces pfipravy, plnéni a hodnoceni strategickych fidicich a hodnoticich dokumentu
v oblasti bezpecnosti (Bezpecnostni strategie, Obrannd strategie, Bild kniha o obrané, Koncepce
zahranicni politiky, Zprdva o stavu zajisténi bezpecnosti atd.), jejich vliv na implementaci bezpecnostni
politiky a formulovat doporuéeni pro pfislu§né orgény statni spravy (vlada, ministerstva) a Parlament CR
(vybory) jak pristupovat k tomuto procesu.

Vazba na ostatni dilci cile:

Diléi cil 1.1.1:
Podpora opatieni a
ukold ochrany
obyvatelstva

Oblast 1: Bezpecnost obcan(
Podoblast 1.1: Ochrana
obyvatelstva

Rozvijet a zdokonalovat technické, technologické, metodické a
kontrolni postupy a opatfeni ochrany obyvatelstva smérujici k
zabranéni vzniku, respektive k minimalizaci nasledkd mimoradnych
a krizovych situaci. Dlraz je kladen na systémy varovani,
vyrozuméni a monitorovani vzniku a hodnoceni vyvoje a dopadi
dané situace, na neodkladna a dlouhodobd opatfeni na ochranu
obyvatel — evakuaci, kolektivni a individudlni ochranu, zachranné a
likvidani prace, zabezpeleni nouzového preziti, humanitdrni
pomoc - dale na specifickd opatfeni pfi pouZiti zbrani
hromadného ni¢eni (CBRNE) a na ochranu pred nebezpecnymi
chemickymi latkami, biologickymi agens a zdroji ionizujiciho zareni,
na informovani obyvatelstva, na komunikaci s obyvatelstvem, na
motivaci ob¢anud k aktivni U¢asti na zajistovani vlastni bezpec¢nosti,
bezpecnosti spoluobéant a blizkych.

Dil¢i cil se pfimo promitd do zajistovdni koncepcniho ramce pro
ochranu obyvatelstva.

Diléi cil 1.1.2:
Zdokonalovani sluzeb
a prostfedkd ochrany
obyvatelstva

Oblast 1: Bezpecnost obcan(
Podoblast 1.1: Ochrana
obyvatelstva

Rozvijet a zdokonalovat metody, metodiky a postupy pro zvySovani
efektivnosti a Ucinnosti organizacni, technické a technologické
urovné relevantnich prostredk( a sluzeb zabezpecujicich ochranu
obyvatelstva, majetku a Zivotniho prostredi pfi mimoradnych a
krizovych situacich s ddrazem na pripravenost a akceschopnost
integrovaného zachranného systému CR.

Dil¢i cil vyznamné  souvisi  se zajiStovdnim akceschopnosti
Integrovaného zdchranného systému.
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PRIORITY

Dilci cil 3.1.2: Podpora
adaptability
bezpecnostniho
systému CR na zmény
v bezpecnostnim
prostfedi a vznikajici
nové bezpecnostni
hrozby

Cilem je zajistit na zdkladé kvantitativni a kvalitativni analyzy
bezpecnostnich hrozeb a predikce vyvoje bezpecnostnich rizik
pfijimani  opatfeni majicich za «cil zvySit adaptabilitu
bezpecnostniho systému na zmény v bezpecnostnim prostredi
(struktura, nastroje, vazby bezpecnostniho systému).

Implementace dil¢iho cile se bezprostiedné promitd do efektivniho
fungovdni bezpecnostniho systému CR

Oblast 3: Krizové fizeni a
bezpelnostni politika
Podoblast 3.1: Rozvoj
bezpecnostni politiky statu a
bezpeénostniho systému CR

Dilci cil 3.2.1: Analyza
bezpecnostnich
hrozeb a tvorba
scénard vyvoje
bezpecnostni situace
ve svété, Evropé a CR

Zajistovani kvantitativni a kvalitativni analyzy bezpecénostnich
hrozeb, predikce vyvoje bezpecénostnich rizik, monitoring nové se
objevujicich dosud nezndmych rizik a to i prostfednictvim
pravidelné zpracovadvanych prognostickych studii a scénarl
(normativni, exploracni, prediktivni) vyvoje bezpecnostni situace
ve svété, Evropé a CR. Nésledné promitnuti do tvorby a realizace
strategickych a fidicich dokument( v oblasti bezpeénosti.

Realizace dilciho cile se musi opirat na relevantni identifikaci
klicovych trend( vyvoje bezpecnostni situace ve stfednédobém i
dlouhodobém horizontu.

Oblast 3: Krizové fizeni a
bezpelnostni politika
Podoblast 3.2: Rozvoj
bezpecnostni politiky statu a
bezpeénostniho systému CR

Vyznamnost dilciho cile

Vyznamnost pro Kvalita zpracovani strategickych Fidicich a hodnoticich dokumentt v oblasti bezpecnosti ma znacny
fungovanistatua 4,0 | vyznam pro praktickou implementaci bezpecnostni politiky Ceské republiky. Bezprostfedné se to
infrastruktur: bude promitat do fungovéni bezpe¢nostniho systému CR, zajisténi obrany zemé, zajisténi
Vyznamnost cile odpovidajiciho pravniho rdmce pro ochranu kritické infrastruktury a zajisténi bezpecnosti obc¢an(l na
v celostétni, regiondlni i lokdlni drovni.
pro bezpecnost
obdanu a 3,8 | Zavéry obsaZené v téchto dokumentech maji zajistovat, aby bezpecnostni politika CR méla jasné
obéanské definovany dlouhodobéjsi koncepcni rdmec navdzany na cile a ukoly bezpecnostni politiky EU a
spole&nosti: NATO a nebyla ovliviiovana, resp. ménéna v dlsledku kratkodobé plsobicich vlivd. Zaroven ale
; ; musi byt brana v potaz soucasna vysoka dynamika vyvoje bezpecnostniho prostfedi, coz bude klast
Vyznamnost cile wxr 1 . . e e . . . L
vy$8i naroky na analyzu plnéni strategickych Fidicich a hodnoticich dokumenti v oblasti bezpecnosti.
prf) obranu 41 Z analyzy musi vyplynout i formulovani doporuéeni a navrhd kjejich aktualizaci a k metodice
statu: zpracovavan.

Dosazitelnost dilciho cile

Souvisejici obory 1) Vefejnd politika
vyzkumu a vyvoje: 2) Bezpeénostnivéldy
3) Strategicka studia
4) Sociologie
Soucasna droven a Vyzkum v uvedené oblasti je vramci CR dosud feden odpovidajicim zpisobem i kdyz
kvalita vyzkumu v CR: 3,6 | vuvedené oblasti plsobi omezeny pocet relevantnich vyzkumnych pracovist. Urcitym
Urovei: vyzkumné problémem je vyuZitelnost vysledkl vyzkumu pro statni spravu - z jeji strany je patrna urcita
infrastruktury: 3,6 nérazovo’st' poptavky po \D/y’/stupech v névavznost.i na konkrétni pfipravu strategickych fidicich
T a hodnoticich dokumentt v oblasti bezpeénosti.
Podpora ve statni
politice a regulaci: 3,5
Kvalita lidskych zdroja a
uroven vzdélavani: 3,7
Ocekdavana financni
narocnost dosazeni cile: 3,1
Absorpcni kapacita
aplikacni sféry: 3,9
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PRIORITY

IDENTIFIKACNI LIST PRIORITNiIHO DIiLCIHO CILE

Prioritni oblast:

Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR

Oblast:

3 Krizové fizeni a bezpecnostni politika

Podoblast:

3.1 Rozvoj bezpeénostni politiky statu a bezpeénostniho sytému CR

Stézejni cil:

Zdokonalit mechanismus pro tvorbu a realizaci bezpecnostni politiky, vychdazejici z jasné
definované struktury, dlohy a mista strategickych fidicich a hodnoticich dokument( v oblasti
bezpecénosti, které je nutno pravidelné aktualizovat v zavislosti na vyvoji bezpecnostniho
prostiedi a v zavislosti na strategickych prioritach bezpecnostni politiky NATO a EU. Prioritou
bezpecnostni politiky je zajisténi pripravenosti a akceschopnosti celého bezpecnostniho
systému CR (zejména IZS a ACR) za krizovych situaci a krizovych stavi a to jak samostatné, tak i
v soucinnosti se spojenci v NATO a EU, a dale pti feSeni mimoradnych uddlosti, pfirodnich a
antropogennich krizovych situaci. Bezpecnostni systém tak musi byt pfipraven reagovat na
ménici se podminky a zmény v bezpecnostnim prostredi a na vznikajici nové hrozby. Z tohoto

dlvodu je potteba ho vnimat jako otevieny a dynamicky se vyvijejici systém.

Nazev dilciho cile:

3.1.2 Podpora adaptability bezpeénostniho systému CR na zmény
v bezpecnostnim prostredi a vznikajici nové bezpecnostni hrozby

2030
(prabézné)

Popis dil¢iho cile:

Cilem je zajistit na zadkladé kvantitativni a kvalitativni analyzy bezpecnostnich hrozeb a predikce vyvoje
bezpecnostnich rizik pfijimani opatfeni majicich za cil zvysit adaptabilitu bezpecnostniho systému na
zmény v bezpecnostnim prostredi (struktura, nastroje, vazby bezpecnostniho systému).

Vazba na ostatni dilci cile:

Dil¢i cil 1.1.2:
Zdokonalovani
sluzeb a
prostiedku
ochrany
obyvatelstva

Rozvijet a zdokonalovat metody, metodiky a postupy pro
zvySovani efektivnosti a ucinnosti organizacni, technické a
technologické Udrovné relevantnich prostfedkl a sluZeb
zabezpecujicich ochranu obyvatelstva, majetku a Zivotniho
prostredi pfi mimoradnych a krizovych situacich s dlirazem na
pripravenost a akceschopnost integrovaného zachranného
systému CR.

Pro realizaci dilciho cile je to mimordadné dileZité s ohledem na
to, Ze pfi zdokonalovdni sluZeb a prostredki obrany ma zdsadni
vyznam Integrovany zdchranny systém, jenZ je také jadrem
bezpecnostniho systému

Oblast 1: Bezpec¢nost obcana
Podoblast 1.1: Ochrana obyvatelstva

Dil¢i cil 3.1.1:
Vyhodnoceni
efektivity
strategickych
fidicich a
hodnoticich
dokumenta
v oblasti
bezpecnosti

Cilem je analyzovat proces pripravy, plnéni a hodnoceni
strategickych fidicich a hodnoticich dokumentl v oblasti
bezpecnosti (Bezpecnostni strategie, Obranna strategie, Zprdva
o stavu zajisténi bezpecnosti atd.), jejich vliv na implementaci
bezpecnostni politiky a formulovat doporuceni pro pfislusné
orgény statni spravy (vldda) a Parlament CR jak pfistupovat
k tomuto procesu.

Pro realizaci dilciho cile je mimorddné ddlezZita udroven a
vyhodnocovdni strategickych ridicich dokument( v oblasti
bezpecnosti - pfimo to ovliviiuje strukturu a efektivitu
bezpecnostniho systému.

Oblast 3: Krizové fizeni a bezpecnostni
politika

Podoblast 3.1: Rozvoj bezpecnostni
politiky statu a bezpecnostniho systému
CR

LXXI




PRIORITY

Dil¢i cil 3.2.1:
Analyza
bezpecnostnich
hrozeb a tvorba
scénard vyvoje
bezpecnostni
situace ve svéte,
Evropé a €R

Zajistovani kvantitativni a kvalitativni analyzy bezpecnostnich
hrozeb, predikce vyvoje bezpecnostnich rizik, monitoring nové
se objevujicich dosud neznamych rizik a to i prostrednictvim
pravidelné zpracovavanych prognostickych studii a scénard
(normativni, exploracni, prediktivni) vyvoje bezpecnostni situace
ve svété, Evropé a CR. Nasledné promitnuti do tvorby a
realizace strategickych a fidicich dokumentl v oblasti
bezpecnosti.

Realizace dil¢iho cile se musi opirat o Identifikaci klicovych
trend( vyvoje bezpecnostni situace, coZ urcuje i podobu
bezpecnostniho systému.

Oblast 3: Krizové fizeni a bezpecnostni
politika

Podoblast 3.2: Rozvoj bezpecnostni
politiky statu a bezpecnostniho systému
CR

Vyznamnost dilciho cile

Vyznamnost pro
fungovanistatua 4,0
infrastruktur:

Vyznamnost cile

pro bezpecnost

obcanu a 3,8
obcanské

spolecnosti:

Vyznamnost cile
pro obranu 4,3
statu:

Nastrojem pro realizaci bezpecnostni politiky a jeji implementaci do Zivota je bezpeénostni systém.
Jeho parametry -jednotlivé prvky , jejich funkce a vztahy mezi nimi a vztahy bezpecnostniho
systému s jeho okolim -museji odpovidat potiebé zajisténi bezpecnosti v dynamicky se ménicim
bezpe&nostnim prostfedi. Urover fungovani bezpeénostniho systému, jeho adaptabilita a rozvoj se
pfimo promita na zajisténi fungovani statu, zajisténi jeho obrany a bezpecnosti obcan.

Dosazitelnost dil¢iho cile

Souvisejici obory 1) Prognostika
vyzkumu a vyvoje: 2) Strategicka studia
3) Bezpe&nostni védy
Soucasna uroven a Dana problematika je predmétem vyzkumu jak ve statni spravé (predevsim HZS), tak i
kvalita vyzkumu v CR: 3,4 | vakademické sféfe (relevantnich vyzkumnych pracovistich). Vyzkum je feSen odpovidajicim
Uroveri vyzkumné zpUsobem, sloZitost dané problematiky ovsem vyZaduje uzsi propojeni akademické sféry a
infrastruktury: 37 statni spravy (spole¢né vyzkumné projekty, tymy, apod.).
Podpora ve statni
politice a regulaci: 3,3
Kvalita lidskych zdroja a
uroven vzdélavani: 3,8
Ocekdavana financni
narocnost dosazeni cile: 3,0
Absorpcni kapacita
aplikacni sféry: 3,9
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IDENTIFIKACNI LIST PRIORITNiIHO DILCIHO CILE

Prioritni oblast:

Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR

Oblast:

3 Krizové fizeni a bezpecnostni politika

Podoblast:

3.2 Hodnoceni hrozeb a rizik, tvorba a rozvijeni scénard, postupt a opatreni

Stézejni cil:

Vytvofeni mechanismu vyhleddavani a identifikace bezpecnostnich hrozeb a rizik
v dlouhodobém horizontu (2020-2030), ktery funguje nasledujicim zplsobem: Pravidelné se
zpracovavaji prognostické studie a scénare vyvoje bezpecénostni situace, které jsou predmétem
expertniho posuzovani. Nadsledné se vytvari soubor opatfeni pro eliminaci hrozeb podporeny i
tvorbou (variantnich) scénar(l bezpecnostniho vyvoje. Zavéry se promitaji do tvorby a realizace
strategickych a fidicich dokument( v oblasti bezpecnosti.

Nazev diléiho cile:

3.2.1 Analyza bezpecnostnich hrozeb a tvorba scénafii vyvoje bezpecnostni 2030
situace ve svété, Evropé a CR (pribéziné)

Popis dil¢iho cile:

Zajistovani kvantitativni a kvalitativni analyzy bezpecnostnich hrozeb, predikce vyvoje bezpec¢nostnich
rizik, monitoring nové se objevujicich dosud nezndmych rizik a to i prostfednictvim pravidelné
zpracovavanych prognostickych studii a scénarll (normativni, exploracni, prediktivni) vyvoje
bezpeénostni situace ve svété, Evropé a CR. Nasledné promitnuti do tvorby a realizace strategickych a
fidicich dokument( v oblasti bezpecnosti.

Vazba na ostatni dilci cile:

Diléi cil 1.1.2:
Zdokonalovani sluzeb
a prostfedkid obrany

Oblast 1: Bezpecnost obcan(
Podoblast 1.1: Ochrana
obyvatelstva

Rozvijet a zdokonalovat metody, metodiky a postupy pro zvySovani
efektivnosti a ucinnosti organizacni, technické a technologické
urovné relevantnich prostfedkl( a sluzeb zabezpecujicich ochranu
obyvatelstva, majetku a Zivotniho prostfedi pfi mimoradnych a
krizovych situacich s dlrazem na pfipravenost a akceschopnost
integrovaného zachranného systému CR.

Vyzkumné ukoly plnéné v ramci dilciho cile mohou byt vyuZity k
identifikaci hrozeb a rizik souvisejicich s ochranou obyvatelstva,
majetku a Zivotniho prostredi a s prijimdnim opatreni k jejich
eliminaci.

Dil¢i cil 3.1.1:
Vyhodnoceni
efektivity
strategickych fidicich
a hodnoticich
dokumentt v oblasti
bezpecnosti

Oblast 3: Krizové fizeni a
bezpecnostni politika
Podoblast 3.1: Rozvoj
bezpecnostni politiky statu a
bezpeénostniho systému CR

Cilem je analyzovat proces pfipravy, plnéni a hodnoceni
strategickych fidicich a hodnoticich dokument( v oblasti bezpecnosti
(Bezpecénostni strategie, Obranna strategie, Zprava o stavu zajisténi
bezpecnosti atd.), jejich vliv na implementaci bezpecnostni politiky a
formulovat doporuceni pro pfislusné organy statni spravy (vlada) a
Parlament CR jak ptistupovat k tomuto procesu.

Vysledky dilciho cile se budou bezprostfedné promitat do pripravy a
tvorby strategickych fridicich a hodnoticich dokumenti v oblasti
bezpecnosti.

Dil¢i cil 3.1.2:
Podpora adaptability
bezpecnostniho
systému CR na zmény
v bezpecnostnim
prostiedi a vznikajici
nové bezpecnostni
hrozby

Oblast 3: Krizové fizeni a
bezpecnostni politika
Podoblast 3.1: Rozvoj
bezpecnostni politiky statu a
bezpetnostniho systému CR

Cilem je zajistit na zakladé kvantitativni a kvalitativni analyzy
bezpecnostnich hrozeb a predikce vyvoje bezpecnostnich rizik
pfijimani opatfeni majicich za cil zvysit adaptabilitu bezpecnostniho
systému na zmény v bezpecnostnim prostredi (struktura, nastroje,
vazby bezpecnostniho systému).

Vysledky dilciho cile budou mit vliv na proces zdokonalovani a
zpfesriovani struktury, ukold a cild bezpecnostniho systému.
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Dil¢i cil 3.2.2: Podpora | Cilem je vytvofeni a rozvoj nastroji k zajisténi specifickych oblasti | Oblast 3: Krizové fizeni a
specifickych oblasti bezpeCnosti sdlrazem na environmentdlni, energetickou, | bezpecnostni politika
bezpecnosti surovinovou, potravinovou a finan¢ni bezpecnost v kontextu | Podoblast 3.2: Rozvoj
udrzitelného rozvoje a dlouhodobé bezpecnosti obyvatel. K dosazeni | bezpecnostni politiky statu a
tohoto cile je nezbytné vypracovat modely vzniku moZnych krizi, | bezpeénostniho systému CR
vytvofit systém indikatorl, preventivnich a mitigac¢nich nastroju a
vzajemnych interakci. Tvorba rozhodovacich modell pro feseni
protichtdnych narok( a pozadavka

Diléi cil je propojen s identifikovanim obsahu a predpoklddanych
dopadt specifickych  oblasti bezpecnosti (environmentdlni,
energetickd, surovinovd, potravinovd, financni).

Vyznamnost dilciho cile

Vyznamnost pro Dynamika vyvoje bezpecnostniho prostfedi vyZaduje zvysit Urovernn metod a nastroja identifikace
fungovani statua 3,9 | vvoje a trendd bezpe¢nostniho vyvoje ve svété, Evropé a CR a to i prostfednictvim kontinualné
infrastruktur: zpracovavanych prognostickych studii a scénafll a promitnuti ziskanych poznatki/zavérd do

tvorby(pfiprava strategickych, fidicich a hodnoticich dokumentl v oblasti bezpecnosti) a realizace
(implementace dokumentl v bezpecnostni politice na celostatnim regionalni i mistni drovni)
bezpecnostni politiky.

Vyznamnost cile

pro bezpecnost

obcanu a 3,7
obcanské

spolecnosti:

Vyznamnost cile
pro obranu 4,2
statu:

Dosazitelnost dil¢iho cile

Souvisejici obory 1) Prognostika
vyzkumu a vyvoje: 2) Ochrarja oby\’/a’EeIstva
3) Bezpecnostni védy

4) Strategickd studia

Soucasnha uroven a Dana problematika je pfedmétem vyzkumu predevsim na akademické drovni, jeho vystupy
kvalita vyzkumu v CR: 3,8 | isou ale vyuzivany statni spravou v rozdilné mife. Kli¢ovym faktorem pro zvyseni udrovné

Urovei: vyzkumné vyzkumu je uZSi propojeni kapacit statni sprdvy a vyzkumnych akademickych instituci

infrastruktury: 3,9 (zajiété.nl' ’zpétgé, \fazby) a kor:rtlinuélnl’ spolueréce (nill<oliv nz’jrazoyé pouze pfi pfipravé
Podpora ve statni strategickych, fidicich a hodnoticich dokumentd v oblasti bezpecnosti).

politice a regulaci: 3,4

Kvalita lidskych zdroja a

uroven vzdélavani: 3,8

Ocekavana financni
narocnost dosazeni cile: 3,2

Absorpcni kapacita aplikacni
sféry: 3,9
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PRIORITY
IDENTIFIKACNI LIST PRIORITNiIHO DILCIHO CILE

Prioritni oblast:

Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR

Oblast:

3 Krizové fizeni a bezpecnostni politika

Podoblast:

3.2 Hodnoceni hrozeb a rizik, tvorba a rozvijeni scénard, postupt a opatreni

Stézejni cil:

Vytvofeni mechanismu vyhleddavani a identifikace bezpecnostnich hrozeb a rizik
v dlouhodobém horizontu (2020-2030), ktery funguje nasledujicim zplsobem: Pravidelné se
zpracovavaji prognostické studie a scénare vyvoje bezpecénostni situace, které jsou predmétem
expertniho posuzovani. Nadsledné se vytvari soubor opatfeni pro eliminaci hrozeb podporeny i
tvorbou (variantnich) scénar(l bezpecnostniho vyvoje. Zavéry se promitaji do tvorby a realizace
strategickych a fidicich dokument( v oblasti bezpecnosti.

Nazev diléiho cile:

3.2.2 Podpora specifickych oblasti bezpecnosti 2020

Popis dil¢iho cile:

Cilem je vytvoreni a rozvoj nastrojl k zajisténi specifickych oblasti bezpecnosti sdlrazem na
environmentalni, energetickou, surovinovou, potravinovou a finanéni bezpecnost v kontextu
udrzitelného rozvoje a dlouhodobé bezpecnosti obyvatel. K dosazeni tohoto cile je nezbytné vypracovat
modely vzniku mozZnych krizi, vytvorfit systém indikatord, preventivnich a mitigaénich nastroji a
vzajemnych interakci. Tvorba rozhodovacich modeld pro feseni protichtdnych narokd a pozadavka.

Velkd cast cild vyzkumu v oblasti bezpecnosti je zaméfena na konkrétni rizika s rychlou dynamikou a
vedouci viceméné bezprostredné ke vzniku krize. Vyznamné bezpecnostni problémy se vsak mohou
vyvijet zvolna a svym charakterem pak nezahrnuji jen krizové Fizeni, ale také celkovou stabilitu
spolecnosti a dlouhodoby, stabilni a neprerusovany pristup ke zdrojiim vcetné zdroji obnovitelnych.
Stejné tak existuje fada oblasti bezpecnosti, které nespadaji jednoznacné do jednotlivého prioritniho
cile, avsak jsou z hlediska celkové bezpecnosti vyznamné. Pro bezpecnost a stabilitu spolec¢nosti jsou
dulezité i prvky verejného zdravi a kvality Zivota a zde je prostor pro spoluprdci svyzkumem
pfipravovanym v ramci jinych paneld.

Cilem podpory specifickych oblasti bezpecnosti je rozvoj pozndni zaméreny cilené na bezpecnostni
aspekty v téchto oblastech, ddle pak vytvoreni a rozvoj metod a ndstroji prevence a ochrany s dirazem
na environmentdlni, energetickou, surovinovou, potravinovou a financni bezpecnost v kontextu
udrZitelného rozvoje a pro zajisténi stability spolecnosti a dlouhodobé bezpecnosti obyvatel. K dosaZeni
tohoto cile je nezbytné provést relevantni analyzy vztaht a vazeb uvnitf téchto specifickych oblasti a
mezi nimi a vypracovat modely vzniku mozZnych krizi véetné model( zahrnujicich dlouhodobé zmény a
jejich dopady. Ddle je cilem vytvorit systém dlouhodobych indikdtord neZddouciho vyvoje a
krdatkodobych indikdtor( bliZici se krize, systém preventivnich a mitigacnich ndstroji a zahrnuti
vzdjemnych interakci do vytvdrenych systémdi. Dalsim cilem je vytvoreni modeli pro reseni
protichlidnych ndroki a poZadavk( a ndstroji pro podporu rozhodovacich procest ve vsech fazich
vyvoje bezpecnostnich situaci, tedy od prevence negativniho vyvoje pres zmirriovdni krize aZ po
optimalizaci ndpravnych opatreni ve fazi po skonceni krize.

Vazba na ostatni dilci cile:

Dil¢i cil 1.1.3:
Bezpecnost mést
a obci,
informovani,
vzdélavani a
motivace obcanti

Rozvijet a zdokonalovat metodiky a postupy smétujici ke zvySovani Urovné
procesniho Ffizeni pfi mimoradnych a krizovych situacich; zvySovani urovné
bezpecnosti mést a obci, mechanisml a civilntho nouzového planovani
v ramci bezpecnosti statu, regionu, obce, podniku, objektu, organizace apod.
v dynamicky proménném okoli s cilem systematického zajistovani stability
(pfedchazeni krizim) a vytvareni podminek pro dalsi rozvoj; zvySovani Grovné
pfipravenosti orgdnl statni spravy a samospravy; nové formy vychovy a
vzdélavani v oblasti ochrany obyvatelstva, integrovaného zachranného

Oblast 1: Bezpecnost
obcanu

Podoblast 1.1: Ochrana
obyvatelstva
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systému a civilniho nouzového planovani.

Diléi cil 1.1.3 zahrnuje také bezpecnostni aspekty identifikované v ramci
diléiho cile 3.2.2 jako prioritni. Znalostni bdze z dilciho cile 3.2.2 bude vyuZita
ke zvyseni a informovanosti ob¢anu o rizicich ve specifickych oblastech
bezpecnosti (environmentdlini, energetickd, surovinovd, potravinovd a
finanéni bezpecnost) a o mozZnostech jejich prevence a zvladdni a ke zvyseni
pfipravenosti mést, obci i jednotlivci na mozZné bezpecnostni hrozby.

Dil¢i cil 3.1.2:
Podpora
adaptability
bezpecnostniho
systému CR na

Cilem je zajistit na zakladé kvantitativni a kvalitativni analyzy bezpecnostnich
hrozeb a predikce vyvoje bezpecnostnich rizik prijimani opatfeni majicich za
cil zvysit adaptabilitu bezpecnostniho systému na zmény v bezpecnostnim
prostiedi (struktura, nastroje, vazby bezpecnostniho systému).

Dil¢i cil 3.2.2 ma charakter spiSe analyticky, pozndvaci a pripravny, a vystupy

Oblast 3: Krizové fizeni a
bezpecnostni politika
Podoblast 3.1: Rozvoj
bezpecnostni politiky statu a
bezpeénostniho systému CR

zZmén .. o . e , A .
v b:zye(":nostnim z néj budou zarazeny do realizace dilciho cile 3.1.2 tak, aby specifické oblasti

? , bezpecnosti (environmentdlni, energetickd, surovinovd, potravinovd a
prostiedi a ., . . -
vanikajici nové finanéni bezpecnost) by{y efektivné zahrnuty do podpory adaptability
bezpenostni bezpecnostniho systému CR na zmény v bezpecnostnim prostredi a vznikajici

P nové bezpecnostni hrozby

hrozby
Dil¢i cil 3.2.1: Zajistovani kvantitativni a kvalitativni analyzy bezpecnostnich hrozeb, | Oblast 3: Krizové fizeni a
Analyza predikce vyvoje bezpecnostnich rizik, monitoring nové se objevujicich dosud | bezpecnostni politika
bezpecnostnich neznamych rizik a to i prostfednictvim pravidelné zpracovavanych | Podoblast 3.2: Hodnoceni

hrozeb a tvorba
scénard vyvoje
bezpecnostni
situace ve svéteé,
Evropé a €R

prognostickych studii a scénard (normativni, exploracni, prediktivni) vyvoje
bezpecnostni situace ve svété, Evropé a CR. Néasledné promitnuti do tvorby a
realizace strategickych a fidicich dokument( v oblasti bezpeénosti.

Vyzkum v ramci diléiho cile 3.2.1 bude vyuZivat vystupy z dilciho cile 3.2.2
jako jeden ze vstupd.

hrozeb a rizik, tvorba a
rozvijeni scénarl, postupl a
opatreni

Vyznamnost dil¢iho cile

Vyznamnost pro
fungovani statu a

infrastruktur:

4,1

Vyznamnost cile

pro bezpec¢nost
obcant a
obcanské
spolecnosti:

vyzkumnymi sméry, véetné vazeb mimo Uzkou oblast bezpecénosti.

3,5

Vyznamnost cile

pro obranu
statu:

3,5

bezpecnostnich aspektl

Dil¢i cil ma vysokou vyznamnost pro fungovdni statu a infrastruktur a tato vyznamnost se odviji
mimo jiné ztoho, Ze dil¢i cil zahrnuje posouzeni jak kratkodobych, tak stfednédobych a
dlouhodobych aspektli bezpecnosti v hrani¢nich oblastech, kde by jinak mohly hrozby a rizika a
jejich vyvoj byt podcenény. DdaleZity je také interdisciplindrni pfistup a vazby s ostatnimi

Vyznamnost cile pro bezpecnost obcanl a pro bezpecnost obcanské spolecnosti vyplyva
z vyznamnosti pro fungovani statu a infrastruktur; individudini bezpeénost také zavisi na pfistupu
jedinc a komunity v jeho blizkosti ke zdrojiim a na stabilité spolec¢nosti jako celku.

Vyznamnost cile pro obranu statu je také vysoka a souvisi nejen s vnitini bezpecnosti souvisejici se
specifickymi aspekty environmentdlni, energetické, surovinové, potravinové a financni bezpecnosti,
ale také s mezindrodni stabilitou, konflikty a migracnimi vinami odvijejicimi se od téchto

Dosazitelnost dil¢iho cile

Souvisejici obory
vyzkumu a vyvoje:

1) Bezpecnostni védy

2) Mezioborové transdisciplinarni interakce s moznymi negativni Gcinky
3) Nové pristupy k sobé&stacnosti CR ve zdrojich energie, vody a v potravinach

Soucasna uroven a
kvalita vyzkumu v CR:

3,1

Uroveri vyzkumné

infrastruktury:

3,2

Podpora ve statni
politice a regulaci:

2,6

LXXVI




PRIORITY

Kvalita lidskych zdroja a

uroven vzdélavani: 3,7
Ocekavana financni
narocnost dosazeni cile: 3,4
Absorpcni kapacita
aplikacni sféry: 3,7

kvalité lidskych zdrojli a Grovni vzdélavani.

Cil patfi mezi méné finan¢né naro¢né, kapacita aplikacni sféry je relativné vysoka.
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PRIORITY
IDENTIFIKACNI LIST PRIORITNiIHO DILCIHO CILE

Prioritni oblast:

Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR

Oblast:

3 Krizové fizeni a bezpecnostni politika

Podoblast:

3.3 Systémy analyzy, prevence, odezvy a obnovy

Stézejni cil:

Pro odvraceni bezpecnostnich hrozeb ve vSech oblastech (kriminalita véetné organizované,
terorismus, bezpecnost a ochrana Zivotl a zdravi, pfedchazeni nasledkim Zivelnich a
prirodnich katastrof, souvisejici zdravotni problematika, ochrana infrastruktur) je nutné zajistit
vysokou Uroven znalosti a informaci dlouhodobého i operativniho charakteru. Stejné tak je
tfeba drzet krok s modernimi informacnimi a znalostnimi technologiemi i v oblasti zdsahové,
nouzového reZzimu a odstranovani nasledk(, pokud k nezadouci situaci dojde. Pfedpoklada se
zapojeni vSech sloZek bezpecnosti a ochrany (policie, statni sprava na vsech urovnich, ZZS, HZS,
BIS, ozbrojené sily). Relevantni technologie musi odpovidat standardim, pfipadné nezbytnym
certifikacim, a byt interoperabilni v rémci zavazké CR v EU a NATO.

Nazev diléiho cile:

3.3.1 Zlepseni systému ziskavani a tfidéni bezpeénostnich informaci 2020

Popis dil¢iho cile:

ZlepSeni systému ziskavani a tridéni bezpecnostné relevantnich informaci vSech typl pro ochranu
obyvatelstva i kritickych infrastruktur: identifikace zdrojG, systémy ukladani, ochrany a zpfistupnéni dat,
mezinarodni spoluprace, interoperabilita. Zdokonalovani spoluprace bezpecnostnich sloZzek a statni
spravy a samospravy pri identifikaci, predavani informaci a informacnich zdroju.

Vazba na ostatni dilci cile:

Dilci cil 1.2.2: Cilem je vytvoreni systému pro trvalé zlepSovani schopnosti | Oblast 1: Bezpecnost obc¢an(
Minimalizace rozpoznavat a cCelit novym formam kybernetické kriminality a | Podoblast 1.2: Ochrana pred
kybernetické zneuzivani informaci; koordinovand inovace, vytvareni a | kriminalitou, extremismem a terorismem
kriminality a zavadéni organizacnich, technickych a legislativnich nastrojd pro

zneuzivani boj proti témto fenoméniim.

informaci Metody a techniky boje s kybernetickou kriminalitou velmi tzce

souviseji i se schopnosti véasného rozpozndni hrozeb, jejich
analyzy, prevence — a v pfipadé nutnosti i tucinného zotaveni.
Velmi dilezita je vtéto oblasti mezindrodni spoluprdce
s bezpecnostnimi sloZzkami jinych stdtd

Dilci cil 2.1.4: Predpovédi a scéndfe moziného vyvoje hrozeb (a jejich | Oblast 2: Bezpecnost kritickych
Uc¢inna detekce a | dynamiky) zpohledu funkénosti KI. Metody a postupy | infrastruktur a zdrojd

identifikace vyhodnocovani zranitelnosti a odolnosti (dostatecnosti stavajici | Podoblast 2.1: Ochrana, odolnost a
hrozeb, ochrany a zabezpeceni funkce) systém KI. obnova kritickych infrastruktur

U¢inna detekce a identifikace moznych nebezpedi a interpretace
informaci pro ustanoveni situaéniho prehledu (situation
awareness).

Systémy analyzy, prevence, odezvy a obnovy mohou vyraznou
mérou pomoci pri ochrané K|

Dilci cil 2.1.5: Rozvoj ICT, telematiky a kybernetické ochrany systémil Kl a | Oblast 2: Bezpecnost kritickych
Rozvoj ICT, ochrany citlivych informaci s vyuzitim novych technologii. infrastruktur a zdrojt

telematiky a
kybernetické
ochrany Kl

Systémy analyzy, prevence, odezvy a obnovy mohou vyraznou
mérou pomoci pri ochrané Ki

Podoblast 2.1: Ochrana, odolnost a
obnova kritickych infrastruktur

LXXVIII




PRIORITY

Dilci cil 3.3.2: Vyvinout nové metody analyzy informaci bezpecnostniho
Analyza charakteru, kombinace strukturovanych a nestrukturovanych
bezpecnostnich informaci (databdze, web, text, mluvena fec), data mining,
informaci knowledge engineering, odvozovani znalosti (reasoning).

Hodnoceni aktudlnosti a relevance informaci a to i

v mezinarodnim kontextu. Identifikace vhodnych prijemci
analyzovanych a agregovanych vystupa.

Systému pro ziskdvdni a tridéni bezpecnostnich informaci jsou
tésné provdzdny s metodami a technikami pro jejich zpracovadni a
analyzu. Vzhledem ke globdlnimu charakteru hrozeb je pak
naprosto klicovd i mezindrodni spoluprdce

Oblast 3: Krizové fizeni a bezpecnostni
politika

Podoblast 3.3: Systémy analyzy,
prevence, odezvy a obnovy

Vyznamnost dilciho cile

Vyznamnost pro
fungovani statu a
infrastruktur:

3,8

Vyznamnost cile
pro bezpecnost
obcant a
obcanské
spolecnosti:

3,2

Vyznamnost cile
pro obranu
statu:

3,7

Vzhledem k neustale se zdokonalujicim technikdm kybernetickych a jinych forem utokd a jejich
rostouci globalizaci je pro ochranu kritickych infrastruktur, ale obecné vsech systeml naprosto
zasadni predchdazeni hrozbam, pfipadné jejich véasné rozpozndni. To je nemyslitelné bez
dostate¢ného rozvoje systému pro ziskavani a tfidéni bezpecnostnich informaci a — vzhledem ke
globadlnimu charakteru atokd — také bez dostatecné acinné mezindrodni spoluprace. Tato
problematika je velmi dileZita i z hlediska branné-bezpecnostniho, obranné zpravodajstvi mlze byt
jednim z hlavnich odbératel( vysledkd vyzkumu v této oblasti.

Dosazitelnost dilciho cile

Souvisejici obory
vyzkumu a vyvoje:

1) Informacnitechnologie
2) Technickd kybernetika
3) Manazerské systémy fizeni

Soucasna uroven a
kvalita vyzkumu v CR:

Uroveri vyzkumné
infrastruktury:

Podpora ve statni
politice a regulaci:

Kvalita lidskych zdroja a
uroven vzdélavani:

Ocekavana financni
narocnost dosazeni cile:

Absorpcni kapacita
aplikacni sféry:

Sougasnd urover predeviim aplikaéniho vyzkumu v Ceské republice je na pomérné vysoké
3,5 | urovni, mimo jiné diky nékolika firmam, které v této oblasti patfi ke svétové 3picce. Také
zakladni vyzkum je zejména v nékterych oblastech (napf. zpracovani feci) na pomérné
35 dobré drovni. S tim souvisi i velmi dobra personalni zakladna. Presto je pro udrZeni kroku
s bezpecnostnimi hrozbami a pro Uspésny boj s kybernetickou kriminalitou nutné dale do
vyzkumu v této oblasti investovat, jak v oblasti zakladniho, tak i aplikacniho vyzkumu.
2,9 Ocekavand absorpcni kapacita aplikacni sféry je vysokd, jen minimalné ovlivnéna moznou
tzkou orientaci nékterych vyzkumnych projektli na branné-bezpecnostni problematiku
3,9
3,0
3,8
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PRIORITY
IDENTIFIKACNI LIST PRIORITNiIHO DILCIHO CILE

Prioritni oblast:

Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR

Oblast:

3 Krizové fizeni a bezpecnostni politika

Podoblast:

3.3 Systémy analyzy, prevence, odezvy a obnovy

Stézejni cil:

Pro odvraceni bezpecnostnich hrozeb ve vSech oblastech (kriminalita véetné organizované,
terorismus, bezpecnost a ochrana Zivotl a zdravi, pfedchazeni nasledkim Zivelnich a
prirodnich katastrof, souvisejici zdravotni problematika, ochrana infrastruktur) je nutné zajistit
vysokou Uroven znalosti a informaci dlouhodobého i operativniho charakteru. Stejné tak je
tfeba drzet krok s modernimi informacnimi a znalostnimi technologiemi i v oblasti zdsahové,
nouzového reZzimu a odstranovani nasledk(, pokud k nezadouci situaci dojde. Pfedpoklada se
zapojeni vSech sloZek bezpecnosti a ochrany (policie, statni sprava na vsech urovnich, ZZS, HZS,
BIS, ozbrojené sily). Relevantni technologie musi odpovidat standardim, pfipadné nezbytnym
certifikacim, a byt interoperabilni v rémci zavazké CR v EU a NATO.

Nazev dilciho cile:

3.3.2 Analyza bezpecnostnich informaci 2020

Popis dil¢iho cile:

Vyvinout nové metody analyzy informaci bezpecnostniho charakteru, kombinace strukturovanych a
nestrukturovanych informaci (databaze, web, text, mluvend fec¢) pomoci data mining, knowledge
engineering, odvozovani znalosti (reasoning) a strojového uceni (machine learning). Hodnoceni
aktualnosti a relevance informaci a to i v mezindrodnim kontextu. Identifikace vhodnych pfijemct
analyzovanych a agregovanych vystupa.

Vyvinuté metody budou aplikovatelné na informace ziskdvané vrdmci boje proti konvencni a
organizované kriminalité ve vsech oblastech a terorismu. Bude se vztahovat i na informace ziskdvané
v ramci mezindrodni bezpecnostni a vojenské spoluprdce. Vytvorené metody budou zaméreny jak na
operativni vyuZiti ziskanych informaci (vysetfovdni, prevence bezprostifedné hroziciho nebezpeci), tak na
dlouhodobé vyuZiti (prevence do budoucna, pldnovdni, sledovdni, podpora rozhodovacich procest).

StéZejni pro splnéni tohoto cile je vyuZiti vyzkumnych vysledk( v oblasti modernich ICT technologii (za
pomoci fundamentdlnich matematickych, statistickych a lingvistickych metod a metod umélé inteligence)
pro zpracovani informaci v klicovych modalitdch a jejich kombinace pro bezpecnostni tcely. Predpoklddd
se, Ze analyzované informace budou prichdzet jak z otevienych, tak utajovanych zdroji v rizné kvantitée
a kvalité. Reseni musi tedy zahrnovat také tfidéni a prioritizaci analyzovanych informaci z hlediska
presnosti a relevance (sniZeni objemu prdce analytiki, nalezeni obtizné dohledatelnych souvislosti).
DdleZitou soucdsti reSeni bude rovnéZ adekvdtnost a skdlovatelnost implementace vyvinutych metod a
algoritmi z Casového hlediska s ohledem na danou aplikaci (prdce v redlném case pro operativni ucely,
naopak moZnost zvyseni pfesnosti na ukor ¢asu pri plnéni dlouhodobych informacnich cilt).

Vazba na ostatni dilci cile:

Dil¢i cil 1.2.2: Cilem je vytvoreni systému pro trvalé zlepSovani schopnosti rozpoznévat

Minimalizace

a Celit novym formam kybernetické kriminality a zneuZivani informaci;

Oblast 1: Bezpe&nost obéand
Podoblast 1.2: Ochrana pred

kybernetické koordinovana inovace, vytvareni a zavadéni organizacnich, technickych a | kriminalitou, extremismem a
kriminality a legislativnich nastrojd pro boj proti témto fenoménim. terorismem
zneuzivani Dil&i cil 1.2.2 se podobné jako cil 2.1.6 zabyvd kybernetickou kriminalitou;
informaci cil 3.3.2 je Sir$i, zabyvd se analyzou informaci, které mohou vést

k odhaleni krimindlniho cinu jakéhokoli druhu nebo k prevenci takovych

¢inu. Oba cile sdileji pouze metody (ICT).
Dilci cil 2.1.4: Pfedpovédi a scéndfe moiného vyvoje hrozeb (a jejich dynamiky) | Oblast 2: Bezpecnost kritickych
U¢inna detekce a | z pohledu funk&nosti KI. Metody a postupy vyhodnocovani zranitelnosti a | infrastruktur a zdrojd
identifikace odolnosti (dostate¢nosti stavajici ochrany a zabezpeéeni funkce) systéma | Podoblast 2.1: Ochrana,
hrozeb KI. odolnost a obnova kritickych

U¢innd detekce a identifikace moznych nebezpedi a interpretace

infrastruktur
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informaci pro ustanoveni situa¢niho prehledu (situation awareness).

Cil 2.1.4 se zabyvd detekci a identifikaci hrozeb proti kritickym
infrastrukturam. S cilem 3.3.2. sdili diraz na odhaleni moZnych utoki
(prevenci) a jejich identifikaci. Cil 3.3.2 se pfitom do hloubky zaméruje na
analyzu informaci (avSak pro veskeré bezpecnostni ucely, nejen pro
ochranu Kl), zatimco cil 2.1.4 resi tuto otdzku na obecné roviné.

Dil¢i cil 2.1.5: Rozvoj ICT, telematiky a kybernetické ochrany systému Kl a ochrany | Oblast 2: Bezpeénost kritickych
Rozvoj ICT, citlivych informaci s vyuZitim novych technologii. infrastruktur a zdroj
telematiky a L. . _ . o ) Podoblast 2.1: Ochrana,
kybernetické Inforchm vtfacfznolog/eozabez’pec'en/ K, Iftc?re jsou ’zad'(’Jr,nm cile 2.1.5 | J4olnost a obnova kritickych
ochrany KI budou i soucdsti systémi analyzy informaci cile 3.3.2 tykajicich se KI. infrastruktur

Dilci cil 3.3.1: Zlepseni systému ziskavani a tfidéni bezpecnostné relevantnich informaci | Oblast 3: Krizové fizeni a
Zlepseni systémi | viech typll pro ochranu obyvatelstva i kritickych infrastruktur: identifikace | bezpecnostni politika

ziskavani a zdrojii, systémy ukladani, ochrany a zpfistupnéni dat, mezinirodni | Podoblast 3.3: Systémy analyzy,
tfidéni spolupréce, interoperabilita. Zdokonalovani spoluprace bezpe&nostnich | Prevence, odezvy a obnovy
bezpecnostnich sloZek a statni spravy a samospravy pfi identifikaci, pfedavani informaci a

informaci informacnich zdroju.

V rdmci podoblasti 3.3 spolu prvni tfi dilCi cile uzce souvisi. Zatimco zde
popisovany dil¢i cil 3.3.2 je zaméfen primdrné na analyzu informaci
dostupnych v elektronické formé metodami ICT, zplsob ziskdvdni a
(pred)tridéeni téchto informaci je soucdsti cile 3.3.1, a oba tyto cile pak
ovliviiuji nastaveni bezpecnostniho systému a systému krizového fizeni
jako celku (dilci cil 3.3.3).

Dilci cil 3.3.3:
Zdokonalovani
ucinnosti
bezpecnostniho
systému a
krizového fizeni

Prlibézna analyza informacnich potfeb. Nastaveni rozhodovacich a
informacnich procesli a zodpovédnosti vSech slozek. Zabezpeceni
informacnich tok( pfi prevenci i vkrizovych situacich. Propojeni
technologii a rozhodovacich procesti statni spravy. Navaznost
informacniho systému na slozky krizového tizeni.

Analyza ucinnosti preventivnich opatteni vzhledem kinformacnimu
systému, analyza pribéhu krizovych situaci, hodnoceni dopadi
dostupnosti informaci. Opatfeni pro odstranéni nedostatkll a zvyseni
odolnosti informacniho systému v technologické i organiza¢ni oblasti.

V rdmci podoblasti 3.3 spolu prvni tfi dilCi cile uzce souvisi. Zatimco zde
popisovany dil¢i cil 3.3.2 je zaméren primdrné na analyzu informaci
dostupnych v elektronické formé metodami ICT, zplsob ziskdvdni a
(pred)tridéni téchto informaci je soucdsti cile 3.3.1, a oba tyto cile pak
ovliviiuji nastaveni bezpecnostniho systému a systému krizového fizeni
jako celku (dilci cil 3.3.3).

Oblast 3: Krizové fizeni a
bezpecnostni politika

Podoblast 3.3: Systémy analyzy,
prevence, odezvy a obnovy

Vyznamnost dilciho cile

Vyznamnost pro
fungovani statu a
infrastruktur:

Informace jsou v 21. stoleti kriticky dulezZitou slozkou kazdého rozhodovaciho procesu, a tim vice je

3,8 | Jejich v€asnd dostupnost kli¢ova pro veskeré aspekty bezpecnosti obfand, kritickych infrastruktur i

Vyznamnost cile
pro bezpecnost
obcant a
obcanské
spolecnosti:

Vyznamnost cile
pro obranu
statu:

obrany. Pfi mnoZstvi informaci vSech typd a modalit je naprosto nezbytné mit prostiedky pro jejich
analyzu a tfidéni z hlediska relevance pro bezpecnost. Stejné tak dulezité je i nalezeni souvislosti
mezi témito relevantnimi informacemi, ze kterych Ize vyvodit podstatné a nové informace; Casto
teprve kombinace informaci z rliznych zdroj a modalit umozni dojit k relevantnim zavérim.

3,4
' V této oblasti pritom jiz nelze spoléhat jen na lidskou silu (tj. analytiky, manazery, vysSetfovatele,
statni sprdvu), je tfeba pro né zajistit technologickou podporu (ICT) na nejvyssi mozné drovni
pomoci matematickych, statistickych a jazykové-analytickych metod a postupd, implementovanych
3.6 v systémech prevence, operativy a feseni nasledkd na administrativni i technologické roviné.
’
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Dosazitelnost dilciho cile

Souvisejici obory 1) Informacni technologie
vyzkumu a vyvoje: 2) Technicka kybernetika

3) Jazykovéda

4) Matematika

5) Umél3 inteligence
Soucasna uroven a Vyzkum a vyvoj vuvedenych relevantnich oblastech je vCR na vysoké urovni (i
kvalita vyzkumu v CR: 4,0 z[nezinérodniho hlediska). Vyzkum je prvovédlén na nékolika vysokych kolach (CVUT, UK,
Urove# vyzkumné ZCU, VUT, MU, TUL), pracovistich AV CR (Ul, UTIA) i firmach (napf. Retia, SpeechTek,
infrastruktury: 37 Phonexia, CaptaWorks). Vyzkum v oblasti ICT a dalSich vyjmenovanych oborech ma

— relativné dobrou infrastrukturu (internet / CESNET, instalovana vypocetni sila) a

Poc!p.ora ve statn-l mezinarodni zkuSenosti a kontakty, nicméné je tfeba ji posilit (vtomto sméru bude
politice a regulaci: 2,9 prinosem vybudovani HPC centra IT4U v Ostravé) a rovnéz posilit mezindrodni zapojeni do
Kvalita lidskych zdroji a projektd, jako je PRACE (vysokokapacitni HPC) nebo EUDAT (datova infrastruktura pro
uroveii vzdélavani: 4,1 | védecké a vyzkumné vypocty).
Of:ekflvana flna?cn! 3 Lidsky potencidl a Uroveri vzdélavani je rovnéz na vysoké urovni, od $kol s bakaldfskymi
narocnost dosazeni cile: 31 obory pro zakladnich potfeby znalosti ICT technologii po Spickova pracovisté v uvedenych
Absorp¢ni kapacita oborech, kterd prabéiné pfipravuji magistry a doktorandy na préci v téchto oborech a jejich
aplikacni sféry: 3,9 | kombinacich.

Finanéni naro€nost je kromé prabéznych investic do obnovy vypocetni a sitové
infrastruktury primérnd, nebot se jednd prevainé o mzdové naklady pfi vyvoji
softwarovych prostfedkd a systémd.

ICT a vyjmenované souvisejici obory a technologie jsou pfitom nezbytnym predpokladem
rozvoje spolecnosti i v dalSich oblastech Zivota, a specificky zaméreni dil¢iho cile 3.3.2
odpovidd potfebam mnoha odvétvi hospodarstvi a statni spravy vdnesni ,znalostni
spole¢nosti“.  Redeni tohoto cile tedy bude mit pozitivni vliv na ekonomiku i mimo
bezpecnostni oblast a oblast obrany, jak tomu jizZ mnohokrat v minulosti bylo.
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PRIORITY
IDENTIFIKACNI LIST PRIORITNIHO DILCIHO CiLE

Prioritni oblast:

Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR

Oblast:

3 Krizové fizeni a bezpecnostni politika

Podoblast:

3.3 Systémy analyzy, prevence, odezvy a obnovy

Stézejni cil:

Pro odvraceni bezpecnostnich hrozeb ve vSech oblastech (kriminalita véetné organizované,
terorismus, bezpecnost a ochrana Zivotl a zdravi, pfedchazeni nasledkim Zivelnich a
prirodnich katastrof, souvisejici zdravotni problematika, ochrana infrastruktur) je nutné zajistit
vysokou Uroven znalosti a informaci dlouhodobého i operativniho charakteru. Stejné tak je
tfeba drzet krok s modernimi informacnimi a znalostnimi technologiemi i v oblasti zdsahové,
nouzového reZzimu a odstranovani nasledk(, pokud k nezadouci situaci dojde. Pfedpoklada se
zapojeni vSech sloZek bezpecnosti a ochrany (policie, statni sprava na vsech urovnich, ZZS, HZS,
BIS, ozbrojené sily). Relevantni technologie musi odpovidat standardim, pfipadné nezbytnym
certifikacim, a byt interoperabilni v rémci zavazké CR v EU a NATO.

Nazev diléiho cile:

A . " . . e 2030
3.3.3 Zdokonalovani tcinnosti bezpecnostniho systému a krizového fizeni ol vy
(pribéziné)

Popis dil¢iho cile:

Pribézna analyza informacnich potfeb. Nastaveni rozhodovacich a informacnich procesi a
zodpovédnosti vsech sloZek. Zabezpedeni informacnich tok( pti prevenci i v krizovych situacich.
Propojeni technologii a rozhodovacich procest statni spravy. Navaznost informacniho systému na slozky
krizového Fizeni.

Analyza ucinnosti preventivnich opatreni vzhledem k informacénimu systému, analyza pribéhu krizovych
situaci, hodnoceni dopadl dostupnosti informaci. Opatfeni pro odstranéni nedostatkl a zvyseni
odolnosti informacniho systému v technologické i organizacni oblasti.

Cilem je optimalizace rozhodovacich a informacnich procesi a zodpovédnosti vSech sloZek smérujici
k zavedeni manaZerského zplsobu frizeni ve dvou zdkladnich uUrovnich — strategické a operacni.
Strategickd urovern fizeni zajistovdni bezpecnosti statu ma za ukol trvale vytvaret komplexni podminky
pro vcéasné vytvdreni a udrZovdni adekvdtnich nezbytnych bezpecnostnich schopnosti v rdmci
bezpecnostniho systému stdtu. Operacni uroven fizeni zajistovdni bezpecnosti statu ma za ukol trvale
vytvdret komplexni podminky pro viasné ucelné a efektivni nasazeni existujicich bezpelnostnich
schopnosti v ramci bezpelnostniho systému stdtu k eliminaci bezpelnostnich rizik — tj. zajistit efektivni
fungovadni krizového systému statu.

K naplnéni dilciho cile je treba provést zejména ndsledujici kroky a Cinnosti: Vytvdareni manaZerského
informacniho systému pro podporu rozhodovdni v ramci bezpecnostniho systému stdtu. PrubéZnad
analyza informacnich potreb. Zabezpeceni informacnich toku pri prevenci i v krizovych situacich.
Propojeni technologii a rozhodovacich procesu stdatni spravy. Ndvaznost informacniho systému na sloZky
krizového Fizeni. Analyza ucinnosti preventivnich opatfeni vzhledem k informacnimu systému. Analyza
prubéhu krizovych situaci, Hodnoceni dopadu dostupnosti informaci. Formulace opatreni pro odstranéni
nedostatki. Zvyseni odolnosti informacniho systému v technologické i organizacni oblasti. Vytvareni
interniho normativniho rémce pro cinnost bezpecnostniho systému stdtu. Monitoring aktudlniho stavu
bezpecnostniho systému statu.

Vazba na ostatni dilci cile:

Dilci cil 3.3.1: Zlepseni systému ziskavani a tfidéni bezpecnostné relevantnich

Zlepseni systéml
ziskavani a
tridéni
bezpecnostnich
informaci

informaci vSech typl pro ochranu obyvatelstva i kritickych
infrastruktur: identifikace zdrojli, systémy ukladani, ochrany a
zpfistupnéni dat, mezindrodni spoluprace, interoperabilita.
Zdokonalovani spoluprace bezpecénostnich slozek a statni spravy
a samospravy pfi identifikaci, predavani informaci a
informacnich zdroju.

Oblast 3: Krizové fizeni a bezpecnostni
politika

Podoblast 3.3: Systémy analyzy,
prevence, odezvy a obnovy
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Bez relevantnich informaci, poskytovanych v dostatecné kvalité i
kvantité, nelze smysluplné naplinit cile zdokonaleni ucinnosti
bezpecnostniho systému a krizového fizeni.

Dil¢i cil 3.3.2:
Analyza
bezpecnostnich
informaci

Vyvinout nové metody analyzy informaci bezpecnostniho
charakteru, kombinace strukturovanych a nestrukturovanych
informaci (databaze, web, text, mluvena rec), data mining,
knowledge engineering, odvozovani znalosti (reasoning).
Hodnoceni aktudlnosti a relevance informaci a to i
v mezindrodnim kontextu. Identifikace vhodnych pFijemct
analyzovanych a agregovanych vystupd.

Napinéni dilciho cile zdokonaleni ucinnosti bezpecnostniho
systému a krizového rizeni vyrazné usnadni vyvoj novych metod
analyzy informaci bezpecnostniho charakteru, a hodnoceni
aktudlnosti a relevance informaci a to i v mezindrodnim
kontextu.

Oblast 3: Krizové fizeni a bezpecnostni
politika

Podoblast 3.3: Systémy analyzy,
prevence, odezvy a obnovy

Vyznamnost dilciho cile

Vyznamnost pro
fungovani statu a
infrastruktur:

3,6

Vyznamnost cile
pro bezpecnost
obcanli a
obcanské
spolecnosti:

3,2

Vyznamnost cile
pro obranu
statu:

3,7

Vysledky hlasovani ¢lend panelu potvrdily predpokladanou relativné vysokou vyznamnost dil¢iho
cile pro fungovani statu a kritickych infrastruktur, na kterych Uzce zavisi bezpecnost obc¢and a bez
nichZ lze v dnesni dobé jen tézko realizovat obranu statu jako takovou. Ackoliv Ize konstatovat, Ze
1ZS v CR je v sougasnosti na relativné dobré Grovni, je tfeba zajistit, aby nedoglo k zhor$eni tohoto
stavu vlivem nedostatecného zdrojového zabezpeceni, nedostatecné reflexe neustalého vyvoje
bezpecnostnich hrozeb a pokroku ve vyvoji novych technologii. Pfi fizeni bezpecnostniho systému
navic neni doposud v CR uplatfiovdn manazersky zplsob Fizeni v obou zdkladnich drovnich —
strategické a operacni. Dil¢i cil je proto kli¢ovy pro zajisténi optimalniho fungovani Integrovaného
zachranného systému CR a jeho jednotlivych sloiek, stejné jako pro optimalizaci fidicich a
informacnich procest nutnych pro zajisténi managementu bezpecnosti jako celku. Protoze
v soucasné dobé& neni CR sama schopna zajistit svoji obranu a bezpegnost svych ob&an(, je tento
dil¢i cil daleZity i z hlediska mezindrodni spoluprace v pfipadé krizovych udélosti v CR. Zaroveri také
prispéje ktomu, aby CR byla spojencem schopnym nabidnout Géinnou pomoc pfi krizovych
uddlostech mimo nase Uzemi.

Dosazitelnost dil¢iho cile

Souvisejici obory
vyzkumu a vyvoje:

1) Ekonomika
2) Manazerské systémy fizeni
3) Informacni technologie

Soucasnha uroven a
kvalita vyzkumu v CR:

Uroven vyzkumné
infrastruktury:

Podpora ve statni
politice a regulaci:

Kvalita lidskych zdroja a
uroven vzdélavani:

Ocekavana financni
narocnost dosazeni cile:

Absorpcni kapacita
aplikacni sféry:

Z vysledkd hlasovani ¢lend panelu vyplyva, Ze soucasna droven vyzkumu a vyzkumné
3,1 | infrastruktury potfebna k napInéni tohoto dil¢iho cile je spiSe prdmérna, coz mize byt i
disledkem v soucasnosti pouze primérné podpory ve statni politice. Kvalitu lidskych zdroj
32 naopak clenové panelu povaZuji za relativné dobrou, coz je dlleZitym predpokladem
" k Uspésnému naplnéni tohoto dil¢iho cile. Podobné pozitivné byla hodnocena i absorpéni
28 kapacita aplikacni sféry, coz je dalSim signalem o naplnitelnosti a dllezitosti dil¢iho cile.
4
3,6
3,1
3,5
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IDENTIFIKACNI LIST PRIORITNiIHO DILCIHO CILE

Prioritni oblast:

Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR

Oblast:

3 Krizové fizeni a bezpecnostni politika

Podoblast:

3.3 Systémy analyzy, prevence, odezvy a obnovy

Stézejni cil:

Pro odvraceni bezpecnostnich hrozeb ve vSech oblastech (kriminalita véetné organizované,
terorismus, bezpecnost a ochrana Zivotl a zdravi, pfedchazeni nasledkim Zivelnich a
prirodnich katastrof, souvisejici zdravotni problematika, ochrana infrastruktur) je nutné zajistit
vysokou Uroven znalosti a informaci dlouhodobého i operativniho charakteru. Stejné tak je
tfeba drzet krok s modernimi informacnimi a znalostnimi technologiemi i v oblasti zdsahové,
nouzového reZzimu a odstranovani nasledk(, pokud k nezadouci situaci dojde. Pfedpoklada se
zapojeni vSech sloZek bezpecnosti a ochrany (policie, statni sprava na vsech urovnich, ZZS, HZS,
BIS, ozbrojené sily). Relevantni technologie musi odpovidat standardim, pfipadné nezbytnym
certifikacim, a byt interoperabilni v rémci zavazké CR v EU a NATO.

Nazev diléiho cile:

2030

3.3.4 Zdokonaleni systému pro podporu obnovy (prOb&3ng)

Popis dil¢iho cile:

Analyza potreb pfi kratkodobé i dlouhodobé obnové Skod z mimoradnych situaci a krizovych stav(.
Komplexni informacni a infrastrukturni podpora obnovy.

Kategorie ,,obnovy” je chdpdna v Sirsim a uZsim slova smyslu. Obecné a v Sirsim slova smyslu jde o
,2ajisténi ndvratu posuzovaného systému do stabilizovaného stavu a o iniciovdni dalSiho rozvoje
vrozumném case a za prijatelnych ndklad(”. Takto chdpany koncept obnovy nerozlisuje pficinu
nerovnovdhy, kterd muaZe byt prirodniho (napf. pohroma typu povodné, zemétreseni aj.), nebo
antropogenniho puvodu (napr. technologickd havdrie, teroristicky utok apod.). V uzsim slova smyslu jde o
obnovu bliZe specifikovanych systémd, které jsou vyrazné horizontdlné a vertikdlné diferencovdny (napr.
obnova majetku rizné povahy, obnova informacnich systémd, obnova infrastruktury v uzemnim regionu,
obnova provozu obchodnich spolecnosti nebo primyslovych podniki apod.).

Z hlediska rozvoje je treba obnovu nechdpat jen jako prostou obnovu poskozeného majetku a
rozvrdcenych funkci, ale je ji tfeba délat podle scéndre takového, aby v budoucnu dopady stejné silné
pohromy byly mensi. Proto je tfeba vychdzet z hodnoceni ohroZeni od pohromy, analyzy rizik a pfihliZet
k poZadavkim udrZitelného rozvoje a principu predbézné opatrnosti — tj. pouZivat ndstroj Fizeni
bezpecnosti.

Cilem by proto méla byt kvalitni pfiprava scéndre obnovy po pohromdch velkého rozsahu, jehoZ cilem je
minimalizace ¢asu na ndvrat k normdlnimu stavu a minimalizace skod.

DileZitym prvkem scéndre obnovy je propojenost opatreni ve vsech oblastech postiZzenych pohromou,
spolecné postupy pfi ndvratu kritickych infrastruktur a technologii do provozu,

Scéndr obnovy navazuje na scéndr obrany proti nekontrolovatelnému Sifeni pohrom a krizovych stavd .
Tento scéndr musi byt pravidelné aktualizovdn , aby odpovidal vZdy soucasnému platnému systému. (
V souladu s evropskou legislativou jsou takové scéndre zpracovdny a rocné aktualizovdny pro
prenosovou soustavu —Pldn proti Sifeni velkych systémovych poruch - Defence plan a Pldn obnovy
provozu prenosové soustavy po velké systémové poruse - Plan of the restoration. Tyto pldny byly jednou z
podminek pro pripojeni soustavy CR do evropské elektrizacni soustavy v roce 1996.).

Vazba na ostatni dilci cile:

Dilci cil 1.1.3: Rozvijet a zdokonalovat metodiky a postupy smérujici ke zvySovani Urovné | Oblast 1: Bezpecnost
Bezpecnost mést | procesniho fizeni pfi mimoradnych a krizovych situacich; zvySovani Grovné | obcanl

a obci, bezpecnosti mést a obci, mechanismd a civilniho nouzového planovani | Podoblast 1.1: Ochrana
informovani, v ramci bezpecnosti statu, regionu, obce, podniku, objektu, organizace apod. | obyvatelstva
vzdélavani a v dynamicky proménném okoli s cilem systematického zajistovani stability
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motivace obc¢anl

(pfedchazeni krizim) a vytvareni podminek pro dalsi rozvoj; zvySovani arovné
pfipravenosti organ( statni sprdvy a samospravy; nové formy vychovy a
vzdélavani v oblasti ochrany obyvatelstva, integrovaného zachranného
systému a civilniho nouzového planovani.

Zdokonaleni systému pro podporu obnovy vede ke zvysovdni integrdlni
bezpecnosti a udrZitelného rozvoje lidského systému a jeho chrdnénych
zajma: Zivoty, zdravi a bezpedi lidi; majetek a verejné blaho; Zivotni prostredi;
infrastruktura a technologie.

Dilci cil 2.1.1: Rozvoj alternativnich nouzovych a krizovych procestd umozniujicich nezbytnou | Oblast 2: Bezpecnost
Rozvoj uroven provozu i pfi nefunkénosti nadrazenych soustav Kl (napf. vytvareni | kritickych infrastruktur a
alternativnich a dynamickych ostrovnich systému, schopnost startu funkce Kl ,ze tmy“). | zdroju
nouzovych Podpora zajisténi nezbytné funkénosti (Minimum Service Level) Kl v pfipadé | Podoblast 2.1: Ochrana,
krizovych stavu nouze a kritickych situaci. Zajistovani diverzifikace vzhledem ke | odolnost a obnova kritickych
procesu zdrojim a kontinuity vzhledem k uzivatellim sluzeb KI. infrastruktur
Zdokonaleni systému pro podporu obnovy souvisi uUzce se zajisténim o
kontinuity provozu kritické infrastruktury a kritickych technologii v tuzemi.
Dilci cil 2.1.2: Rozvoj metodik a aplikacnich postupl rizikovych analyz (stanoveni | Oblast 2: Bezpecnost
ZvySovani relevantnich hrozeb, analyza a kvantifikace rizik), metodik a aplikacnich | kritickych infrastruktur a
odolnosti KI postupl navrhovani a vybéru preventivnich opatreni (vCetné analyzy nakladd | zdrojl

a uzitk() k odvraceni hrozeb pro jednotlivé druhy kritické infrastruktury, ke
zvySovani ochrany a odolnosti KI.

Metody a nastroje pro modelovani (simulace) rizik, zranitelnosti a scénard
dopadd.

Souvislost odolnosti KI a obnovy je zcela zdsadni. Redlny Zivot muZe prekonat
predpokladané bezpecnostni bariéry. O to ddleZitéjsi je pouceni z pohrom a
Z hlediska rozvoje je tfeba obnovu chdpat nejen jako prostou obnovu
poskozeného majetku a rozvrdcenych funkci, ale je ji tfeba uskutecriovat tak,
aby v budoucnu dopady stejné silné pohromy byly mensi.

Podoblast 2.1: Ochrana,
odolnost a obnova kritickych
infrastruktur

Dil¢i cil 2.2.1:
Vzajemné
zavislosti
systémt KI

Analyza a modelovani vzajemnych zavislosti systéma Kl s cilem prevence
zesilujicich negativnich Ucinkd a domino efektl a posilovani positivnich
synergii.

Pri obnové a zvysSovdni odolnosti uzemi je zcela zdsadni resit a zohledriovat
vzdjemnou zdvislost systémi Kl, kterd miZe zplsobovat zesilujici negativni
ucinky mimorddnych uddlosti a domino efekty a naopak posilovat ucinky
pozitivni.

Oblast 2: Bezpecnost
kritickych infrastruktur a
zdroja

Podoblast 2.2: Komunikace
a vazby mezi kritickymi
infrastrukturami

Vyznamnost dilciho cile

Vyznamnost pro
fungovani statu a

infrastruktur:

Vyznamnost cile

pro bezpecnost
obéani a
obcanské
spolecnosti:

Vyznamnost cile

pro obranu
statu:

Procesy obnovy zdsadnim zplsobem ovlivriuji dobu trvani krizové situace. Maji kriticky vyznam pro
4,4 zajistovani zakladnich fyziologickych potfeb a zajisténi bezpecénosti obcanl, majetku a Zivotniho
prostiedi.
4,0
4,0
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Dosazitelnost dilciho cile

Souvisejici obory 1) Manazerské systémy fizeni
vyzkumu a vyvoje: 2) Informacni technologie
3) Ekonomika
Soucasha uroven a Soucasna vyzkumna infrastruktura je schopna tyto zasady v rdmci aplikovaného vyzkumu
kvalita vyzkumu v CR: 3,8 | adaptovat na jednotlivé oblasti kritické infrastruktury.
Uroven vyzkumné V fadé pripad( se bude jednat o ,soft” opatfeni, ktera nemusi byt ekonomicky pfili§
infrastruktury: 3,8 | naroéna. Prevence zakomponované do obnovy pro zabranéni opakovani krizové situace
Podpora ve statni byva fadové méné nakladna, nez obnova po opakujici se pohromé.
politice a regulaci: 3,6
Kvalita lidskych zdroja a
uroven vzdélavani: 4,0
Ocekdvana financni
narocnost dosazeni cile: 2,8
Absorpcni kapacita
aplikacni sféry: 4,0
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IDENTIFIKACNI LIST PRIORITNiIHO DILCIHO CILE

Prioritni oblast:

Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR

Oblast:

3 Krizové fizeni a bezpecnostni politika

Podoblast:

3.4 Legislativni a pravni problémy

Stézejni cil:

Rozvijet legislativni postupy a navrhovana legislativni opattfeni tak, aby legislativni ramec
vytvarel komplexni prostor pro efektivni ¢innost prislusnych organd a slozek, aby dynamicky
reagoval na nové vznikajici potfeby bezpecénostniho systému CR s preferenci krizovych situaci
spojenych s ohroZenim Zivotd a zdravi obyvatelstva, ni¢enim Zivotniho prostredi, majetkovych
a kulturnich hodnot, ke kterym dochazi v souvislosti s ohroZzenim vnéjsi bezpecnosti statu (stav
ohroZeni statu a valecny stav) nebo vnitini bezpecnosti statu a dale pak pfi prirodnich
(Zivelnich) a antropogennich (tj. lidmi nebo lidskou ¢innosti zpisobenych) pohromach.

Nazev dilciho cile:

3.4.1 Legislativni postupy a opatieni vnitini bezpecnosti statu, pfirodnich a 2030
antropogennich mimoradnych udalosti a krizovych situaci (prabézné)

Popis dil¢iho cile:

Analyzovat a vytvaret legislativni postupy a opatfeni tak, aby legislativni ramec vytvaret komplexni
prostor pro efektivni ¢innost prislusnych organd, organizaci, sloZzek a obyvatelstva pfi mimoradnych a
krizovych situacich spojenych s ohroZzenim Zivotli a zdravi obyvatelstva, nieni Zivotniho prostredi,
majetkovych a kulturnich hodnot, ke kterym dochazi v souvislosti s ohroZzenim vnitini bezpecnosti statu
a pfi pfirodnich a antropogennich pohromach s preferenci problematiky krizového fizeni, ochrany
obyvatelstva, ochrany kritické infrastruktury, civilniho nouzového planovani, integrovaného
zachranného systému, pozarni ochrany, ochrany verejného zdravi, udrzitelného rozvoje.

Zaclenit rovinu bezpecnosti do koncepcnich dokumenti na ndrodni i regiondlIni drovni rozvoje v souladu
se Strategickym rémcem udrzitelného rozvoje CR.

Rozvijet legislativni postupy a opatfeni tak, aby legislativni ramec vytvdrel komplexni prostor pro
efektivni cinnost prislusnych orgdnd, organizaci, sloZek a obyvatelstva pri krizovych situacich spojenych
s ohroZenim Zivot( a zdravi obyvatelstva, nic¢eni Zivotniho prostredi, majetkovych a kulturnich hodnot, ke
kterym dochdzi v souvislosti s ohroZenim vnéjsi bezpecnosti stdtu (stav ohroZeni stdtu a vdlecny stav)
véetné vazeb na krizové situace souvisejici s ohroZenim vnitini bezpecnosti statu a pri prirodnich a
antropogennich pohromdch.

Analyzovat relevantni legislativni akty EU a strategické dokumenty NATO a navrhovat zplsoby jejich
implementace do legislativy Ceské republiky tak, aby legislativni rémec vytvdrejici komplexni prostor pro
efektivni Cinnost prislusnych orgdnd, organizaci, sloZek a obyvatelstva pfi mimorddnych a krizovych
situacich spojenych s ohroZenim Zivot( a zdravi obyvatelstva, nicenim Zivotniho prostredi, majetkovych a
kulturnich hodnot, ke kterym dochdzi v souvislosti s ohroZenim vnitfni bezpecnosti stdtu, pfi prirodnich a
antropogennich pohromdch a v souvislosti s vnéjsim ohroZenim stdtu (stav ohroZeni statu a vdlecny
stav), byl piné v souladu s legislativou EU.

Vazba na ostatni dilci cile:

Dilci cil 1.1.1: Podpora

Rozvijet a zdokonalovat organizacni, technické, technologické, | Oblast 1: Bezpecnost

opatfeni a tkold ochrany | metodické a kontrolni postupy a opatfeni ochrany obyvatelstva | obcan(

obyvatelstva

smérujici k zabranéni vzniku, respektive k minimalizaci nasledk( | Podoblast 1.1: Ochrana
mimoradnych a krizovych situaci. Dlraz je kladen na systémy | obyvatelstva

varovani, vyrozuméni a monitorovani vzniku a hodnoceni vyvoje a
dopadd dané situace, na neodkladnd, naslednd a dlouhodoba
opatfeni na ochranu obyvatel — ukryti, evakuaci/presidleni,
zdravotni péci postizenym, kolektivni a individudlni ochranu,
zachranné a likvidac¢ni prace, zabezpeceni nouzového preziti,
humanitarni pomoc - dale na specifickd opatfeni pfi pouziti
prostiedkd/zbrani hromadného niceni (CBRNE) a na ochranu pred
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nebezpecnymi chemickymi latkami, biologickymi agens a zdroji
ionizujiciho zareni, na informovani a, komunikaci s obyvatelstvem,
na motivaci ob¢anud kaktivni Gcasti na zajistovani vlastni
bezpecnosti, bezpecnosti spoluobcant a blizkych.

Diléi cil 1.1.2:
Zdokonalovani sluzeb a
prostiedkll ochrany
obyvatelstva

Rozvijet a zdokonalovat metody, metodiky a postupy pro zvySovani
efektivnosti a ucinnosti organizacni, technické a technologické
urovné relevantnich prostredk( a sluzeb zabezpecujicich ochranu
obyvatelstva, majetku a Zivotniho prostredi pfi mimoradnych a
krizovych situacich s dlrazem na pfipravenost a akceschopnost
integrovaného zachranného systému CR.

Oblast 1: Bezpecnost
obcanu

Podoblast 1.1: Ochrana
obyvatelstva

Dilci cil 3.1.2: Podpora
adaptability
bezpecnostniho systému
€R na zmény

v bezpecnostnim
prostfedi a vznikajici
nové bezpecnostni
hrozby

Zajistit na zakladé kvantitativni a kvalitativni analyzy bezpecnostnich
hrozeb a predikce vyvoje bezpecnostnich rizik pfijimani opatfeni
majicich za cil zvysit adaptabilitu bezpecnostniho systému na zmény
v bezpecnostnim prostiedi (struktura, nastroje, vazby
bezpecnostniho systémul).

Oblast 3: Krizové fizeni a
bezpecnostni politika
Podoblast 3.1: Rozvoj
bezpecnostni politiky statu a
bezpetnostniho systému CR

Dil¢i cil 3.2.1: Analyza
bezpecnostnich hrozeb a
tvorba scénari vyvoje
bezpecnostni situace ve

svété, Evropé a CR

Oblast 3: Krizové fizeni a
bezpecnostni politika
Podoblast 3.2: Hodnoceni
hrozeb a rizik, tvorba a
rozvijeni scénara, postupl a
opatreni

Zajistovani kvantitativni a kvalitativni analyzy bezpecnostnich
hrozeb, predikce vyvoje bezpecnostnich rizik, monitoring nové se
objevujicich dosud  nezndmych rizik a to i prostfednictvim
pravidelné zpracovdvanych prognostickych studii a scénarl
(normativni, exploracni, prediktivni) vyvoje bezpecnostni situace ve
svété, Evropé a CR. Nasledné promitnuti do tvorby a realizace
strategickych a fidicich dokument( v oblasti bezpeénosti.

Vyznamnost dilciho cile

Vyznamnost pro
fungovani statu a
infrastruktur:

4,3

Vyznamnost cile
pro bezpecnost
obcanli a
obcanské
spolecnosti:

3,9

Vyznamnost cile
pro obranu
statu:

4,0

Tento dilci cil je expertné velmi vyrazné hodnoceny cil v rdmci prioritni oblasti 6 Rostouci komplexita
hrozeb, rizik a adaptace bezpe&nostniho systému CR. To potvrzuje vyznamnost a prioritu dil¢iho cile
pro fungovani statu, infrastruktur, bezpecnost obc¢an(, ob¢anské spolecnosti a pro obranu statu.

Systém ochrany Zivot(, zdravi a majetkovych hodnot, jakoZ i pisobnost pfi vykonu statni spravy v
jednotlivych oblastech statem chranénych zajm( je kodifikovan pravnim fadem Ceské republiky.
Zakladnim principem tohoto systému je vytvareni a rozvijeni podminek pro pfipravu na vznik
mimoradnych udalosti a krizovych stavl(l a pro poskytovani ucinné pomoci v pfipadé, Ze takové
situace nastanou. Pfitom plati, Ze vyznamnou soucasti predpisové zakladny v oblasti ochrany Zivot(,
zdravi a majetkovych hodnot je predchazeni rizikiim, tedy prevence. Zvlastnimi pravnimi predpisy
jsou v rdmci vymezenych pUsobnosti statnim organlm a orgdndm Gzemnich samospravnych celkd
stanoveny povinnosti a pravomoci tak, aby byla v uvedenych oblastech zabezpecovana ochrana
fivot(l, zdravi a majetkovych hodnot na potfebné Urovni. Cinnosti pfislusnych organ@ probihaji
koordinované, avsak systém je koncipovan tak, aby jeho jednotlivé soucasti byly schopny plnit
stanovené ukoly samostatné. V danych souvislostech jsou samoziejmé prava a povinnosti stanoveny
také pravnickym osobam a fyzickym osobdm. Veskeré pravni predpisy je nutno pfipravovat a
koncipovat v duchu sblizovani pravnich predpist Ceské republiky s pravem Evropskych spoleéenstvi.
V oblasti pozérni ochrany, krizového fizeni, ochrany obyvatelstva a integrovaného zdchranného
systému je, podle kompetencniho zdkona (zakon €. 2/ 1969 Sbh., o zfizeni ministerstev a jinych
Ustfednich organC statni spravy Ceské republiky, ve znéni pozdéjsich predpist) pdsobnym
ustrednim orgdnem statni spravy Ministerstvo vnitra, pricemz ukoly statu na prislusnych drovnich
zabezpecuji také ostatni ministerstva a jiné statni organy, hasi¢ské zachranné sbory kraji a v
prenesené plsobnosti také organy kraju a organy obci.
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PRIORITY

Dosazitelnost dilciho cile

Souvisejici obory 1) Bezpecnostni védy
vyzkumu a vyvoje: 2) Ochrana obyvatelstva
3) Ekonomika
4) Prévnivéda
Soucasna urovern a Ceska republika disponuje vysoce erudovanymi odborniky s praktickymi zkusenostmi, ktef{
kvalita v?zkumuvéR: 3,7 | maji schopnosti definovat obsahové zaméfeni legislativnich postupd a opatieni vnitfni
Uroved vyzkumné bezpecnosti statu, prirodnich a antropogennich mimoradnych udalosti a krizovych situaci.
infrastruktury: 3,8 | Uroven vyzkumné infrastruktury je z pohledu obsahu na vysoké Grovni. Horsi situace je pfi
Podpora ve statni aplikaci obsahové stranky do paragrafového znéni.
politice a regulaci: 3,7 | stat tuto oblast systematicky, komplexné a dlouhodobé koordinuje na odpovidajici trovni.
Kvalita lidskych zdrojii a DuleZita je implementace doporuceni a nafizeni EU.
uroven vzdélavani: 39| ., . . . ) . o .
1 < v . Finan¢ni prostfedky vynaloZené na vyzkum, experimentdlni vyvoj a inovace pro tento dilci
Ocekavana financni o ) < . . o - - ox
L . . cil je nezbytné povazovat za zdakladni vklad pro zvySovani Urovné ptipravenosti CR na
narocnost dosazeni cile: 3,0 | sviadani mimoradnych uddlosti a krizovych situaci. Ztohoto pohledu lze povaZovat
Absorpcni kapacita dosazené bodové hodnoceni za nadhodnocené. V redlném odhadu je naro¢nost Urovné 4,5
aplikacni sféry: 3,9 | bodového hodnoceni.

Absorpéni kapacita aplikaéni sféry je vysoka a nezbytna. UZivatelem vysledk( vyzkumu a
vyvoje v oblasti ochrany obyvatelstva budou instituce statni sprdvy a samospravy, prvky
Bezpecnostniho systému CR, bezpecnostni slozky a podnikatelské subjekty pGsobici v
oblasti zajistovani bezpeénosti, odborna i laicka vefejnost, kdy je tfeba akcentovat a
legislativné zakotvit i prvek sebeochrany obyvatel a jejich participaci na likvidaci nasledkd.
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PRIORITY

IDENTIFIKACNI LIST PRIORITNiIHO DILCIHO CILE

Prioritni oblast:

Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR

Oblast:

4 Obrana, obranyschopnost a nasazeni ozbrojenych sil

Podoblast:

4.1 Rozvoj schopnosti ozbrojenych sil

Stézejni cil:

a naplnéni roli a funkci ozbrojenych sil Ceské republiky.

Zajistit rozvoj schopnosti ozbrojenych sil CR v klicovych oblastech, které jsou nezbytné k
zajisténi obrany zemé a k dosazeni deklarovanych politicko-vojenskych ambici Ceské republiky

Nazev diléiho cile:

4.1.1 Vyvoj novych zbranovych a obrannych systémt

2030
(prtbézné)

Popis dil¢iho cile:

a zvysi efektivnost schopnosti ozbrojenych sil.

Cilem je hleddni a realizace vhodného konceptu ochrany a obrany prostoru CR, a to at uz vlastnimi silami
a prostfedky a nebo zapojenim se do mezindrodnich projektd, které zejména prinesou Usporu personalu

Vazba na ostatni dilci cile:

Dil¢i cil 1.1.1:
Podpora
opatfeni a ukoll
ochrany
obyvatelstva

Rozvijet a zdokonalovat technické, technologické, metodické a kontrolni
postupy a opatieni ochrany obyvatelstva smérujici k zabranéni vzniku,
respektive k minimalizaci nasledk( mimoradnych a krizovych situaci. Diraz je
kladen na systémy varovani, vyrozumeéni a monitorovani vzniku a hodnoceni
vyvoje a dopadl dané situace, na neodkladnad a dlouhodobd opatfeni na
ochranu obyvatel — evakuaci, kolektivni a individudlni ochranu, zachranné a
likvidacni prace, zabezpeceni nouzového preziti, humanitarni pomoc - dale
na specifickd opatfeni pfi pouziti zbrani hromadného niceni (CBRNE) a na
ochranu pred nebezpeénymi chemickymi latkami, biologickymi agens a zdroji
ionizujictho  zareni, na informovani obyvatelstva, na komunikaci
s obyvatelstvem, na motivaci obZani k aktivni Ucasti na zajistovani vlastni
bezpecnosti, bezpecnosti spoluobcant a blizkych.

Oblast 1: Bezpecnost
obcanu

Podoblast 1.1: Ochrana
obyvatelstva

Diléi cil 4.1.2:
Pfeprava,
mobilita a
udrzitelnost sil

Cilem je rozvijet a zdokonalovat metody, postupy, technickd a jind feseni,
ktera povedou k vyssi mobilité a dlouhodobé udrzitelnosti sil v operacich. Ta
je zejména spojena sochrannou Zzivé sily. Proto je cilem i vyvoj a
zdokonalovani prostfedk( aktivni i pasivni ochrany Zivé sily a vojenské
techniky v celém spektru operaci, jako napf. vystroj, vyzbroj, prostredky
balistické ochrany, individualni i kolektivni prostfedky ochrany proti ZHN a
maskovani.

Oblast 4: Obrana,
obranyschopnost a nasazeni
ozbrojenych sil

Podoblast 4.1: Vyvoj novych
zbranovych a obrannych
systéml

Vyznamnost dil¢iho cile

Vyznamnost pro
fungovani statua 3,2
infrastruktur:

Vyznamnost cile

pro bezpec¢nost

obéanu a 2,5
obcanské

spolecnosti:
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PRIORITY

Vyznamnost cile
pro obranu
statu:

2,3

Dosazitelnost dil¢iho cile

Souvisejici obory 1) Bezpecnostni védy
vyzkumu a vyvoje: 2) Stratefglclfa Etudla

3) Technické védy

4) Bezpecnostni technologie

5) Pravo

6) Matematika
Soucasna uroven a Ceska republika zdédila po Ceskoslovensko velmi kvalitni vyzkumnou a vyvojovou zékladnu
kvalita vyzkumu v CR: 3,0 | v oblasti zbrojnich technologii. To je zejména dlouholetou tradici. Tato zakladna byla dfive
Urovei vyzkumné soustfedéna v plsobnosti Ministerstva obrany (akademicka pracovisté, vyzkumné technické
infrastruktury: 40 Ustavy, opravéarenské podniky), ale v disledku premény CR na otevienou ekonomiku

— ! orientovanou na export se postupné zacala etablovat Spickova pracovisté mimo plsobnost
Podpora ve statni -, : y L L x . o, o
o . ministerstva. To dokazuje napf. exkluzivni spoluprace CVUT s armadou Spojenych stata.

politice a regulaci: 3,0 5
Kvalita lidskych zdroja a V CR dokonce existuji studijni obory specializujici se na problematiku vojenskych
Grover vzdélavani: 4,0 | technologii.
Ocekavana financni Technicky vyzkumu a vyvoj byl a je v3ak ze své podstaty finanéné velmi naroény z davodu
naroénost dosaZeni cile: 1,0 | poZadavku vytvofeni prototypd, funkcnich vzork( a nékladiim na jejich testovani.
Absorpcni kapacita Navzdory uréitému Ustupu, existuje v Ceské republice stale vysokd absorpéni kapacita
aplikaéni sféry: 4,0 | vysledki vojenského technického vyzkumu a vyvoje.
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PRIORITY
IDENTIFIKACNI LIST PRIORITNiIHO DILCIHO CILE

Prioritni oblast:

Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR

Oblast:

4 Obrana, obranyschopnost a nasazeni ozbrojenych sil

Podoblast:

4.1 Rozvoj schopnosti ozbrojenych sil

Stézejni cil:

Zajistit rozvoj schopnosti ozbrojenych sil CR v klicovych oblastech, které jsou nezbytné k
zajisténi obrany zemé a k dosazeni deklarovanych politicko-vojenskych ambici Ceské republiky
a naplnéni roli a funkci ozbrojenych sil Ceské republiky.

Nazev diléiho cile:

2030

4.1.2 Preprava, mobilita a udrZitelnost sil ol vy
(prtbézné)

Popis dil¢iho cile:

Cilem je rozvijet a zdokonalovat metody, postupy, technicka a jina feseni, ktera povedou k vyssi mobilité
a dlouhodobé udrZitelnosti sil v operacich. Ta je zejména spojena s ochrannou Zivé sily. Proto je cilem i
vyvoj a zdokonalovani prostiedkl aktivni i pasivni ochrany Zivé sily a vojenské techniky v celém spektru
operaci, jako napf. vystroj, vyzbroj, prostredky balistické ochrany, individudlni i kolektivni prostifedky
ochrany proti ZHN a maskovani.

vs s

Vazba na ostatni dilci cile:

Dil¢i cil 4.1.1:
Vyvoj novych
zbranovych a
obrannych
systémt

Cilem je hledani a realizace vhodného konceptu ochrany a
obrany prostoru CR, a to at uZ vlastnimi silami a prostfedky a
nebo zapojenim se do mezinarodnich projektl, které zejména
pfinesou Usporu persondlu a zvysi efektivnost schopnosti
ozbrojenych sil.

Oblast 4: Obrana, obranyschopnost a
nasazeni ozbrojenych sil

Podoblast 4.1: Rozvoj schopnosti
ozbrojenych sil

Vyznamnost dil¢iho cile

Vyznamnost pro
fungovani statu a
infrastruktur:

Obranyschopnost statu je pfimo spojena se schopnostmi ozbrojenych sil. Vzhledem k tomu, Ze CR je
soucasti systému kolektivni obrany a jako takova musi byt schopna nasadit a po urcitou dobu udrzet
v operaci své ozbrojené sily jsou schopnosti ¢eskych ozbrojenych sil budovény jako expedi¢ni a

3,8

Vyznamnost cile
pro bezpecnost
obcanli a
obcanské
spolecnosti:

nasaditelné pro celé spektrum operaci. Stejné jako spojenct CR si tento koncept vyzaduje soustavné
zdokonalovani téchto schopnosti tak, aby byla zajisténa konvergence kvality nasazovanych sil a
prostfedkd. Jejim vychozim bodem je interoperablita sil a prostfedkd a cilovym standardem stav

2,2 popsany prostiednictvim Force Goals a Force Proposals.

Vyznamnost cile
pro obranu
statu:

4,3

Dosazitelnost dil¢iho cile

Souvisejici obory
vyzkumu a vyvoje:

1)
2)
3)
4)
5)
6)
7)
8)
9)

Bezpeclnostni védy
Technické védy
Vojenské védy
Ochrana obyvatelstva
Technologie

Chemie

Technicka kybernetika
Biologie

Medicina
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PRIORITY

Soucasna uroven a

kvalita vyzkumu v CR: 3,0
Uroven vyzkumné
infrastruktury: 4,0
Podpora ve statni

politice a regulaci: 3,0
Kvalita lidskych zdroja a
uroven vzdélavani: 3,0
Ocekavana financni

narocnost dosazeni cile: 2,0
Absorpcni kapacita

aplikacni sféry: 3,0

Otazka naplnéni standardu sil a prostfedk( zajistujici interoperabilitu a v krajnosti shodnost
sil je zdleZitosti aplikani. Ztoho Uhlu pohledu cil navazuje na dil¢i cil 4.1.1. To uréuje i
jen na Ceské ozbrojené sily, nelze viak vyloucit jeji rozsifeni i na jiné ozbrojené sily v rdmci
nového konceptu NATO SMART Defence. Vyzkumna infrastruktura je stejnou
infrastrukturou, jako v pripadé dilc¢iho cile 4.1.1.
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PRIORITY
IDENTIFIKACNI LIST PRIORITNiIHO DILCIHO CILE

Prioritni oblast:

Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR

Oblast:

4 Obrana, obranyschopnost a nasazeni ozbrojenych sil

Podoblast:

4.1 Rozvoj schopnosti ozbrojenych sil

Stézejni cil:

Zajistit rozvoj schopnosti ozbrojenych sil CR v klicovych oblastech, které jsou nezbytné k
zajisténi obrany zemé a k dosazeni deklarovanych politicko-vojenskych ambici Ceské republiky
a naplnéni roli a funkci ozbrojenych sil Ceské republiky.

Nazev dilciho cile:

2030

vv v

(pribézneé)

z

4.1.3 Podpora veleni a fizeni

Popis dil¢iho cile:

Cilem je rozvoj systémi veleni a Fizeni v operacich umozniujicich ziskani spole¢ného prehledu o vyvoji
situace s alian¢nimi partnery a informacni prevahy nad protivnikem. Rozvoj technickych a jinych feseni,
kterd povedou ke zvySeni efektivnosti fizeni rezortu MO, zejména k persondlnim Uspordm. Modernizace
a rozvoj zpravodajského, geografického a hydrometeorologického zabezpeleni sdlrazem na
implementaci systému Intelligence, Surveillance, and Reconnaissance.

Vazba na ostatni di

I¢i cile:

Dil¢i cil 4.1.2:
Pfeprava, mobilita a
udrzitelnost
ozbrojenych sil

Oblast 4: Obrana,
obranyschopnost a nasazeni
ozbrojenych sil

Podoblast 4.1: Rozvoj schopnosti
ozbrojenych sil

Cilem je rozvijet a zdokonalovat metody, postupy, technicka a jina
fesSeni, kterd povedou k vyssi mobilité a dlouhodobé udrZitelnosti sil
v operacich. Ta je zejména spojena s ochrannou Zivé sily. Proto je
cilem i vyvoj a zdokonalovani prostiedkl aktivni i pasivni ochrany
zivé sily a vojenské techniky v celém spektru operaci, jako napft.
vystroj, vyzbroj, prostfedky balistické ochrany, individudini i
kolektivni prostfedky ochrany proti ZHN a maskovani.

Vyznamnost dil¢iho cile

Vyznamnost pro Schopnost ozbrojenych sil dosdhnout pozadovaného vysledku v jejich nasazeni je vidy podminéna

fungovanistatua 2,4 schopnosti zajistit pristup a zpracovani adekvatnich informaci. To je funkci veleni a fizeni, javko

infrastruktur: specifické schopnosti ozbrojenych sil a ministerstva odpovédného za organizaci odvétvi obrany CR.

Vyznamnost cile Od 70. let 20. stoleti se vtéto oblasti projevuje stdle silnéji trend automatizace a zlepSovani

pro bezpeénost kvalitativni a komplexnosti informace pouZivané pro potfeby rozhodovani. Tato schopnost je
L specifickou schopnosti pfiznacnou pro vojensky organizované organizace.

obcani a 1,5

obcanské

spolecnosti:

Vyznamnost cile

pro obranu 3,0

statu:

Dosazitelnost dil¢iho cile

Souvisejici obory 1) Vojenské védy
vyzkumu a vyvoje: 2) ManaZerské systémy fizeni
3) Ekonomie
4) Informacni technologie
5) Informatika
6) Uméla inteligence
Soucasna uroven a
kvalita vyzkumu v CR: 3,0
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PRIORITY

Uroven vyzkumné

infrastruktury: 2,0
Podpora ve statni

politice a regulaci: 3,0
Kvalita lidskych zdroja a
uroven vzdélavani: 3,0
Ocekavana financni

narocnost dosazeni cile: 3,0
Absorpcni kapacita

aplikacni sféry: 4,0

fizeni chapdno spise jako rozsifovani pocitacl i na ulohy, které byly reseny jinym, z hlediska
zivotniho cyklu, hospodarnéjsim zplGsobem. Prikladem jsou informacni systémy dodavané
na kli¢. Takto vsak nedochazi knarlstu produktivity persondlu obecné spojované
s nasazenim novych technologii.
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PRIORITY
IDENTIFIKACNI LIST PRIORITNiIHO DILCIHO CILE

Prioritni oblast:

Rostouci komplexita hrozeb, rizik a adaptace bezpeénostniho systému CR

Oblast:

4 Obrana, obranyschopnost a nasazeni ozbrojenych sil

Podoblast:

4.1 Rozvoj schopnosti ozbrojenych sil

Stézejni cil:

Zajistit rozvoj schopnosti ozbrojenych sil CR v klicovych oblastech, které jsou nezbytné k
zajisténi obrany zemé a k dosazeni deklarovanych politicko-vojenskych ambici Ceské republiky
a naplnéni roli a funkci ozbrojenych sil Ceské republiky.

Nazev diléiho cile:

4.1.4 Rozvoj KIS a kyberneticka obrana 2020

Popis dil¢iho cile:

Cilem je rozvoj vojenskych komunikacnich a informacnich systém(l a zvySovani jejich odolnosti proti
kybernetickym hrozbam a vytvareni podminek pro pfenos utajovanych informaci.

Vazba na ostatni dilci cile:

Dil¢i cil 1.2.2: Vytvoreni systému pro trvalé zlepSovani schopnosti rozpozndvat | Oblast 1: Bezpecnost obc¢and
Minimalizace a celit novym formam kybernetické kriminality a zneuZivani | Podoblast 1.2: Ochrana pred
kybernetické informaci; koordinovand inovace, vytvareni a zavadéni | kriminalitou, extremismem a terorismem
kriminality a organizacnich, technickych a legislativnich nastroji pro boj proti

zneuzivani témto fenoménim.

informaci

Dil¢i cil 2.1.5: Rozvoj ICT, telematiky a kybernetické ochrany systéml Kl a | Oblast 2: Bezpecnost kritickych
Rozvoj ICT, ochrany citlivych informaci s vyuzitim novych technologii. infrastruktur a zdrojU

telematiky a Podoblast 2.1: Ochrana, odolnost a
kybernetické obnova kritickych infrastruktur
ochrany Kl

Vyznamnost dil¢iho cile

Vyznamnost pro
fungovani statu a
infrastruktur:

Soucasné schopnosti ozbrojenych sil jsou charakteristické aplikaci komunikac¢nich a informacnich
3,2 | technologii. To je patrné zejména u systémi veleni a fizeni. Nasazeni téchto technologii na jedné
strané pfindsi vyhodu jednodussi obsluhy, na druhé strané tu vznika urcity druh zranitelnosti. To

Vyznamnost cile
pro bezpecnost
obcanli a
obcanské
spolecnosti:

v pfipadé zavislosti schopnosti na téchto technologiich. Ochrana proti kybernetickym hrozbam a
zajisténi utajeného prenosu informaci je Zivotnim zajmem zaji$téni obranyschopnosti Ceské
republiky. Zaroven jde o jednu zpriorit NATO. Proto lze ocekavat existenci spolecnych

2,7 mezinarodnich projektl

Vyznamnost cile
pro obranu
statu:

3,7

Dosazitelnost dilciho cile

Souvisejici obory
vyzkumu a vyvoje:

1) Informacnitechnologie
2) Informatika

3) Bezpecnostni védy

4) Bezpecnostni technologie
5) Uméla inteligence

s v Yo v

‘Ceska’ republika disponuje mnoZstvim soukromych subjektl zabyvajicich se vyvojem
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PRIORITY

kvalita vyzkumu v CR: 3,0
Uroven vyzkumné
infrastruktury: 3,0
Podpora ve statni

politice a regulaci: 3,0
Kvalita lidskych zdroja a
uroven vzdélavani: 4,0
Ocekavana financni

narocnost dosazeni cile: 3,0
Absorpcni kapacita

aplikacni sféry: 3,0

prodejem software pro oblast kybernetické obrany. Otazky vytvareni symbidzy téchto firem
se statem doposud staly ponékud stranou. Tomu odpovida i snaha o zastfeSeni otazek
kybernetické bezpecnosti ne Urovni nékterého z Ustfednich organl statni spravy a
sjednoceni jejich pristupu v otdzkach spolecné strategie.

S ohledem na pozadavek mobility vojenskych schopnosti je Zadouci, aby ¢ast problematiky
kybernetické ochrany u mobilnich KIS byla feSena samostatné. Tomuto pristupu doposud
odpovida i existence vlastnich vyzkumnych a vyvojovych kapacit v pisobnosti Ministerstva
obrany. Personal zabyvajici se kybernetickymi hrozbami ma pfistup ke kapacitam NATO
soustifedénym v NATO Cooperative Cyber Defence Centre of Excellence v Tallinnu.
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